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Dokument 3:6 (2024-2025)

Innstilling fra kontroll- og konstitusjonskomiteen
om Oppfolging av Dokument 3:3 (2022-2023)
Riksrevisjonens undersokelse av Forsvarets infor-
masjonssystemer for kommunikasjon og informa-
sjonsutveksling i operasjoner

Til Stortinget

1. Innledning

Bakgrunnen for denne undersgkelsen er Dokument
3:3 (2022-2023) Riksrevisjonens undersgkelse av
Forsvarets informasjonssystemer for kommunikasjon
og informasjonsutveksling i operasjoner. Dokumentet
med vedlagt rapport ble overlevert Stortinget i oktober
2022 og bygde i hovedsak pa data fra perioden 2017-
2020.

Dokument 3:6 (2024-2025) er gradert BEGRENSET
etter sikkerhetsloven. Riksrevisjonen har i dialog med
Forsvarsdepartementet utarbeidet et ugradert doku-
ment som er sd fullstendig som mulig. Graderte opplys-
ninger er fjernet, og en del informasjon er omskrevet og
gjort mindre detaljert. Dette gjelder ogsa to av under-
punktene i konklusjonene.

Malet med denne undersgkelsen har veert d vurdere
om konklusjoner og anbefalinger i Dokument 3:3
(2022-2023) er fulgt opp av Forsvarsdepartementet og
underliggende etater. Undersgkelsen omfatter perio-
den 2022-2024.

Riksrevisorkollegiets oversendelsesbrev til departe-
mentet 23. januar 2025 og statsradens svar 3. februar
2025 folger som vedlegg til Riksrevisjonens dokument.

1.1 Konklusjoner

— Samvirket mellom Forsvarets
systemer er blitt bedre.

— Det er utviklet mekanismer for automatisert
dataflyt mellom flere informasjonssystemer.

— Kapasiteten for taktisk datalink (Link 16) er gkt,
men det er fortsatt utfordringer.

— Arbeidet med variantbegrensning av informa-
sjonssystemer er utfordrende og tidkrevende.

—  Forsvaret jobber med a finne lgsninger for kom-
munikasjon og informasjonsutveksling som
raskere gir full utnyttelse av nytt materiell.

— Sikkerhetstilstanden til Forsvarets informasjons-
systemer er fortsatt alvorlig, selv om det er iverksatt
tiltak.

- Forsvaret har fatt bedre oversikt over sine infor-
masjonssystemer, men det er fortsatt behov for
avklaringer.

— Forsvaret har fortsatt skjermingsverdige infor-
masjonssystemer som ikke tilfredsstiller krav-
ene i sikkerhetsloven.

— Forsvarets sikkerhetsstyring har en svak positiv
utvikling, men det er fortsatt mangler.

— Forsvarets evne til 8 oppdage og stanse digitale
angrep er blitt bedre, men det er fortsatt kapasi-
tetsutfordringer.

— Det er fortsatt betydelig risiko knyttet til IKT-satsin-
gen i programmene Mime og MAST.

informasjons-



— Det har tatt tid 4 fa opp leveransekapasiteten i
Mime, og strategisk partnerskap fungerer ikke
etter intensjonen.

— Anskaffelsen av en strategisk partner i MAST er
kansellert, og det er usikkerhet knyttet til gjen-
nomferingen av programmet.

— Forsvarsdepartementet har iverksatt en styringsre-
form, som ogsa omfatter IKT-omradet.

- Ansvarogmyndighet mellom etatene er forsgkt
avklart i ny styringsmodell

- Forsvaret har fatt mer helhetlig ansvar og myn-
dighet pa IKT-omradet.

— Personell og kompetanse er fortsatt en utford-
ring, men det er bedring pa enkelte omrader.

Riksrevisjonen folger saken videre.

1.2 Overordnet vurdering

Riksrevisjonens undersgkelse fra 2022 pekte bade
pa sarbarheter i sikkerheten og mangler i samvirket
mellom Forsvarets informasjonssystemer og pa konsek-
vensene dette kunne ha for Forsvarets operative evne.

Riksrevisjonen registrerer at Forsvarsdepartemen-
tet, Forsvaret og Forsvarsmateriell har iverksatt en rekke
tiltak, og at tiltakene folges opp systematisk av departe-
mentet og etatene.

Riksrevisjonen merker seg at Forsvarsdepartemen-
tet samlet sett fortsatt vurderer situasjonen som alvor-
lig. Departementet understreker at flere av de kritikk-
verdige forholdene som Riksrevisjonen har pekt p3, er
avhengig av stgrre moderniseringsprosjekter som det
vil ta &r & gjennomfore.

Riksrevisjonen merker seg videre at sektoren har
oppnédd forbedringer pa flere omrader. Det gjelder
spesielt evnen til samvirke mellom informasjons-
systemer og evnen til & oppdage og stanse digitale an-
grep. Sikkerhetstilstanden til Forsvarets informasjons-
systemer har imidlertid fortsatt mangler. Det er fortsatt
ogsd betydelig risiko ved de to programmene Mime og
MAST, som pa sikt er ment & l@se mange av utfordringe-
ne pd IKT-omradet i forsvarssektoren. En ny digital
grunnmur er en forutsetning for tilfredsstillende funk-
sjonalitet og sikkerhet i Forsvarets IKT-systemer, og har
stor betydning for Forsvarets operative evne.

Gjennom et reformarbeid i forsvarssektoren er det
etablert en ny styringsmodell pa IKT-omradet i Forsvar-
et. Modellen er under implementering og adresserer fle-
re av utfordringene som har vert papekt nér det gjelder
styring pa omradet, men det er forelgpig for tidlig 4 si
noe om effekten av denne.

Omradet er komplekst, og det er kort tid siden forri-
ge undersgkelse ble rapportert til Stortinget. Dette har
betydning for hvordan Riksrevisjonen vurderer bade
omfanget av iverksatte tiltak, og nar det er mulig a se ef-
fekter av tiltakene. Riksrevisjonen merker seg at tiltake-
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ne som er iverksatt, har fort til forbedringer péa flere om-
rdder. Selv om situasjonen fortsatt er alvorlig, fremmer
Riksrevisjonen derfor ikke kritikk til departementets
oppfolging. Riksrevisjonen folger saken videre.

1.3 Opprinnelig undersokelse om For-
svarets informasjonssystemer

13.1 RIKSREVISJONENS KONKLUSJONER OG

ANBEFALINGER

Riksrevisjonen overleverte 4. oktober 2022 Doku-
ment 3:3 (2022-2023) Riksrevisjonens undersgkelse av
Forsvarets informasjonssystemer for kommunikasjon
og informasjonsutveksling i operasjoner med tilhgren-
de hovedanalyserapport til Stortinget. Bide dokumen-
tet og rapporten var gradert KONFIDENSIELT. Riksrevi-
sjonen utarbeidet ogsa et ugradert Dokument 3. Malet
med undersgkelsen var 4 vurdere om Forsvarets infor-
masjonssystemer understgttet Forsvarets operative
evne gjennom effektiv og sikker kommunikasjon og in-
formasjonsutveksling i operasjoner, og om styringen av
IKT i forsvarssektoren hadde lagt til rette for effektive og
sikre systemer.

Evnen til samhandling i operasjoner avhengeravin-
formasjonssystemer som kan samvirke og fungere med
hverandre for a levere informasjon og tjenester til, og ta
imot informasjon og tjenester fra, andre systemer. For-
svarets informasjonssystemer ma ogsa beskyttes mot
sikkerhetstruende virksomhet. Med sikkerhetstruende
virksomhet menes tilsiktede handlinger som direkte el-
ler indirekte kan skade nasjonale sikkerhetsinteresser.
Slike handlinger kan for eksempel vare sabotasje- eller
terroraksjoner eller spionasje fra en fremmed stat.

Riksrevisjonens hovedfunn ble gjengitt slik i ugra-
dert versjon:

— Mangler i samvirket mellom Forsvarets informa-
sjonssystemer kan pavirke Forsvarets operative
evne.

- Informasjonssystemer med ulik teknologi

pavirker mulighetene for ssmhandling.

—  Ulike sikkerhetsdomener pavirker informa-
sjonsutvekslingen mellom systemer.

— Mangler ved taktisk datalink reduserer mulig-
hetene for a utveksle data.

— Sarbarheter i sikkerheten i Forsvarets informa-
sjonssystemer gir risiko for svekket operativ evne.

- Mangler i oversikt og dokumentasjon pa IKT-
omradet pavirker muligheten for 4 ivareta sik-
kerheten i systemene.

— Forsvaret har skjermingsverdige informasjons-
systemer som ikKke tilfredsstiller sikkerhetslo-
vens krav.

— Forsvaret har mangler i evnen til & oppdage og
stanse digitale angrep.
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- Svakheter i sikkerhetsstyringen forsterker
utfordringene.

- Forsvarsdepartementet har over tid ikke greid 4 rea-
lisere effektive og sikre informasjonssystemer som
understgtter Forsvarets operative evne.

-  Svak styring har medvirket til utfordringene pa
IKT-omradet og svekket verdien av investerin-
ger.

— Overlappende og uklare ansvarsforhold mel-
lom etatene i forsvarssektoren har pavirket
giennomferingsevnen pa IKT-omradet.

- Mangel pa kompetanse har medvirket til at for-
svarssektoren ikke har klart d lgse mange av
utfordringene pa IKT-omradet.

- Deter vesentlig risiko knyttet til den pagaende
IKT-satsingen i programmene Mime og MAST.

Med bakgrunn i dette anbefalte Riksrevisjonen at

Forsvarsdepartementet

- folger opp arbeidet med 4 fa en fullstendig oversikt
over informasjonssystemer i Forsvaret, og at denne
blir brukt som grunnlag for Forsvarets styring og
investeringer pa IKT-omradet

- sprger for at Forsvaret og Forsvarsmateriell intensi-
verer arbeidet med variantbegrensning av Forsvar-
ets informasjonssystemer

- i dialog med Forsvaret og Forsvarsmateriell sikrer
lgsninger for kommunikasjon og informasjonsut-
veksling som raskere gir full utnyttelse av kapasite-
ter ved anskaffelse av nytt materiell

— folger opp at sikkerhetsstyringen styrkes, og at
informasjonssikkerheten ivaretas i nye og eksis-
terende informasjonssystemer i Forsvaret

- styrker Forsvarets evne til 8 oppdage og stanse digi-
tale angrep

— serger for at Forsvarsmateriell og Forsvaret ivaretar
nedvendig framdrift og gevinstrealisering i pro-
grammene Mime og MAST

- folger opp arbeidet med & avklare ansvaret mellom
etatene i forsvarssektoren

— vurderer ytterligere tiltak for a rekruttere, utvikle og
beholde ngdvendig fagkompetanse pa IKT-omra-
det i forsvarssektoren

1.3.2

Kontroll- og konstitusjonskomiteen avholdt 16. ja-
nuar 2023 en lukket kontrollhgring, der bade naveren-
de og tidligere politisk og militer ledelse matte.

Kontroll- og konstitusjonskomiteen avga sin ugra-
derte innstilling den 28.mars 2023, jf. Innst. 259 S
(2022-2023). Stortinget behandlet saken den 18. april
2023.

Komiteen viser til at Riksrevisjonen har undersgkt
perioden 2017-2020, og at den sikkerhetspolitiske situ-
asjonen er vesentlig forverret for Norge og vare allierte
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siden 2020. Samtidig foregar det et teknologikapplop
mellom verdens maktsentra. Komiteen mener at disse
forholdene danner et svert alvorspreget bakteppe for
rapportens funn, konklusjoner og anbefalinger som er
verdt & understreke.

1.3.2.1  Mangler i samvirket mellom Forsvarets

informasjonssystemer

Komiteen viser til at Riksrevisjonen finner mangler
isamvirket mellom Forsvarets kommando- og kontroll-
informasjonssystemer som kan pavirke Forsvarets ope-
rative evne. Komiteen mener at denne mangelen er des-
to mer alvorligilys av den gjeldende sikkerhetspolitiske
situasjonen.

Komiteen deler Forsvarets vurdering av at utfasing
av informasjonssystemer ma prioriteres, og understre-
ker at ansvaret for at dette blir gjort, i siste instans ligger
hos Forsvarsdepartementet.

Komiteen viser til at samhandlingsproblemene i
forsvarssektoren ikke bare knytter seg til eldre systemer
som enna ikke er faset ut, men at det ogsa anskaffes nye
vapenplattformer til Forsvaret som ikke er interopera-
ble med systemene som allerede er i bruk. Komiteen for-
utsetter at anskaffelsesrutinene i forsvarssektoren ikke
legger til rette for ytterligere samhandlingsproblemer.

Komiteen viser til at Riksrevisjonen finner mangler
ved taktisk datalink som reduserer mulighetene for ut-
veksling av data mellom Forsvarets enheter. Komiteen
registrerer at det er flere planlagte og pagaende prosjek-
ter knyttet til d oppgradere taktisk datalink, men ogsa at
Riksrevisjonens undersgkelse paviser forsinkelser og ri-
siko for mangelfull koordinering mellom disse prosjek-
tene, samt risiko for at kapasiteten ikke vil kunne utnyt-
tes fullt ut. Komiteen forventer at regjeringen sgrger for
at oppgraderingene far den forutsatte gevinst.

Sarbarheter i sikkerheten i Forsvarets
informasjonssystemer

1.3.2.2

Komiteen viser til at Riksrevisjonen finner flere sar-
barheter i Forsvarets informasjonssystemer og konklu-
derer med at disse gir risiko for at Forsvarets operative
evne svekkes. Komiteen viser til sikkerhetslovens krav
om at skjermingsverdig informasjon, informasjons-
systemer og infrastruktur skal beskyttes, og at det er For-
svarsdepartementets ansvar & sorge for forebyggende
sikkerhetsarbeid innenfor sitt ansvarsomrade, her-
under Forsvarets informasjonssystemer.

Komiteen viser til at Forsvaret pa undersgkelses-
tidspunktet ikke hadde tilfredsstillende oversikt over
informasjonssystemene som er i bruk, og ei heller had-
de kartlagt skjermingsverdige systemer, og at det som en
konsekvens ikke kunne fastsettes et forsvarlig sikker-
hetsniva for alle informasjonssystemene. Komiteen fin-
ner det kritikkverdig at Forsvarsmateriell i liten grad har
brukt sin myndighet til & fore kontroll med forsvarssek-



torens materiellforvaltning pa IKT-omradet. Komiteen
forventer at regjeringen etablerer rammene som trengs
for at denne kontrollen utferes. Komiteen deler Riksre-
visjonens vurdering av at det er alvorlig at Forsvaret har
tatt i bruk skjermingsverdige informasjonssystemer
som ikke tilfredsstiller sikkerhetslovens krav, og slutter
seg til at Forsvarets manglende etterlevelse av sikker-
hetslovens krav vil kunne fa store konsekvenser i fred,
krise og krig.

Komiteen viser til at Forsvaret ifglge sine egne vur-
deringer ikke har god nok evne til & oppdage og stanse
digitale angrep, og deler Riksrevisjonens vurdering av at
det er alvorlig at denne evnen er begrenset ved et for-
hoyet trusselnivd. Komiteen forventer at regjeringen
sikrer bemanningsgkningen i Cyberforsvaret som Stor-
tinget har forutsatt i behandlingen av langtidsplanen
for forsvarssektoren 2021-2024, jf. Innst 87 S (2020-
2021). Komiteen registrerer at forsvarsministeren svarer
at full operativ kapasitet i responsmiljget Cyberforsva-
rets cybersikkerhetssenter (MilCERT) blir nddd i 2024.

Komiteen slutter seg til Riksrevisjonens vurdering
av at det er sterkt kritikkverdig at Forsvaret mangler et
solid system for sikkerhetsstyring. Komiteen viser til at
ansvaret for 4 forvalte informasjonssystemene er fordelt
pa flere akterer, herunder Forsvaret og Forsvarsmateri-
ell, og at Riksrevisjonens vurdering er at disse aktgrenes
forstdelse og praktisering av ansvars- og rollefordelin-
gen seg imellom har bidratt til svakhetene i sikkerhets-
styringen.
1.3.2.3  Forsvarsdepartementet har ikke greid a
realisere effektive og sikre informasjons-
systemer

Komiteen viser til at IKT ble pekt pd som et satsings-
omrdde i langtidsplanen for forsvarssektoren 2017-
2020, hvor IKT blant annet skulle benyttes for a bedre
samhandlingen i Forsvarets operasjoner. Komiteen de-
ler Riksrevisjonens vurdering av at det er sterkt kritikk-
verdig at Forsvarsdepartementet, Forsvarsmateriell og
Forsvaret ikke har matt forventningene Stortinget stilte
til IKT-portefolje, styring og organisering i forrige lang-
tidsplan. Komiteen understreker viktigheten av at For-
svaret far etablert en virksomhetsarkitektur som mulig-
gjor helhetlig styring og prioritering pa IKT-omradet.

Komiteen viser til Riksrevisjonens funn om at over-
lappende og uklare ansvarsforhold mellom Forsvaret og
Forsvarsmateriell har pdvirket gjennomferingsevnen
pa IKT-omradet og bidratt til at IKT-investeringer ikke
har blitt utnyttet til fulle. Komiteen registrerer at Riksre-
visjonen identifiserer forsvarssektorens mangel pa
kompetanse helt opp til gverste nivd som en medvir-
kende drsak til at sektoren ikke har klart & lese mange av
utfordringene pa IKT-omradet. Komiteen deler Riksre-
visjonens vurdering av at det er avgjgrende at Forsvaret
og Forsvarsmateriell klarer a rekruttere, utvikle og be-
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holde ngdvendig kompetanse i egne virksomheter, ogsa
ved bruk av strategisk samarbeid.

Komiteen viser til at Riksrevisjonen har pekt pa
svak styring, overlappende ansvarsforhold og mangel
pa kompetanse som arsaker til at Forsvarsdepartemen-
tet over tid ikke har realisert effektive og sikre informa-
sjonssystemer som understgtter Forsvarets operative
evne. Komiteen viser til at IKT ble pekt pa som et sat-
singsomrade i langtidsplanen for forsvarssektoren
2017-2020, jf. Prop. 151 S (2015-2016) Kampkraft og
berekraft - Langtidsplan for forsvarssektoren. IKT-sat-
singen skulle tilrettelegge for at Forsvaret skulle kunne
lgse sine viktigste oppgaver, og bidra til god utnyttelse
av sektorens ressurser. IKT skulle ogsa benyttes som et
virkemiddel for & bedre samhandlingen i Forsvarets
operasjoner og for a effektivisere styrkeproduksjon og
forvaltning i forsvarssektoren. Malet var & utvikle en
IKT-infrastruktur som skulle gi Forsvaret ngdvendig
evne til 4 lede og samvirke i et fellesoperativt perspektiv.

Komiteen viser til Forsvarets forskningsinstitutts
(FFI) uttalelser i heringen og merker seg hvordan FFIs
beskrivelse av situasjonen samsvarer med Riksrevisjo-
nens funn. Komiteen merker seg ogsa at FFIs beskrivelse
av utfordringer knyttet til avklaring av roller og ansvar,
sammen med kompetanseutfordringer, ble stgttet av
tillitsvalgte, av Nasjonal sikkerhetsmyndighet og av na-
vaerende og tidligere forsvarssjefer i hgringen.

Komiteen viser til «IKT-strategi for forsvarssekto-
ren» der departementet gir en analyse av nasituasjonen
og utfordringene og etablerer et malbilde med tilhgren-
de tiltaksomrader. Komiteen viser til at strategien er ut-
formet for 8 mete utfordringsbildet som er kjent i sekto-
ren. Komiteen viser til at forsvarsministeren i sitt svar til
Riksrevisjonen mener at strategien star seg som svert
relevant i mote med Riksrevisjonens kritikk.

Komiteen legger til grunn at Forsvarsdepartemen-
tet og forsvarssektoren sgrger for at prosesser, organise-
ring og kultur rundt investeringer og drift bidrar til at
Forsvaret folger den teknologiske utviklingen pa en
mate som underbygger operativ evne. Komiteen under-
streker behovet for at Forsvaret, inkludert Forsvarets le-
delse, er organisert pa en mate som bygger kompetanse
og kultur for & nd malsettingene fastsatt av Stortinget.
Komiteen understreker behovet for a etablere en sty-
ringsmodell for forsvarssektoren med tydeligere ansvar
og myndighet og at Forsvaret og forsvarssjefen gis et mer
helhetlig ansvar.

Komiteen merker seg at Forsvarsdepartementet i
Meld. St. 10 (2021-2022) Prioriterte endringer, status og
tiltak i forsvarssektoren har understreket at risikoen for
forsinkelser i IKT-investeringer fremdeles er hay.
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1.3.2.4 Risiko knyttet til IKT-satsingen i Mime

og MAST

Komiteen viser til at statsrdden i sitt svar til Riksre-
visjonen trekker fram virksomhetsprogrammene Mi-
me, som skal modernisere Forsvarets kampnere IKT, og
MAST, som skal modernisere Forsvarets IKT-plattfor-
mer og gi dem tilgang pa skytjenester, som lgsningen pa
flere av manglene som Riksrevisjonen papeker. Begge
programmene hviler pd strategiske samarbeid, hvor
oppgaver innen drift, forvaltning og vedlikehold over-
dras til sivile leverandgrer. Komiteen viser til at sentrale
spersmal rundt programmene ikke er avklart, og at det-
te utgjor en risiko for ytterligere forsinkelser og mang-
lende gevinstrealisering i programmene.

Komiteen deler Riksrevisjonens vurdering av at en
folkerettsligavklaring er ngdvendig for a kunne fastsette
de sivile leverandgrenes forpliktelser overfor Forsvaret
ved krise og krig, og dermed Forsvarets tilgang pa ned-
vendig IKT-stgtte. Komiteen im@teser en slik avklaring
fra regjeringen. Komiteen viser til at programorganisa-
sjonen for Mime og MAST sa sent som ett ir etter den
formelle oppstarten av Mime ga uttrykk for at de mang-
ler verktgyene som trengs for & gjennomfere program-
met som forutsatt. Komiteen viser videre til at Forsvaret
har besluttet & avlyse konkurransen om strategisk part-
nerskap sett i lys av nye vurderinger, som opplyst i for-
svarsministerens brev til komiteen datert 24. februar
2023.

Komiteen noterer seg at Riksrevisjonen mener at
funnene i undersgkelsen er av en slik alvorlighetsgrad at
Riksrevisjonen vil folge opp undersgkelsen, herunder
Mime og MAST, ett til to ar etter Stortingets behandling.

Komiteen slutter seg til Riksrevisjonens anbefalin-
ger, men registrerer at spgrsmalet om framdrift og ge-
vinstrealisering i Mime og MAST bergrer politiske
spersmal om hvordan disse programmene er organi-
sert, som partigruppene har delte meninger om.

1.4 Oppfolging av undersokelsen av
Forsvarets informasjonssystemer

14.1

Riksrevisjonen har fulgt opp undersgkelsen som ble
rapporterti2022. Oppfolgingen er avgrenset til 8 omfat-
te konklusjonene og anbefalingene i den opprinnelige
underspkelsen og omradene som Stortinget har lagt
seerlig vekt pa eller stilt forventninger til.

Riksrevisjonen har hentet inn informasjon fra For-
svaret, Forsvarsmateriell og Forsvarsdepartementet om
status og utvikling i perioden 2022-2024.

Riksrevisjonen har gjennomgatt
— tildelingsbrev til Forsvaret og Forsvarsmateriell
— Forsvarets og Forsvarsmateriells tertial- og arsrap-

porter

RIKSREVISJONENS OPPFOLGING

— referater fra etatsstyringsmater med Forsvaret og
Forsvarsmateriell

- arlige tilstandsrapporter fra Forsvarets sikkerhets-
avdeling

— eksterne rapporter om programmene Mime og
MAST

- rapport fra Forsvarsdepartementets internrevisjon

— strategiske styringsdokumenter fra Forsvaret

I tillegg har Riksrevisjonen gjennomfert intervjuer

med

— Forsvarsmateriell ved IKT-kapasiteter og program-
organisasjonen Mime/MAST

- Forsvarsmateriells ledelse

-  Cyberforsvaret

— Forsvarsstaben

- Forsvarsdepartementet

Riksrevisjonen har ikke gjennomfort egne tester av
systemenes funksjonalitet eller sikkerhet.

1.4.2 FORSVARSDEPARTEMENTETS OG

ETATENES OPPFOLGING

Forsvarsdepartementet, Forsvaret og Forsvarsmate-
riell har iverksatt en serskilt oppfelging av Riksrevisjo-
nens undersgkelse om Forsvarets informasjons-
systemer. Forsvaret og Forsvarsmateriell utarbeidet va-
ren 2023 en tiltakspakke for & folge opp Riksrevisjonens
konklusjoner og anbefalinger og orienterte departe-
mentet om denne i felles etatsstyringsmete i juni 2023.

Framars 2024 har bade Forsvaret og departementet
rapportert manedlig om status for tiltakene pa oppdrag
fra departementet. Riksrevisjonen har innhentet rap-
porteringen til og med september 2024.

Tiltakslisten er i kontinuerlig utvikling. Per novem-
ber 2024 rapporterer Forsvaret pa 34 tiltak og Forsvars-
departementet pa 29.

Forsvarsdepartementet gjennomfgrte fra februar til
juni 2024 en ekstern gjennomgang av program Mime
for & kartlegge risiko og foresla risikoreduserende tiltak
for det videre arbeidet i programmet. Gjennomgangen
folges opp av en tiltakspakke pa samme mate som opp-
felgingen av Riksrevisjonens rapport.

Internrevisjonen i Forsvarsdepartementet har gjen-
nomfort en bekreftelsesrevisjon av interoperabilitet og
sikkerhet i informasjonssystemer i Forsvaret, og pavirk-
ningen dette har pa Forsvarets operative evne. Revisjo-
nen ble ferdig i oktober 2024.

Forsvarsdepartementet har gjennom tildelingsbrev
til Forsvaret og Forsvarsmateriell gitt styringssignaler og
stilt krav pa IKT-omradet. Dette er fulgt opp i rapporte-
ring og etatsstyringsmeter. I tildelingsbrevene til For-
svaret for 2022, 2023 og 2024 har departementet blant
annet stilt krav om & kartlegge skjermingsverdige infor-
masjonssystemer, og i 2024 stilte det ogsa krav om vari-



antbegrensning av disse. Departementet har stilt krav til
Forsvaret om et forsvarlig sikkerhetsniva og sikkerhets-
godkjenning av skjermingsverdige informasjons-
systemer. Forsvaret er i tillegg bedt om & gjennomfore
tiltak innenfor sikkerhetsstyring og IKT-sikkerhetssty-
ring. I tildelingsbrevet for 2024 star det ogsa at Forsvaret
skal sgrge for ngdvendig, hensiktsmessig og relevant
fagkompetanse pa IKT-omradet.

I tildelingsbrevene til Forsvarsmateriell for 2022,
2023 og 2024 er det stilt krav om at informasjonssys-
temene som etaten anskaffer, skal ha et forsvarlig sik-
kerhetsniva og skal kunne godkjennes i henhold til kra-
vene i sikkerhetsloven.

Forsvaret har utarbeidet en digital reguleringsplan
(DRP) for & sette IKT-strategien for forsvarssektoren ut i
livet og uteve strategisk IKT-styring. Planen tradte i kraft
15. februar 2023, og arbeidet skal paga til og med 2028.

Gjennom reformarbeidet Forsvarssektoren 24 (F24)
er det utviklet en ny modell for styring pa IKT-omradet i
forsvarssektoren.

1.5 Utdyping av konklusjoner

15.1 SAMVIRKET MELLOM FORSVARETS IN-

FORMASJONSSYSTEMER ER BLITT BEDRE
Det er utviklet mekanismer for automa-

tisert dataflyt mellom flere informa-
sjonssystemer

1.5.1.1

Forsvarets operative evne avhenger av muligheten
til & samhandle i operasjoner, pa tvers av enheter i For-
svaret, i kommandolinjen nasjonalt og med NATO og al-
lierte. Slik fellesoperativ samhandling avhenger av at in-
formasjonssystemer virker effektivt sammen. Det vil si
at de kan levere informasjon til, og ta imot informasjon
fra, andre systemer.

En av hovedkonklusjonene i den opprinnelige un-
dersgkelsen var at mangler i samvirket mellom infor-
masjonssystemene kan pévirke Forsvarets operative ev-
ne. Manglene skyldtes et hgyt antall informasjons-
systemer med ulik og til dels utdatert teknologi og pa
ulike sikkerhetsdomener. Men ogsa nye vapenplattfor-
mer, som fly, fartgyer og kjoretay, var levert med infor-
masjonssystemer som ikke virket sammen med Forsva-
rets eksisterende informasjonssystemer. Undersgkelsen
pekte ogsa pa at mangler ved taktisk datalink (Link 16)
reduserte mulighetene for & utveksle data mellom For-
svarets enheter.

Forsvarsmateriell, Cyberforsvaret og Forsvarssta-
ben oppgiralleiintervjuer at evnen til samvirke mellom
informasjonssystemene er blitt betydelig bedre etter
Riksrevisjonens undersgkelse. Det er utviklet mekanis-
mer for automatisert dataflyt mellom flere informa-
sjonssystemer. Som eksempel viser Cyberforsvaret og
Forsvarsstaben til forskjellen mellom gvelsene Trident
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Juncture i 2018 og Nordic Response i 2024, som viste at
evnen til 4 utveksle informasjon mellom de relevante
systemene er forbedret.

Cyberforsvaret viser ogsa til arbeidet som gjennom-
fores i regi av NATOs initiativ Federated Mission
Networking, som er et rammeverk for 4 etablere samvir-
ke innad i NATO. De enkelte medlemslandene befinner
seg pa ulike stadier i iverksettingen av NATOs ramme-
verk. NATO har hatt en undersgkelse om iverksettingen
av Federated Mission Networking som viser at Norge
ligger godt an.

Evnen til & utveksle informasjon avhenger ogséa av
tilgjengelige kommunikasjonsbarere. Cyberforsvaret
opplyser at antallet og utbredelsen av kommunika-
sjonsbarere, som satellittkommunikasjon, 5G og fiber,
oker i Forsvaret.

Forsvarsdepartementets internrevisjon har i 2024
gjennomfort en undersgkelse som bekrefter at Forsvar-
ets informasjonssystemer har fatt en forbedret intero-
perabilitet.

Samtidig rapporterer Forsvaret i september 2024 at
det opereres med for mange og ulike informasjons-
systemer med begrenset interoperabilitet, og at det er
systemer som ikke tilfredsstiller sikkerhetslovens krav.
Forsvaret oppgir at statusen til IKT-systemene og bruks-
begrensningene gitt av NSM som falge av sikkerhetstil-
standen har konsekvenser for operative tjenester.

Forsvarsdepartementet bekrefter i intervju at me-
kanismene for informasjonsutveksling er forbedret for
flere informasjonssystemer og at dette har fort til gkt in-
teroperabilitet. Samtidig er det fortsatt utfordringer.

1.5.1.2  Kapasiteten for taktisk datalink (Link

16) er okt, men det er fortsatt utfordrin-
ger

Taktisk datalink er en sentral komponent i Forsvar-
ets infrastruktur for kommunikasjon som brukes til &
utveksle taktiske data. Det inkluderer situasjonsbilde og
sensor- og maldatainformasjon mellom to eller flere en-
heter i tilneermet sanntid. Forsvaret bruker Link 16 til
utveksle data mellom fly, fartgyer og landstyrker. Data-
link er blant annet viktig for kommunikasjon med
kampflyene F-35 og de maritime patruljeflyene P-8 Po-
seidon.

Riksrevisjonens undersgkelse avdekket mangler
ved taktisk datalink som gjorde det utfordrende & ut-
veksle informasjon mellom enheter i Forsvaret. Under-
sokelsen viste ogsa at det var flere planlagte og pagden-
de prosjekter knyttet til oppgradering av taktisk data-
link, men at det var forsinkelser og risiko for mangelfull
koordinering mellom disse prosjektene.

Ved behandlingen av Dokument 3:3 (2022-2023)
uttrykte Stortinget en forventning om at regjeringen
sorger for at oppgraderingene av Link 16 far den forut-
satte gevinsten.
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Bade Forsvaret og Forsvarsmateriell bekrefter i in-
tervju atsituasjonen for taktisk datalink (Link 16) er for-
bedret. Kapasiteten er gkt, men det er fortsatt utfordrin-
ger.

1.5.1.3  Arbeidet med variantbegrensning av
informasjonssystemer er utfordrende og

tidkrevende

Riksrevisjonens undersgkelse avdekket at Forsvaret
hadde et hgyt antall informasjonssystemer med ulike
tekniske lgsninger til tross for at det lenge har vert et
mal a redusere antallet ulike systemer gjennom sakalt
variantbegrensning. Undersgkelsen viste ogsa at meng-
den av systemer bidrar til & gjore samvirket mellom sys-
temene vanskelig, og at det gar ekstra ressurser til for-
valtning og drift av systemene.

Riksrevisjonen anbefalte i Dokument 3:3 (2022—
2023) Forsvarsdepartementet & sgrge for at Forsvaret og
Forsvarsmateriell intensiverer arbeidet med variantbe-
grensning av Forsvarets informasjonssystemer.

Forsvaret og Forsvarsmateriell opplyser at arbeidet
med variantbegrensning er forsterket, og at det er utar-
beidet en plan for gjennomferingen. Parallelt med utfa-
sing av gamle informasjonssystemer pagar det konsoli-
dering av systemer. Konsolidering er enten at funksjo-
nalitet og IKT fra et system integreres i et annet, eller at
funksjonalitet og IKT fra to eller flere systemer slas sam-
men. Dette bidrar til & gke interoperabiliteten.

Men bade Forsvarsmateriell og Cyberforsvaret viser
til utfordringer i arbeidet med variantbegrensning og
konsolidering. Forsvarsmateriell peker pa utfordringer
med personell, teknisk gjeld i eksisterende systemer og
teknologi som er tett integrert med innarbeidede pro-
sesser i Forsvaret.

Forsvaret og Forsvarsmateriell viser til at de har
unngatt ytterligere variantekning ved & integrere ny
funksjonalitet og IKT pa en eksisterende plattform.
Samtidig gker risikoen nar mer funksjonalitet og IKT
samles pa én plattform.

Forsvarsstaben bekrefter at konsolidering og vari-
antbegrensning er ressurskrevende og tar tid. Arbeidet
prioriteres fortlgpende ut fra kritiske behov, det unike
systemets operative verdi og etterlevelse av NATO-krav.
Nye systemer erstatter ikke alltid fullt ut eksisterende
systemer. Det kan resultere i perioder med nedvendig
overlapp inntil det gamle systemet kan fases ut.

Bade Forsvarsstaben og Forsvarsdepartementet
trekker fram at forsvarssektoren fortsatt har mange IKT-
systemer med teknisk gjeld, selvom det er iverksatt flere
tiltak for a begrense antallet informasjonssystemer.
Begge peker ogsa pa at modernisering av den digitale
grunnmuren, som er det stgrste og viktigste tiltaket, vil
ta tid.

1.5.1.4  Forsvaret jobber med d finne losninger
for kommunikasjon og informasjonsut-
veksling som raskere gir full utnyttelse

av nytt materiell

Forsvaret har de senere arene anskaffet mye nytt
materiell, og ifolge langtidsplanen skal forsvarssektoren
giennomfere omfattende investeringer i nytt materiell
ogsa i arene som kommer.

Undersgkelsen fra 2022 viste at nye vapenplattfor-
mer ofte leveres med innebygde informasjonssystemer
som ikke alltid kommuniserer med Forsvarets eksis-
terende informasjonssystemer. Det kan fgre til at mate-
riell ikke kan utnyttes optimalt, slik tilfellet var med
kampflyene som ble levert med enkelte informasjons-
systemer som ikke var interoperable med verken nasjo-
nale systemer eller NATO-systemer.

Riksrevisjonen anbefalte i Dokument 3:3 (2022-
2023) at Forsvarsdepartementet, i dialog med Forsvaret
og Forsvarsmateriell, sikrer lgsninger for kommunika-
sjon og informasjonsutveksling som raskere gir full ut-
nyttelse av kapasiteter ved anskaffelse av nytt materiell.

Ifelge tildelingsbrevet for 2024 skal Forsvaret ha fo-
kus pa effekten fra IKT-tjenestene ved anskaffelse av nytt
materiell.

Forsvaret viser i halvarsrapporteringen i september
2024 til at de har fatt mer ansvar for investeringsporte-
foljen, med IKT som delportefplje. Formélet er blant an-
net a oppna full utnyttelse av kapasiteter og raskere ef-
fektrealisering ved nye anskaffelser.

1.5.1.5

Riksrevisjonen merker seg at bdde aktorene i sekto-
ren og Forsvarsdepartementets internrevisjon peker pa
at evnen til samvirke mellom Forsvarets informasjons-
systemer til bruk i operasjoner er blitt bedre. Det er ut-
viklet lgsninger for sikker informasjonsutveksling bade
nasjonalt og med allierte. Utbredelse av bakkeinfra-
struktur og terminaler for Link 16 er ogsa okt, og det skal
bli flere enheter gjennom pagdende investeringspro-
sjekter. Samtidig oker ogsa antallet og utbredelsen av
kommunikasjonsbarere i Forsvaret.

Forsvaret har imidlertid fortsatt et hgyt antall infor-
masjonssystemer, som er krevende & forvalte og som pa-
virker evnen til samvirke. Riksrevisjonen merker seg at
det er forsterket oppmerksomhet om variantbegrens-
ning gjennom konsolidering og utfasing av systemer.
Hovedutfordringen er imidlertid teknisk gjeld i porte-
foljen, noe som gjor arbeidet med modernisering bade
utfordrende og tidkrevende.

Riksrevisjonens vurdering



1.5.2 SIKKERHETSTILSTANDEN TIL FORSVARETS

INFORMASJONSSYSTEMER ER FORTSATT
ALVORLIG, SELV OM DET ER IVERKSATT
TILTAK

Riksrevisjonens undersgkelse viste at mangler i
oversikt og dokumentasjon pa IKT-omradet pavirker
muligheten for & ivareta sikkerheten i informasjonssys-
temene. Undersgkelsen avdekket ogsa at Forsvaret
brukte skjermingsverdige informasjonssystemer som
ikke var sikkerhetsgodkjent, og at det var svakheteri sik-
kerhetsstyringen. Det kom ogsd fram at Forsvaret hadde
mangler i evnen til & oppdage og stanse digitale angrep.

Riksrevisjonen anbefalte Forsvarsdepartementet a
folge opp at sikkerhetsstyringen styrkes og at informa-
sjonssikkerheten ivaretas i nye og eksisterende infor-
masjonssystemer i Forsvaret. Riksrevisjonen anbefalte
ogsa departementet 4 styrke Forsvarets evne tild oppda-
ge og stanse digitale angrep.

Forsvaret har fatt bedre oversikt over
sine informasjonssystemer, men det er
fortsatt behov for avklaringer

1.5.2.1

Riksrevisjonens undersgkelse avdekket at Forsvaret
ikke hadde god nok oversikt over informasjonssys-
temene sine. God oversikt over informasjonssystemene
er en grunnleggende forutsetning for & kunne gjore
gode risikovurderinger og planlegge og gjennomfare ef-
fektive sikkerhetstiltak, slik sikkerhetsloven og Forsvar-
ets eget regelverk krever.

Riksrevisjonen anbefalte Forsvarsdepartementet a
folge opp arbeidet med & i en fullstendig oversikt over
informasjonssystemene i Forsvaret, og at oversikten blir
brukt som grunnlag for Forsvarets styring og investerin-
ger pa IKT-omradet.

Forsvaret har etablert en oversikt over Forsvarets in-
formasjonssystemer. Riksrevisjonen har mottatt denne
oversikten fra Forsvaret. Forsvarsstaben opplyser at For-
svaret har hatt en kritisk gjennomgang av hva som skal
defineres som et informasjonssystem, og at det pagér en
kartlegging av skjermingsverdighet og kritikalitet for
hele portefgljen.

Forsvarsstaben viser til at oversikten over informa-
sjonssystemer kontinuerligjusteres og kvalitetssikres og
derfor er i stadig endring. Det skyldes bade endringer i
hva som defineres som et informasjonssystem, konsoli-
deringer og variantbegrensninger, og anskaffelse av nye
strukturelementer og kapasiteter. Det er utfordrende og
tidkrevende a etablere og opprettholde datakvaliteten i
oversikten fordi systemportefoljen er sd pass stor, det er
et stort antall systemeiere og kompetansen er varieren-
de. Bade Forsvarsstaben og Cyberforsvaret mener at de-
finisjonen av et informasjonssystem ikke er tydelig.
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Forsvarets rapportering i perioden fra mars til sep-
tember 2024 viser at det fortsatt er etterslep i oppdate-
ringen av oversikten over informasjonssystemer.

Riksrevisjonen pekte i undersgkelsen fra 2022 pa at
Forsvaret manglet en virksomhetsarkitektur. Forsvaret
og Forsvarsmateriell viser til at Forsvarsstaben i ny sty-
ringsmodell har opprettet et IKT-arkitekturstyre med
underliggende arkitekturradd i Cyberforsvaret og i For-
svarsmateriell IKT-kapasiteter. Sektoren har ogsa opp-
rettet en felles database der Forsvaret og Forsvarsmate-
riell legger inn data om systemene og applikasjonene.

Riksrevisjonen papekte i undersgkelsen fra 2022 at
Forsvarsmateriell i liten grad hadde brukt sin myndig-
het til 4 fore kontroll med forsvarssektorens materiell-
forvaltning pa IKT-omradet. Kontroll- og konstitusjons-
komiteen mente at dette var kritikkverdig og uttrykte
forventning om at regjeringen etablerer de rammene
som trengs for at denne kontrollen utfgres.

Forsvarsmateriell oppgir at etter Stortingets be-
handling av Riksrevisjonens rapport er det prioritert &
bruke tiden til & rette opp kritiske forhold framfor & gjo-
re kontrollaktiviteter utover et minimum for a ivareta
krav i tildelingsbrev. Gjennom reformarbeidet Forsvars-
sektoren 24 har Forsvaret na fatt ansvar for a styre, drif-
te, vedlikeholde og utvikle Forsvarets IKT. Forsvarsma-
teriell skal ikke lenger ha ansvar for a fore kontroll med
Forsvarets materiellforvaltning pa IKT-omradet.

Riksrevisjonen anbefalte ogsd & bruke oversikten
over informasjonssystemer som grunnlag for Forsvarets
styring og investeringer pa omradet.

Forsvarsstaben opplyser at oversikten over infor-
masjonssystemene brukes som grunnlag for & planlegge
og prioritere sikkerhetstiltak og for & folge opp sikker-
hetstilstand og godkjenninger, og at Forsvaret skal star-
te arbeidet med a inkludere oversikten i den lgpende
portefoljestyrings- og prioriteringsprosessen.
1.5.2.2  Forsvaret har fortsatt skjermingsverdige
informasjonssystemer som ikke tilfreds-
stiller kravene i sikkerhetsloven

Sikkerhetsloven stiller krav om at informasjon, infor-
masjonssystemer og infrastruktur som er skjermingsver-
dig, skal beskyttes. Skjermingsverdige systemer skal god-
kjennes som grunnlag for tillit til at sikkerhetsnivaet for
systemet er forsvarlig. Nasjonal sikkerhetsmyndighet er
godkjenningsmyndighet for skjermingsverdige informa-
sjonssystemer. Sikkerhetsmyndigheten kan gi midlerti-
dig brukstillatelse og i serlige tilfeller dispensasjon.

Forsvaret har fortsatt skjermingsverdige informa-
sjonssystemer som ikke tilfredsstiller kravene i sikker-
hetsloven. Forsvarets sikkerhetsavdeling ser manglende
sikkerhetsgodkjenning av informasjonssystemer som
en stor utfordring.

Samtidig rapporterer Forsvaret ifglge departemen-
tet om en positiv utvikling, at det gjennomfores tiltak
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for & bedre sikkerhetstilstanden, og at flere systemer har
oppnédd sikkerhetsgodkjenning.

Ifolge Forsvarsstaben har Forsvaret intensivert kart-
leggingen og vurderingen av informasjonssystemene
for & prioritere systemene som er mest kritiske for ope-
rativ effekt og grunnleggende nasjonale funksjoner.

Forsvarets sikkerhetsavdeling viser til at det fortsatt
er utfordrende & rekruttere og beholde personell med
teknisk kompetanse. I tillegg er mye av sikkerhetsarbei-
det innenfor IKT manuelt og tungvint.

Forsvaret bemerker i halvarsrapporteringen i sep-
tember 2024 at varig bedring av sikkerhetssituasjonen
for Forsvarets informasjonssystemer avhenger av mo-
derniseringstiltak.

Ifolge Forsvarsstaben opplever Forsvaret et for ensi-
dig fokus pa selve sikkerhetsgodkjenningen, noe som
reduserer fokuset pa sikkerhetsstyringen. Forsvarssta-
ben viser videre til at arbeidet med sikkerhetsgodkjen-
ning av Forsvarets komplekse IKT-portefalje er kreven-
de.

Bade Forsvarsstaben og Forsvarsdepartementet vi-
ser til at det er ulike oppfatninger mellom Forsvaret og
Nasjonal sikkerhetsmyndighet om hva som er et for-
svarlig sikkerhetsniva etter sikkerhetsloven, og hvordan
dette skal males og dokumenteres. Det pagar en prosess
for 4 fa en mer omforent forstaelse.

1.5.2.3  Forsvarets sikkerhetsstyring har en svak
positiv utvikling, men det er fortsatt

mangler

Forsvarets sikkerhetsavdeling vurderte i 2023 at det
var mangler i Forsvarets sikkerhetsstyring, men at den
har en svak positiv utvikling. Tilsyn, kontroller og rap-
porteringer viser at Forsvaret fremdeles har utfordring-
er med sikkerhetsstyringen.

Driftsenhetene rapporterer at det er krevende & re-
kruttere og beholde sikkerhetspersonell, og at utskif-
tingstakten er hgy i mange stillinger.

Forsvarsstaben viser til at det er gjennomfort tiltak
som har bedret Forsvarets IKT-sikkerhetsstyring. Samti-
dig er det identifisert flere utfordringer for sikkerhets-
styringen i forsvarssektoren. Det er blant annet mang-
lende kapasitet og samarbeid om sikkerhetsstyring, ut-
fordringer med fortsatt uavklarte roller, ansvar og myn-
dighet og manglende standardisering avrammeverk og
krav. Det forventes at deler av disse utforingene lgses
gjennom F24 (som er nermere omtalt i punkt 6.4). De-
ler av utfordringene krever ifglge Forsvarsstaben at For-
svarsdepartementet involverer seg. Det gjelder serlig
standardisering av rammeverk og krav pa sikkerhets-
omradet.

Forsvarsstaben viser ogsa til at det som fglge av ny
modell for IKT-styring i forsvarssektoren, er etablert et
IKT-sikkerhetsstyre pa strategisk niva i Forsvarsstaben.

Forsvarsdepartementet bekrefter at det fortsatt er
utfordringer med sikkerhetsstyringen i Forsvaret, men
mener at den overordnede utviklingen er positiv, spesi-
eltinnenfor IKT-sikkerhetsstyring. Departementet viser
til et stgrre arbeid for & kartlegge og bedre sikkerhetssty-
ringen i hele sektoren. Alle etatene er vurdert pd mo-
denhet, og departementsradens sikkerhetsforum har
utarbeidet et veikart for utvikling av sikkerhetsstyrin-
gen framover. I tillegg revideres Instruks for sikkerhets-
tjeneste i forsvarssektoren, som er det styrende doku-
mentet for forebyggende sikkerhet i sektoren.

Forsvarsdepartementet viser til at driftsenhetene i
sektoren har ansvar for egen sikkerhetsstyring. Driftsen-
hetene har ulik kompetanse, praksis og modenhet i sik-
kerhetsstyringen, og har dessuten ulike operative behov
og ulike ressurser. Omradet har hgy kompleksitet, og
det er ngdvendig med en god kobling mellom sikker-
hetsstyring og gvrig IKT-styring.

Forsvaret har tidligere uttalt gijennom rapporterin-
gen at de viktigste tiltakene for a bedre bade sikkerhets-
styringen og informasjonssikkerheten pa lengre sikt er
programmene MAST og Mime.

1.5.2.4  Forsvarets evne til & oppdage og stanse
digitale angrep er blitt bedre, men det er

fortsatt kapasitetsutfordringer

Undersgkelsen i 2022 avdekket at Forsvaret hadde
mangler i evnen til & oppdage og handtere digitale an-
grep, og Riksrevisjonen anbefalte i Dokument 3:3
(2022-2023) Forsvarsdepartementet 4 styrke Forsvarets
evne pa dette omradet.

Nasjonal sikkerhetsmyndighet viser i risikobildet
for 2023 til at digitale trusler og dataangrep gker, og i
gkende grad rammer forsvarssektoren.

Ifolge Cyberforsvaret er evnen til 8 oppdage og stan-
se digitale angrep forbedret. Et tiltak for a forbedre ev-
nen til & oppdage og stanse digitale angrep er oppbyg-
gingen av MilCERT.

Bade Forsvarsstaben, Forsvarsdepartementet og de-
partementets internrevisjon bekrefter Cyberforsvarets
beskrivelse av at evnen til & oppdage og stanse digitale
angrep er forbedret.

Det framgar av halvarsrapporteringen fra Forsvaret
iseptember 2024 at framdriften for MilCERT fglger pla-
nen, og at MilCERT vil vere ferdigstilt innen utgangen
av aret.

Cyberforsvaret viser imidlertid til at selv om evnen
til deteksjon er blitt bedre, er kapasiteten fortsatt ut-
fordrende. Forsvarsstaben bekrefter at det fortsatt er ka-
pasitetsutfordringer nar det gjelder personell, teknologi
og organisasjon, men at langtidsplanen legger opp til en
kapasitetsgkning. Konkretisering av hvordan kapasi-
tetsgkningen skal oppnas er en del av Forsvarets arbeid
med gjennomfgringsplan og virksomhetsplan.
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Forsvarsdepartementet ser det som avgjgrende at
MIilCERT videreutvikles for & sikre evnen til & reagere
raskt og malrettet pa digitale angrep bade mot forsvars-
sektoren og mot totalforsvaret framover.

Ellers peker bade Cyberforsvaret og Forsvarsstaben
pa at modernisering av IKT-portefgljen vil styrke evnen
til & oppdage og stanse digitale angrep.

1.5.2.5

Det er positivt at Forsvaret har fatt bedre oversikt
over sine informasjonssystemer, selv om det fortsatt er
behov for avklaringer. Det er ogsa positivt at arbeidet
med a utarbeide en virksomhetsarkitektur er pabegynt.

Riksrevisjonen registrerer at sikkerhetstilstanden
til Forsvarets informasjonssystemer fortsatt er alvorlig.
Forsvaret har fortsatt skjermingsverdige informasjons-
systemer som ikke er sikkerhetsgodkjent, til tross for at
det er iverksatt tiltak for a bedre sikkerheten. En stor del
av utfordringene er knyttet til systemer med teknisk
gjeld. Riksrevisjonen registrerer at det pa flere omrader
er ulik oppfatning om hva som er et forsvarlig sikker-
hetsnivd etter sikkerhetsloven. Etter Riksrevisjonens
vurdering er det viktig at aktgrene blir enige om hva
som er et forsvarlig sikkerhetsnivd, og hvordan dette
skal méles og dokumenteres. Riksrevisjonen registrerer
at det pagar en prosess for 4 avklare dette.

Riksrevisjonen registrerer ogsa at det er iverksatt til-
tak for & bedre sikkerhetsstyringen, men at sikkerhets-
styringen i Forsvaret fortsatt vurderes som mindre god.

Riksrevisjonen ser det som positivt at evnen til &
oppdage og stanse digitale angrep er bedret gjennom
oppbyggingen av IKT-responsmiljget MilCERT i Cyber-
forsvaret, og at MilCERT skal vere fullt operativt innen
1.januar 2025.

Et viktig tiltak for & bedre sikkerheten i informa-
sjonssystemene og styrke evnen til & oppdage og stanse
digitale angrep er d modernisere IKT-portefpljen og den
digitale grunnmuren til Forsvaret.

Riksrevisjonens vurdering

1.5.3 DET ER FORTSATT BETYDELIG RISIKO

KNYTTET TIL IIKT-SATSINGEN |
PROGRAMMENE MIME 0G MAST

Forsvarsdepartementet startet i 2018 programme-
ne Mime og MAST for & mote utfordringene pa IKT-om-
radet i Forsvaret. Forsvaret er programeier og leder pro-
gramstyret, som er plassert pa strategisk niva i Forsvars-
staben. Gjennomferingen av programmene er lagt til
Forsvarsmateriell.

I 2022 konkluderte Riksrevisjonen med at det var
stor risiko knyttet til den pagdende IKT-satsingen i
Mime og MAST, blant annet som folge av at sentrale
spersmal med betydning for giennomfering og leveran-
ser sto ubesvart. Bide Mime og MAST hvilte pa en stra-
tegi om 4 overdra ansvaret for drifts-, forvaltnings- og
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vedlikeholdsoppgaver til en strategisk partner fra leve-
randegrindustrien, samtidig som de folkerettslige prin-
sippene ved en overdragelse av disse oppgavene til en si-
vil partner var uavklart.

Riksrevisjonen anbefalte Forsvarsdepartementet a
sorge for at Forsvarsmateriell og Forsvaret ivaretar ngd-
vendig framdrift og gevinstrealisering i programmene
Mime og MAST.

1.5.3.1  Det har tatt tid i fa opp leveransekapasi-
teten i Mime, og strategisk partnerskap

fungerer ikke etter intensjonen

I Forsvarsdepartementets oppdrag om gjennomfg-
ring av program Mime fra 2020 star det at «anskaffelse-
ne som foretas i Mime-programmet vil vaere av avgje-
rende betydning for Forsvaret virksomhet i fred, krise og
krig, og leveransene vil vaere kritiske for Forsvarets ope-
rative evne». Ved oppstarten i 2020 besto programmet
av 17 prosjekter. Prosjektene skulle bidra til kampnar
IKT til bruk pa taktisk niva i Forsvaret.

Program Mime har gradvis gatt fra tradisjonell pro-
sjektstyring til sdkalt smidig metodikk og styring pa ef-
fekter for Forsvaret (effektrealisering). Etter hvert er det
blitt feerre prosjekter i Mime som folge av at prosjekter
fullfores i IKT-kapasiteter. Dette er gjerne prosjekter der
investeringen er relativt konkret definert. Prosjekter
med behov for videreutvikling blir giennomfert i pro-
gram Mime. De fleste prosjektene i IKT-portefgljen
gjennomfores utenfor Mime. En stor andel av disse pro-
sjektene er forsinket.

Program Mime gjennomferes i leveransebglger. Det
defineres effekter for hver leveransebglge som Forsvaret
skal realisere. 1 halvars-rapporteringen i september
2024 viser Forsvaret til at det er utfordringer med & opp-
na effekter fra leveransebolgene.

Hgsten 2024 er Mime i slutten av leveransebglge 2.
Ifelge Forsvarsmateriell var ikke programorganisasjo-
nen i Mime pa plass for et godt stykke inn i leveranse-
bolge 1 (2021-2022), og gjennomferingsoppdraget for
leveransebglge 1 kom ikke for arsskiftet 2021/2022.
Dermed ble deler av det som skulle gijennomfgres i leve-
ransebglge 1, dratt med over i neste leveransebglge. I le-
veransebglge 2 har programmet hentet inn forsinkelse-
ne. Ifplge Forsvarsmateriell leverer Mime nd i trad med
planen. Leveransebeglge 3 er planlagt behandlet av Stor-
tinget i 2025 og omfatter flere store materiellanskaffel-
ser med lange ledetider. Det ble derfor besluttet & utvide
belgen til tre ar.

Program Mime har tidligere rapportert om kapasi-
tetsutfordringer, men kapasiteten er ifglge Forsvarsma-
teriell styrket de siste arene og er nd pa 94 prosent av be-
regnet behov. I oktober 2024 er fordelingen mellom an-
satte og innleide 70 : 30, noe Forsvarsmateriell vurderer
som hensiktsmessig. [folge Forsvarsmateriell tilsier erfa-
ring aten slik fordeling over tid gir bade ekstern kompe-



Innst. 214 S-2024-2025

tansetilforsel og skalerbarhet, samtidig som ngdvendig
kontinuitet opprettholdes.

Forsvarsmateriell viser til at overgangen til smidig
metodikki Mime har krevd utvikling av ny kompetanse,
ervervet over tid giennom kurs, kompetanseplaner og
erfaring. Programmet har utviklet seg fra en teoretisk til-
nerming med stor vektlegging av selve metodikken til
kompetanse basert pa erfaring og vekt pd leveranser og
effekter.

Forsvarsstaben mener at det har vert for hgye for-
ventninger til Mime og hva programmet kan levere pa
kort tid. Programmet har brukt lang tid til 8 opparbeide
leveransekapasitet, og det er risiko ved programmets
bruk av markedet og at strategisk partnerskap ikke fun-
gerer etter intensjonen.

Forsvarsdepartementet syntes det var krevende a fa
oversikt over framdrift og leveranser i Mime. Det var en
av arsakene til at departementet bestilte en gjennom-
gang av programmet for a kartlegge risiko og foresla risi-
koreduserende tiltak for det videre arbeidet. Gjennom-
gangen ble gjennomfert av Boston Consulting Group
(BCG) i februar—juni 2024.

BCG undersgkte seks hovedomrader og konkluder-
teirapporten Risikoreduserende helsesjekk av program
Mime med at det er vesentlig risiko ved tre av disse. Om-
rddene omtales kort nedenfor.

Gevinstrealisering og gkonomi: Ifelge BCG gir de
gkonomiske ngkkeltallene i Mime begrenset styrings-
informasjon, spesielt om kostnadseffektivitet. Rappor-
teringen til programstyret handler hovedsakelig om
forpliktelse av midler, mens detibegrenset grad rappor-
teres pa effekten av forpliktelsene. Det pekes ogsa pa at
effektene som det skal styres etter, i liten grad er mal-
bare. Forsvarsmateriell viser til effektrealiseringsplane-
ne og papeker at reell effektrealisering ogsé forutsetter
andre leveranser og realiseringer, for eksempel bruker-
tiltak.

Styring og organisering: BCG mener at organiserin-
gen av Mime kan fore til avvikende mal og konflikter i
styringen, fordi programmet er eierstyrt og behovsstyrt
fra Forsvaret, men organisatorisk plassert i Forsvarsma-
teriell. Rapporten konkluderer ogsd med at Forsvarets
eierstyring kan svekkes fordi finansieringen ikke gar via
Forsvaret som er programeier.Forsvarsmateriell viser til
at Forsvaret styrer programmet gjennom eierskap til
IKT-portefeljen, behovseierrollen for operasjoner og
programeierrollen for Mime. Pengestremmen pavirkes
ikke av disse.

Partnerskap og leveranser: Forsvarsmateriell og
Kongsberg Defence & Aerospace (KDA) inngikk den
12. mai 2022 en partnerskapsavtale. Ifglge rapporten fra
BCG har det strategiske partnerskapet med KDA lav mo-
denhet og er ikke etablert i henhold til intensjonene.
Den opprinnelige intensjonen var at den strategiske
partneren skulle vere en ende-til-ende-tjeneste og sys-
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temintegrator, men istedet er den pa vei til a bli en kon-
sulentleverandgr. Forsvarsmateriell uttaler at det har
tatt tid & vurdere spgrsmaélet om jus og habilitet i forhol-
det mellom Forsvarsmateriell og en aktor som bade er
strategisk partner og leverandgr. Forsvarsmateriell vur-
derer at avtalene som na er inngatt med Kongsberg De-
fence & Aerospace, er pa et riktig niva.

Forsvarsdepartementet har gitt Forsvaret, i samar-
beid med Forsvarsmateriell, i oppdrag & utarbeide en
plan for & gjennomfere tiltakene som rapporten fra BCG
anbefalte for a redusere risiko.

Forsvarsstaben presiserer at de tar funnene oganbe-
falingene fra gjennomgangen av Mime pa sterste alvor.
Forsvaret har utarbeidet en plan for tiltakene, og den ble
sendt til Forsvarsdepartementet for godkjenning
25. oktober 2024. Forsvarsstaben framhever at det er
viktig & holde oppmerksomheten pa leveransene i
Mime samtidig som det arbeides med & redusere risiko
og lukke tiltakene.

Forsvarsdepartementet vurderer det som alvorligat
BCGisin gjennomgang fant tre omrader med serlig hoy
risiko. Tiltakspakken folges opp annenhver maned, et-
ter samme format som oppfelgingen av anbefalingene
fra Riksrevisjonen. Departementet ser framdrift i arbei-
det, og planen er a lukke tiltakene innen juni 2025.

1.5.3.2  Anskaffelsen av strategisk partner i
MAST er kansellert, og det er usikkerhet
knyttet til gjennomferingen av pro-

grammet

MAST ble etablert som et program for & levere nye
IKT- plattformer for alle formél i Forsvaret. Gjennomfe-
ringsmodellen for MAST er endret, men mélene bestar.
Programmet skal levere en ny digital grunnmur til for-
svarssektoren og modernisere forvaltningssystemene.
Den digitale grunnmuren omtales ogsd som digital
plattform og sikker plattform.

Forsvaret utarbeidet i perioden 2020-2022 en kon-
septvalgutredning for modernisering av Forsvarets sikre
plattformer med tilhgrende kjernetjenester og virk-
somhetsstyringssystem (ERP). Utredningen anbefaler et
konsept med sikre plattformer, datasentre og et nytt di-
gitalt ERP, som skal erstatte dagens lgsning (SAP). Den
eksterne kvalitetssikreren beskriver konseptet som et
stort omstillingsprosjekt med en meget hgy kostnad og
hay risiko, og stgttet under tvil konklusjonen i utred-
ningen.

Opprinnelig bygde program MAST pa en ide om en
strategisk partner med ansvar for innovasjon og tjene-
steintegrasjon, samt utvikling, drift og vedlikehold av
plattformene. Frajanuari 2021 ble det jobbet med a an-
skaffe en strategisk partner. Etter nye vurderinger, blant
annet som fglge av den sikkerhetspolitiske situasjonen,
kom Forsvaret i februar 2023 fram til at den planlagte
driftsoverfgringen av systemer og tjenester ikke kunne
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gjennomferes, og avlyste konkurransen. Forsvarssjefen
mener at avlysningen av konkurransen var en riktig be-
slutning, fordi risikoen ved en driftsoverfering var for
stor.

Etter at konkurransen om strategisk partner ble av-
lyst, har Forsvaret og Forsvarsmateriell planlagt en ny
giennomfgringsmodell. En av de viktigste endringene
som fplge av ny styringsmodell er at Forsvaret ved Cy-
berforsvaret skal ha ansvar for tjenesteintegrasjon. I ste-
det for en strategisk partner vil Forsvaret ha flere leve-
randgrer, og selv ha ansvaret for styringen.

Ifolge Forsvarsstaben skal Forsvaret i samarbeid
med Forsvarsmateriell innga samarbeid med industri-
en. Forsvaret jobber nd med en plan for dette. I tillegg
ma Forsvaret gjenvinne tilliten fra industrien etter at
samarbeidet stoppet opp forrige gang.

Forsvaret og Forsvarsmateriell viser til at det vil ta
lang tid for en ny digital grunnmur er pa plass. Forpro-
sjektene forventes a lgpe til 2025/2026, og gjennomfo-
ringsfasen forventes a starte 2026/2027. Samtidig som
framtidens l@sninger planlegges, ma kritiske oppgrade-
ringer gjennomfores og levetiden forlenges pa eksis-
terende plattformer og systemer. Dette arbeidet ledes av
Forsvaret med stgtte fra Forsvarsmateriell.

I begynnelsen av november 2024 fikk Forsvaret i
oppdrag a starte forprosjekter pd modernisering av For-
svarets sikre plattformer og nytt ERP-system. Forsvaret
fikk ogsa i oppdrag a starte forprosjekt for bygging av
datasentre. Ifplge Forsvarsdepartementet dekker
forprosjektene i betydelig grad omfanget som var plan-
lagt i program MAST.

Forsinkelsene i moderniseringen av IKT-plattfor-
mene kan pavirke leveransene i Mime fordi en del av le-
veransene i program Mime skulle bygge pa leveranser i
program MAST. For  minimere konsekvensene av dette
er noen leveranser som tematisk hgrte hjemme i MAST,
initiert under Mime, ifolge Forsvarsmateriell.

Forsvarsdepartementet vurderer at prosjektene for
modernisering av IKT-plattformene er store og kom-
plekse, ogatdeterrisiko ved gjennomfgringen. Prosjekt
datasenter er et stort EBA-prosjekt (eiendom, bygg og
anlegg), mens prosjekt sikre plattformer og ERP er store
IKT-prosjekter. Begge typene prosjekter forer med seg
hoy risiko for ikke a levere pa tid og kostnad, serlig gitt
forsvarssektorens historikk for giennomfering av slike
prosjekter. I tillegg skal prosjektene gjennomfores i en
tid der det skjer mange endringer i forbindelse med sty-
ringsreformen F24.

Ved behandlingen av langtidsplan for forsvarssek-
toren 2020-2024 fattet Stortinget et anmodningsvedtak
der regjeringen ble bedt om & utrede bruken av ikke-mi-
liteert ansatte og forhold knyttet til krigens folkerett. I
investeringsproposisjonen for 2024 ble utredningen
med utgangspunkt i anmodningsvedtaket presentert.

Innst. 214 S-2024-2025

1.5.3.3

Riksrevisjonen merker seg at det fortsatt er betyde-
lig risiko knyttet til giennomfgringen av programmene
Mime og MAST.

Riksrevisjonen registrerer at det har tatt tid for pro-
gram Mime a fa opp leveransekapasiteten, og at det har
vert krevende for departementet 4 fa oversikt over
framdrift og leveranser i programmet. Riksrevisjonen
registrerer videre at en ny ekstern evaluering ogsa har
pekt pa hey risiko pa sentrale omrader for programmet.

De fleste av IKT-prosjektene i forsvarssektoren gjen-
nomfores utenfor programmene. En oversikt over fram-
driften i disse prosjektene viser at en stor andel av pro-
sjektene er forsinket.

Riksrevisjonen merker seg at modernisering av IKT-
plattformene er forsinket etter at konkurransen om
strategisk partner ble avlyst, og at Forsvarsdepartemen-
tet peker pa at det er hgy risiko ved gjennomferingen av
prosjektene. En ny digital grunnmur er en forutsetning
for at Forsvarets IKT-systemer skal ha tilfredsstillende
funksjonalitet og sikkerhet, og har stor betydning for
Forsvarets operative evne. Derfor er det avgjgrende at
Forsvaret lykkes med denne satsingen. Inntil en ny digi-
tal grunnmur er pa plass, ma samtidig midler benyttes
til & forlenge levetiden pa de eksisterende plattformene.

Riksrevisjonens vurdering

1.5.4 FORSVARSDEPARTEMENTET HAR
IVERKSATT EN STYRINGSREFORM, SOM
OGSA OMFATTER IKT-OMRADET

1.5.4.1  Ansvar og myndighet mellom etatene er

forsekt avklart i ny styringsmodell

Undersgkelsen i 2022 avdekket overlappende og
uklare rolle- og ansvarsforhold pa IKT-omradet mellom
etatene i forsvarssektoren til tross for at sektoren hadde
lagt ned et omfattende arbeid for & avklare dette.

Riksrevisjonen anbefalte i Dokument 3:3 (2022-
2023) at Forsvarsdepartementet fplger opp arbeidet
med & avklare ansvaret mellom etatene i forsvarssekto-
ren.

Ved behandlingen av Dokument 3:3 (2022-2023)
understreket Stortinget behovet for 4 etablere en sty-
ringsmodell for forsvarssektoren med tydeligere ansvar
og myndighet og at Forsvaret og forsvarssjefen gis et mer
helhetlig ansvar.

P4 bakgrunn av utfordringer i sektoren satte For-
svarsdepartementet i begynnelsen av 2023 i gang et re-
formarbeid kalt Forsvarssektoren 24 (F24), for blant an-
net 4 avklare ansvarsforholdet mellom etatene. Det ble
satt i gang utredninger pa flere omrader, blant annet pa
IKT-omradet.

Forsvarsdepartementet ga i august 2023 Forsvaret
og Forsvarsmateriell i oppdrag  anbefale en ny styrings-
modell for IKT-omradet og hvordan denne skulle imple-
menteres. Departementet ga samtidig noen fgringer for
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oppdraget, blant annet at ansvaret for utvikling, drift og
vedlikehold skulle samles i Forsvaret, og at det i fgrste
omgang skulle avgrenses til Forsvarets sikre plattformer.
Forsvaret leverte i januar 2024 anbefalingen om en om-
forent ny IKT-styringsmodell til departementet, hvor
utvikling, drift og vedlikehold av Forsvarets sikre platt-
former skulle samles i Forsvaret.

Ny IKT-styringsmodell gir Forsvaret ansvar for arki-
tektur- og datastyring, sikkerhetsstyring, mal- og resul-
tatstyring, risikostyring og kapasitets- og kompetanse-
styring, mens Forsvarsmateriell har ansvar for anskaffel-
ser (prosjekt- og driftsanskaffelser) og avtaleforvaltning.

Bade Forsvaret og Forsvarsmateriell mener at den
nye styringsmodellen har gjort ansvarsfordelingen mel-
lom de to etatene tydeligere.

1.5.4.2  Forsvaret har fitt mer helhetlig ansvar
og myndighet pa IKT-omridet

Forsvaret har gradvis fatt mer ansvar pa IKT-omra-
det. Forsvarssjefen har fra 2021 hatt ansvaret, myndig-
heten og funksjonen for & utegve og videreutvikle den
strategiske IKT-styringen i sektoren.

Fra 1. oktober 2024 ble ogsé ansvaret for portefolje-
styringen av investeringer overfort fra Forsvarsdeparte-
mentet til Forsvaret. Det inneberer at Forsvaret har fatt
et stgrre og mer helhetlig ansvar. Samtidig er det i stor
grad de samme ressursene som tidligere jobbet i depar-
tementet, som nd midlertidig lgser oppgavene i Forsva-
ret og sikrer kontinuitet inntil Forsvaret legger fram sin
vurdering av det varige behovet for kompetanse og ka-
pasitet pa omradet.

Utvikling, drift og vedlikehold av Forsvarets sikre
plattformer ble overfort fra Forsvarsmateriell til Cyber-
forsvaret 1.januar 2025. 1 den forbindelse ble 82 arsverk
overfort fra Forsvarsmateriell IKT-kapasiteter til Cyber-
forsvaret. Fra 1. januar 2026 skal ytterligere anslagsvis
60-80 drsverk overfores.

Forsvarsstaben styrkes for d ivareta de nye oppgave-
ne. Deter ansatt en direktor for teknologi og IKT, som pa
vegne av forsvarssjefen skal ha utgvende ansvar for a
styre og utvikle Forsvarets IKT, og det ansettes ledere og
personell innenfor ulike fagomraderunder IKT-direkteo-
ren.

Forsvarssjefen har tidligere gitt uttrykk for at han
var gitt ansvar uten myndighet, men utrykker at han far
nedvendig myndighet med de endringene som blir
operasjonalisert gjennom F24. Forsvarsdepartementet
har identifisert en rekke risikoomrader som ma tas hen-
syn tili detvidere arbeidet med styringsmodellen. Blant
annet er det risiko ved kompleksiteten i ledelsesstruktu-
ren, og departementet mener at IKT-direktgren ma ha
et tydelig mandat. Departementet mener videre at det
er risiko ved produktorientering og brukerinvolvering.
Dette begrunnes bade med erfaringer fra andre offentli-
ge virksomheter og med at IKT-funksjonen i Forsvaret
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ikke er ett organisatorisk element, men alle elementene
som samlet leverer IKT for 4 understotte Forsvarets be-
hov. Departementet mener at forsvarsgrenenes pre-
missgivende rolle ma styrkes for at produktorienterin-
gen skal fungere. Departementet har bedt Forsvaret om
a oppdatere sine risikovurderinger. I en tid med hoye
ambisjoner og vesentlig gkte investeringer framover
kan konsekvensene av forsinkelser bli store.
Departementet har videre bedt Forsvaret om & utar-
beide en plan for framdrift og rekkefolge for oppgaver
som skal overfgres til Forsvaret pa IKT-omradet, og en
plan for & styrke alle styringsomrddene som er ngdven-
dige for a lykkes pa IKT-omradet. Som del av dette méa
strategien for bruk av marked og partnere revurderes,
blant annet pa grunn av utfordringene i Mime og MAST.

1.5.4.3 Personell og kompetanse er fortsatt en
utfordring, men det er bedring pa

enkelte omrader

Den opprinnelige undersgkelsen om Forsvarets in-
formasjonssystemer avdekket at mangel pd kompetan-
se har veert en medvirkende drsak til at forsvarssektoren
ikke har klart 4 lose mange av utfordringene pa IKT-om-
radet. Blant annet viste undersgkelsen til utfordringer
med kompetanse pa bruk, drift og forvaltning av eksis-
terende IKT-systemer, utvikling av nye systemer og sty-
ring av IKT-omradet. Det ble ogsa pekt pd at det var
vanskelig  rekruttere personell som bade har riktig IKT-
kompetanse og har militerfaglig bakgrunn.

Riksrevisjonen anbefalte Forsvarsdepartementet a
vurdere ytterligere tiltak for a rekruttere, utvikle og be-
holde ngdvendig fagkompetanse pa IKT-omradet i for-
svarssektoren.

Ifplge Forsvarsstaben har gjennomferte tiltak for a
rekruttere, utvikle og beholde personell pa IKT-omradet
i forsvarssektoren hatt effekt. Blant annet er utdan-
ningskapasiteten pa cyberomradet gkt, og de uteksami-
nerte bliri stor grad verende i Forsvaret. Forsvarsstaben
viser ogsa til gjennomfprt kompetansehevingsprogram
for ledere og etablerte mgtearenaer for IKT-ledelse.

Men det gar ogsa fram av Forsvarets rapportering
fra september 2024 at situasjonen for kompetanse pa
IKT-omradet fortsatt er utfordrende.

I september 2024 hadde Cyberforsvaret en arlig ro-
tasjon pa om lag 10 prosent. Ettersom det er krevende &
beholde militert og sivilt personell med riktig kompe-
tanse, er Cyberforsvaret avhengig av & kjope spisskom-
petanse og midlertidig arbeidskraft. Cyberforsvaret
konkurrerer med private og offentlige aktgrer som til-
byr bedre betingelser, og situasjonen med uavklart pen-
sjonsordning for ansatte i Forsvaret virker negativt inn.
Det er imidlertid iverksatt tiltak for a rekruttere og be-
holde personell.

Forsvarsmateriell oppgir 4 ha tilstrekkelig personell
og kompetanse til 4 ivareta framdriften pa IKT-investe-
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ringene innenfor dagens portefolje, men er avhengig av
a samarbeide med Forsvaret eller leveranderer for 4 lgse
oppdragene. Ifplge direktgren har Forsvarsmateriell
hatt vekst i antall ansatte. Samtidig understreker hun at
veksten ma fortsette for at Forsvarsmateriell skal veere i
stand til 8 handtere oppgavene som vil folge av forsvars-
loftet. Det er et kontinuerlig arbeid & opprettholde nok
personell og kompetanse.

1.5.4.4

Riksrevisjonen har merket seg at Forsvarsdeparte-
mentet gjennom reformen Forsvarssektoren 24 har
etablert en ny styringsmodell pa IKT-omradet i Forsvar-
et. Modellen er under implementering hgsten 2024 og
varen 2025. Modellen adresserer flere av utfordringene
med styringen pa omradet, men det er forelgpig for tid-
lig & si noe om effekten av den nye modellen.

Riksrevisjonen registrerer at det pekes pad at det fort-
satt er en utfordring 4 ha nok personell og kompetanse i
sektoren, selv om det er bedring pa enkelte omrader.
Det gjennomfores tiltak for & rekruttere, utvikle og be-
holde personell pa alle nivder pd IKT-omradet i forsvars-
sektoren. Samtidig er sektoren avhengig av & kjope ek-
stern kompetanse. Riksrevisjonen legger til grunn at til-
gangen pa tilstrekkelig kapasitet og kompetanse og god
utnyttelse av disse ressursene vil vere avgjgrende for
sektorens evne til 4 gjore nedvendige forbedringer pd
IKT-omradet.

Riksrevisjonens vurdering

1.6 Statsradens svar

Dokument 3:6 (2024-2025) Oppfelging av Doku-
ment 3:3 (2022-2023) Riksrevisjonens underspkelse av
Forsvarets informasjonssystemer for kommunikasjon
og informasjonsutveksling i operasjoner ble oversendt
statsraden i Forsvarsdepartementet. Statsradens svar
folger som vedlegg til Riksrevisjonens dokument.

2. Komiteens merknader

Komiteen, medlemmene fra Arbeider-
partiet, Kari Henriksen, Frode Jacobsen og
Kirsti Leirtrg, fra Heyre, lederen Peter
Frelich og Svein Harberg, fra Senterpar-
tiet, Eivind Drivenes og Trine Fagervik, fra
Fremskrittspartiet, Carl I. Hagen, fra Sosi-
alistisk Venstreparti, Audun Lysbakken, fra
Redt, Seher Aydar, og fra Venstre, Naomi
Ichihara Rekkum, viser til Dokument 3:6 (2024—
2025) Oppfolging av Dokument 3:3 (2022-2023) Riksre-
visjonens undersgkelse av Forsvarets informasjons-
systemer for kommunikasjon og informasjonsutveks-
ling i operasjoner.

Komiteen viser tilat malet med oppfolgingen har
veert & vurdere om konklusjoner og anbefalinger i Doku-
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ment 3:3 (2022-2023) er fulgt opp av Forsvarsdeparte-

mentet og underliggende etater, slik Stortinget har ved-

tatt og forutsatt. Undersgkelsen omfatter perioden

2022-2024.

Komiteen viser til Riksrevisjonens konklusjoner:

— Samvirket mellom Forsvarets informasjons-
systemer er blitt bedre.

— Sikkerhetstilstanden til Forsvarets informasjons-
systemer er fortsatt alvorlig, selv om det er iverksatt
tiltak.

— Deter fortsatt betydelig risiko knyttet til IKT-satsin-
gen i programmene Mime og MAST.

— Forsvarsdepartementet har iverksatt en styringsre-
form, som ogsa omfatter IKT-omradet.

Komiteen slutter seg til Riksrevisjonens konklu-
sjoner.

Komiteen merker seg at Forsvarsdepartementet
samlet sett fortsatt vurderer situasjonen som alvorlig og
understreker at flere av de kritikkverdige forholdene
som Riksrevisjonen har pekt p4, avhenger av stgrre mo-
derniseringsprosjekter som det vil ta ir 4 gjennomfore.
Komiteen merker seg videre at Riksrevisjonen vurde-
rer det til at det enna er for kort tid siden forrige under-
sokelse ble rapportert til Stortinget til at det kan gjgres
en vurdering av hvorvidt omfanget av igangsatte tiltak
er tilstrekkelig, og at det er pa dette grunnlaget Riksrevi-
sjonen i denne omgang avstar fra a rette noen kritikk
mot departementets oppfolging. Komiteen merker
seg at Riksrevisjonen vil folge saken videre.

Komiteen merker seg at Riksrevisjonen ved inn-
gangen til 2025 beskriver «at situasjonen fortsatt er al-
vorligr. Selv om det er et komplisert arbeid som skal ut-
fores, understreker flertallet atalvoret er blitt ytterli-
gere synlig slik situasjonen har utviklet seg i Europa si-
den Riksrevisjonen avga Dokument 3:3 (2022-2023) i
oktober 2022. Flertallet understreker at Stortinget
forventer at oppfelgingen har hgyeste prioriteti regjer-
ingen og Forsvarsdepartementet.

Komiteen visertil at Forsvarsmateriell som del av
arbeidet med Mime inngikk et strategisk partnerskap
med Kongsberg Defence & Aerospace (KDA)i2022.Ko-
miteen registrerer at dette partnerskapet ifglge en
gjennomgang utfert av Boston Consulting Group (BCG)
i februar—juni 2024 ikke er etablert etter de opprinneli-
ge intensjonene om at den strategiske partneren skulle
vere en ende-til-ende-tjeneste, men at denne i stedet er
pa vei til & bli en konsulentleverander.

Komiteen vil understreke alvoret i at Riksrevisjo-
nen i den opprinnelige undersgkelsen, Dokument 3:3
(2022-2023), sa seg nedt til a rette sterk kritikk mot de-
partementet pa grunnlag av blant annet fplgende funn:
— Mangler i samvirket mellom Forsvarets informa-

sjonssystemer kan pavirke Forsvarets operative

evne.
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— Sarbarheter i sikkerheten i Forsvarets informa-
sjonssystemer gir risiko for svekket operativ evne.

— Forsvarsdepartementet har over tid ikke greid 4 rea-
lisere effektive og sikre informasjonssystemer som
understgtter Forsvarets operative evne.

Komiteen merker seg at Riksrevisjonen registre-
rer at det pekes pa at det fortsatt er en utfordring a ha
nok personell og kompetanse i sektoren, selv om det er
bedring pa enkelte omrdder. Komiteen vil pipeke at
personellmangel ved gjentatte anledninger har vert
identifisert som en alvorlig utfordring i Riksrevisjonens
undersokelser av forsvarssektoren i senere ar, blant an-
netiDokument 3:11(2018-2019), Dokument 3:9 (2023~
2024) og Dokument 3:16 (2023-2024), og at dette er en
overgripende utfordring Forsvarsdepartementet ma
lpse for & kunne mete forutsetningene fastsatt av et
samlet storting i behandlingen av langtidsplanen for
Forsvaret, jf. Innst. 426 S (2023-2024).

Komiteen viser til den alvorlige sikkerhetspolitis-
ke situasjonen Norge star i, og at Stortinget i behandlin-
gen av neste langtidsplan for perioden 2025-2036,
Innst. 426 S (2023-2024) til Prop. 87 S (2023-2024) For-

15

svarslaftet —for Norges trygghet, har forutsatt omfatten-
de bevilgninger til forsvarssektoren for & styrke Forsvar-
ets operative evne. Komiteen mener det er maktpa-
liggende at departementet iverksetter de tiltak og allo-
kerer ressursene som er ngdvendige for at Riksrevisjo-
nens anbefalinger blir fulgt opp pa en tilfredsstillende
mate, slik at utfordringene Riksrevisjonen identifiserte i
den opprinnelige undersgkelsen, ikke gir ut over Nor-
ges forsvarsevne.

3. Komiteens tilrading

Komiteen har for gvrig ingen merknader, viser
til dokumentet og rader Stortinget til & gjore folgende

vedtak:

Dokument 3:6 (2024-2025) — Oppfolging av Doku-
ment 3:3 (2022-2023) Riksrevisjonens undersgkelse av
Forsvarets informasjonssystemer for kommunikasjon
og informasjonsutveksling i operasjoner — vedlegges
protokollen.

Oslo, i kontroll- og konstitusjonskomiteen, den 8. april 2025

Peter Frolich

leder

Seher Aydar

ordferer
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