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1. Oppsummering av den arlige revisjo-
nen og kontrollen - budsjettaret 2017

1.1 Innledning

Riksrevisjonen er Stortingets kontrollorgan og revi-
derer statlige virksomheter og departementer. Gjen-
nom revisjonene undersgker Riksrevisjonen hvordan
statlige midler anvendes, rapporterer om eventuelle
brudd pa Stortingets vedtak og forutsetninger for an-
vendelsen og anbefaler endringer som bgr iverksettes.

Riksrevisjonens arlige rapport— Dokument 1 —over-
sendes Stortinget hver hgst.

Dokument 1 presenterer bade resultatet av regn-
skapsrevisjonen og av forvaltningsrevisjoner som ikke
avleveres i Dokument 3-serien. Riksrevisjonen gjen-
nomforer sine revisjoner i trdd med lov om Riksrevisjo-
nen og tilhgrende instruks og internasjonale revisjons-
standarder for riksrevisjoner (International Standards
for Supreme Audit Institutions (ISSAIs)).

Riksrevisjonen har ikke ansvar for finansiell revi-
sjon av Statens pensjonsfond utland (SPU) og Statens
pensjonsfond Norge (SPN), men behandler disse i sam-
svar med Stortingets forutsetninger. Dette innebarer at
Riksrevisjonen har kontrollert postene SPU og SPN i
statsregnskapet. SPU og SPN revideres av Norges Banks
og Folketrygdfondets eksterne revisorer.

1.1.1 Regnskapsrevisjon

Riksrevisjonen kontrollerer drlig at regnskapene for
alle virksomheter og andre myndigheter som er regn-
skapspliktige til staten, ikke inneholder vesentlige feil
eller mangler (finansiell revisjon).

Kontrollen av statsregnskapet bygger pa den finan-
sielle revisjonen av departementene og de underliggen-
de virksomhetene. Revisjonen er innrettet etter depar-
tementenes ansvarsomrader og vurderes opp mot be-
vilgningsreglement vedtatt av Stortinget (bevilgnings-
reglementet).

I den finansielle revisjonen kontrollerer Riksrevi-
sjonen om arsregnskapet gir et dekkende bilde i trad
med det finansielle rammeverket for regnskapet. I stats-
forvaltningen bestar rammeverket av bevilgningsregle-
mentet, regelverk for gkonomistyring i staten (gkono-
miregelverket) med tilherende rundskriv og de statlige
regnskapsstandardene (SRS) for de som har valgt a av-
legge et periodisert regnskap.

Riksrevisjonen rapporterer om resultatet av den fi-
nansielle revisjonen i én revisjonsberetning per virk-
somhet. Denne gjores tilgjengelig sammen med regn-
skapet pd hjemmesidene til de enkelte departementene
og virksomhetene. Revisjons-beretningen kan vare i
form av en umodifisert uttalelse nar regnskapet ikke
inneholder vesentlige feil eller mangler, eller i form av
en modifisert uttalelse nar regnskapet inneholder ve-
sentlige feil (med forbehold, negativ eller ikke uttalelse).

Riksrevisjonen kontrollerer ogsa om disposisjone-
ne som ligger til grunn for regnskapet, er giennomfert i
trad med Stortingets vedtak og forutsetninger. Dette
kan blant annet gjores som en arlig kontroll av etterle-
velsen av bevilgningsreglementet og gkonomiregelver-
ket med tilhgrende rundskriv, samt gjennom prioriterte



kontroller av etterlevelsen av andre lover og regler som
regulerer virksomhetene og departementene.

1.1.2 Forvaltningsrevisjon

I forvaltningsrevisjoner gjor Riksrevisjonen syste-
matiske undersgkelser av gkonomi, produktivitet, mal-
oppnéelse og virkninger ut fra Stortingets vedtak og for-
utsetninger.

Det gjores en arlig prioritering av revisjoner som
rapporteres til Stortinget, enten som en del av Doku-
ment 1 eller som egne rapporter i Dokument 3-serien.

1.1.3 Riksrevisjonens kritikkformer

Riksrevisjonen benytter folgende begreper for kri-
tikk i alle sine dokumenter til Stortinget, med denne
rangeringen etter hgyest alvorlighetsgrad:

- Svert alvorlig brukes ved forhold der konsekven-
sene for samfunnet eller bergrte borgere er svert
alvorlige, for eksempel risiko for liv eller helse.

- Alvorlig benyttes ved forhold som kan ha betyde-
lige konsekvenser for samfunnet eller bergrte bor-
gere, eller der summen av feil og mangler er sa stor
at dette ma anses som alvorlig i seg selv.

—  Sterkt kritikkverdig angir forhold som har mindre
alvorlige konsekvenser, men gjelder saker med
prinsipiell eller stor betydning.

- Kritikkverdig brukes for & karakterisere mangelfull
forvaltning der konsekvensene ikke ngdvendigvis
er alvorlige. Dette kan gjelde feil og mangler som
har ekonomiske konsekvenser, overtredelse av
regelverk eller saker som er tatt opp tidligere og som
fortsatt ikke er rettet opp.

1.2 Riksrevisjonens hovedfunn
1.2.1 Resultatet av den finansielle revisjonen

Riksrevisjonen reviderer statsregnskapet og alle
regnskaper avlagt av statlige virksomheter og andre
myndigheter som er regnskapspliktige til staten, jf. lov
om Riksrevisjonen § 9 forste ledd. Regnskapene er i ho-
vedsak korrekt avlagt i trdd med de valgte regnskaps-
prinsippene. Riksrevisjonen har kun avdekket vesentli-
ge feil i 5 av 217 regnskaper i 2017. Resultatet av den fi-
nansielle revisjonen er oppsummert i del III i Riksrevi-
sjonens dokument.

1.2.2 Svakheter ved informasjonssikkerhet i
statlige virksomheter

Det er i 2017 gjennomfort flere revisjoner med fo-
kus pd informasjonssikkerhet. Riksrevisjonen finner det
kritikkverdig at mange virksomheter har vesentlige
mangler i styringen av informasjonssikkerhet og sikrin-
gen av IT-systemer. Ulike aktgrer tar i bruk stadig mer
avanserte metoder ved dataangrep mot statlige virk-
somheter. Digitalisering gker i tillegg risikoen for vellyk-
kede angrep nér flere kritiske samfunnsfunksjoner gjo-
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res tilgjengelig pa internett. Et styringssystem for infor-
masjonssikkerhet skal sikre at virksomhetene oppnar
onsket sikkerhetsnivd og er rustet til & tilpasse seg
endringer i trusselbildet. Til tross for at mange virksom-
heter har dokumentasjon som viser velutviklede sty-
ringssystemer for informasjonssikkerhet, viser revisjo-
nen at det er vesentlige utfordringer med 4 fa styrings-
systemene til & fungere. Det er ofte vanskelig & se sam-
menheng mellom identifiserte risikoer og risikoreduse-
rende tiltak. Videre gjennomfegres det sjelden
evalueringer av om sikkerhetstiltakene og styringen er
god nok.

Mange statlige virksomheter har vesentlige svakhe-
ter i informasjonssikkerheten, ofte med mangler i
grunnleggende sikkerhetstiltak som tilgangsstyring og
overvakning av egne systemer. Selv arbeids- og vel-
ferdsetaten, som har etablert flere sterke sikkerhetstil-
tak, har vesentlige svakheter i IKT-systemene. Revisjo-
nen viser hvordan disse kan utnyttes av interne og ek-
sterne aktgrer for & fa tilgang til personopplysninger.
Funn angdende informasjonssikkerhet i arbeids- og vel-
ferdsetaten, Arbeidstilsynet, Direktoratet for gkono-
mistyring, fylkesnemndene for barnevern og sosiale sa-
ker, Statens kartverk, samt innen universitets- og hgy-
skolesektoren, er utdypet i Riksrevisjonens dokument
under de aktuelle departementene.

Riksrevisjonen har i flere ar foretatt undersekelser
av informasjonssikkerhet i statlige virksomheter, senest
i 2016. I behandlingen av Riksrevisjonens rapport un-
derstreket kontroll- og konstitusjonskomiteen at man-
gelfull styring og oppfelging av informasjonssikkerhet
er svert alvorlig, jf. Innst. 115 S (2017-2018).

Lov om behandling av personopplysninger (per-
sonopplysningsloven) tradte i kraft 20.juli 2018. Loven
innlemmer personvernforordningen fra EU (GDPR). Re-
gelverket medferer nye plikter for alle virksomheter
som behandler personopplysninger. Det er hay risiko
for at statlige virksomheter som har hatt vesentlige
svakheter i informasjonssikkerheten, ikke vil etterleve
kravene i den nye loven.

1.2.3 Sikring mot dataangrep i arbeids- og
velferdsetaten (Arbeids- og
sosialdepartementet)

Riksrevisjonen finner det sterkt kritikkverdig at
IKT-systemene i arbeids- og velferdsetaten (Nav) har ve-
sentlige svakheter som kan utnyttes i dataangrep. Nav
har ikke dokumentert oversikt over risikobildet for da-
taangrep. Det er etablert flere sterke sikkerhetstiltak,
men etatens IKT-systemer har likevel vesentlige svakhe-
ter som kan utnyttes av interne og eksterne aktgrer. Tes-
ter av IKT-systemene, blant annet bruk av hackerverk-
tgy for & angripe databaser pa en server, har pavist
mangler og vist hvordan disse kan utnyttes i et dataan-
grep for 4 fa tilgang til personopplysninger.



Innst. 125S-2018-2019

Statsraden ser alvorlig pa de funn som er omtalt nar
det gjelder sikring mot dataangrep i Nav, og vil se hen til
Riksrevisjonens funn i framtidig styring av etaten. Stats-
rdden orienterer om at etaten allerede har lukket eller er
i ferd med a lukke flere av avvikene som Riksrevisjonen
har avdekket i revisjonen. Noen av avvikene kan imid-
lertid bare delvis lukkes, eller vil ta tid & lukke, pa grunn
av systemenes alder og beskaffenhet. Pa disse omradene
vil departementet be Arbeids- og velferdsdirektoratet
sgrge for at det er ngdvendige kompenserende tiltak
inntil nye systemer er pa plass.

1.2.4 Anskaffelser av hjelpemidler i arbeids- og
velferdsetaten (Arbeids- og
sosialdepartementet)

Riksrevisjonen finner det kritikkverdig at arbeids-
og velferdsetaten (Nav) ikke har god nok oppfalging av
grunnleggende prinsipper i anskaffelsesregelverket om
blant annet konkurranse ved anskaffelse av hjelpemid-
ler. Nav har gjennomfort flere direkteanskaffelser av
hjelpemidler for belgp vesentlig over terskelverdien
uten at anskaffelsene er kunngjort eller konkurranseut-
satt. Nav har i 2017 forlenget 7 av 13 rammeavtaler for
anskaffelse av hjelpemidler ut over avtalt opsjonstid.
Dette bryter med lov om offentlige anskaffelser (anskaf-
felseslovens) grunnleggende prinsipper om konkurran-
se, likebehandling og forutberegnelighet. Det er svakhe-
ter i IKT-stgtten som skal sikre god internkontroll. Eta-
ten har ikke egnede IKT-verktgy for & ta ut rapporter
som gir en fullstendig oversikt over hvor mye som an-
skaffes gjennom rammeavtaler, og hva som anskaffes
som direktekjgp.

Statsraden uttaler at det er viktig at anskaffelsesre-
gelverket folges. Statsrdden er derfor ikke tilfreds med at
Riksrevisjonen finner at det i 2017 er anskaffet hjelpe-
midler for store summer uten konkurranse. Statsraden
viser til at Arbeids- og velferdsdirektoratet har som mal
at ny anskaffelse skal vere gjennomfert og kontrakt sig-
nert for utlgpet av den gjeldende rammeavtalen. Stats-
raden opplyser videre at Arbeids- og velferdsdirektora-
tet pa bakgrunn av revisjonen har forsterket den manu-
elle kontrollen av at leverandgrene fakturerer i henhold
til kontraktbetingelsene.

Statsraden opplyser for gvrig at direktoratet har
startet et utviklingsarbeid for digitalisering av hjelpe-
middelomradet.

1.2.5 Uforereformen 2015 (Arbeids- og
sosialdepartementet)

Et sentralt mal i uforereformen er at flere ufore skal
kombinere arbeidsinntekt med trygd. Videre er det et
mal & gke bruken av gradert uferetrygd, slik at flest mu-
lig kan opprettholde en tilknytning til arbeidslivet. Un-
dersgkelsen viser at det ikke har blitt flere ufgretrygde-
de i arbeid, og at arbeids- og velferdsetaten treffer feerre

vedtak om gradert ufgretrygd etter innfgringen av ufe-
rereformen 1.januar 2015.

I sin styring og oppfelging av etaten har Arbeids- og
sosialdepartementet hatt lite oppmerksomhet pa at
malene i ufgrereformen nés, og departementet har i li-
ten grad konkretisert eller videreformidlet malene for
uferereformen i styringsdialogen med Arbeids- og vel-
ferdsdirektoratet. Nav-kontorene gir i varierende grad
bistand til uferetrygdede som oppseker etaten med gn-
ske om & kombinere trygd med arbeid. Undersgkelsen
viser videre at flertallet av de uforetrygdede far lav gko-
nomisk uttelling ved & utnytte restarbeidsevnen sin, slik
at dei praksis vil kunne komme darligere ut gkonomisk
ved & oke arbeidsinnsatsen sin. Direktoratet har ikke
konkretisert eller videreformidlet kravet om gkt andel
uferetrygdede i arbeid som Arbeids- og sosialdeparte-
mentet satte i tildelingsbrevet for 2016. Videre har di-
rektoratet ikke etterspurt rapportering om maloppna-
else, og det har i liten grad innhentet informasjon om
hvordan det arbeides i etaten for & nd malene med ufe-
rereformen. Riksrevisjonen mener det er alvorlig at ar-
beids- og velferdsetaten (Nav) ikke har lagt godt nok til
rette for at flest mulig kan opprettholde en tilknytning
til arbeidslivet ved overgang til uferetrygd, og dermed fa
utnyttet restarbeidsevnen sin.

Statsraden uttaler at Riksrevisjonens undersgkelse
gir nyttig kunnskap i det videre arbeidet med arbeids-
og velferdsforvaltningens gjennomfgring av den ar-
beidsrettede bistanden. Samtidig mener statsraden at
Riksrevisjonen ber vere varsom med & tolke funnene
dithen at ufgrereformen ikke har hatt noen effekt, og
understreker at det vil kunne ta tid for de ufgretrygdede
tilpasser seg de nye reglene.

Statsraden er videre av den oppfatning at Riksrevi-
sjonen har lagt til grunn en for bred fortolkning av mé-
lene med reformen, og mener at hovedhensikten med
de sentrale faringene i uforereformen er endringer i re-
gelverket. Riksrevisjonen deler ikke denne oppfatnin-
gen og fastholder at Stortingets mal i Innst. 80 L (2011-
2012) om gkt yrkesdeltakelse blant uferetrygdede ikke
er nadd, og at Arbeids- og velferdsdirektoratet ikke har
fulgt opp Stortingets mél godt nok.

1.2.6 Styringssystem for informasjonssikkerhet i
Arbeidstilsynet (Arbeids- og
sosialdepartementet)

Riksrevisjonen finner det kritikkverdig at Arbeids-
tilsynet ikke har et styringssystem for informasjonssik-
kerhet som fullt ut er i samsvar med forskrift om elek-
tronisk kommunikasjon med og i forvaltningen (eFor-
valtningsforskriften) § 15 og lov om behandling av per-
sonopplysninger (personopplysningsloven). Arbeidstil-
synet har ikke gjennomfert risikovurderinger, og
styringssystemet for informasjonssikkerhet definerer
ikke hvordan arbeidet skal evalueres og forbedres. Ar-



beidstilsynet har ikke stilt krav om eller beskrevet hvor-
dan viktige sikkerhetstiltak skal gjennomferes og folges
opp, og har heller ikke gjennomfert og fulgt opp tiltak i
henhold til beste praksis. Manglende sikring av infor-
masjon kan fore til uheldige konsekvenser for enkelt-
personer, samfunnet og/eller skade omdgmmet til virk-
somheten.

Statsraden uttaler at departementet, i styringsdialo-
gen med Arbeidstilsynet, vil legge forsterket vekt pa a
folge opp arbeidet med informasjonssikkerheten i eta-
ten.

Oppfelging og utbedring av de svakhetene som er
avdekket gjennom revisjonen, vil innga som en del av
dette.

1.2.7  Kuvalitetssikring av omsorgssentre for enslige
mindredrige asylsokere under 15 dr (Barne-
og likestillingsdepartementet)

Riksrevisjonen ser alvorlig pa at Barne-, ungdoms-
og familiedirektoratet (Bufdir) og Helsetilsynet ikke har
sikret at det gjennomfores kvalitetskontroller og tilsyn
med omsorgssentrene for enslige mindredrige asylsoke-
re under 15 ar i samsvar med kravene i lov og forskrifter.
Det gjennomfgres ikke et tilstrekkelig antall kvalitets-
kontroller og meldte og uanmeldte tilsyn med omsorgs-
sentrene. Det gjennomfores ikke i tilstrekkelig grad en-
keltsamtaler med barn for & ivareta deres interesser.
Manglende metodikk, mangelfull dokumentasjon og
manglende oppfelging av kvalitetskontroller og tilsyn
sikrer ikke tilstrekkelig informasjon om kvaliteten i til-
budet til barn som bor pa omsorgssentrene.

Statsraden uttaler at Riksrevisjonens konklusjoner
er basert pd en undersgkelse av Barne-, ungdoms- og fa-
milieetatens (Bufetat) etterfglgende kontroll. Stats-
raden papeker at Bufetat ivaretar kvalitet i omsorgssen-
tre pd andre mater. Barne- og likestillingsdepartemen-
tet skisserer flere tiltak som vil bli iverksatt og fulgt opp
i den videre styringsdialogen med Bufdir og Helsetilsy-
net.

Riksrevisjonen er kjent med at Bufetat har flere vir-
kemidler for & ivareta kvaliteten i omsorgssentrene.
Riksrevisjonen vil allikevel understreke viktigheten av
at det gjennomfores en rlig etterfglgende kontroll for &
sikre at disse virkemidlene virker etter hensikten, og at
barn i en sarbar situasjon far den kvalitet i omsorgen
som de har krav pa.

1.2.8 Styringssystem for informasjonssikkerhet i
fylkesnemndene for barnevern og sosiale
salker (Barne- og likestillingsdepartementet)

Riksrevisjonen finner det kritikkverdig at fylkes-
nemndene ikke har et styringssystem for informasjons-
sikkerhet som oppfyller kravene i forskrift om elektro-
nisk kommunikasjon med og i forvaltningen (eForvalt-
ningsforskriften), og som ivaretar kravene i lov om be-
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handling av personopplysninger (personopplysnings-
loven). Fylkesnemndene har ikke stilt krav til, fulgt opp
eller evaluert informasjonssikkerheten i tjenester som
er satt ut til eksterne. Viktige sikkerhetstiltak som blant
annet skal forhindre uautorisert bruk av informasjons-
systemet, er ikke gjennomfort av tjenesteleveranderen i
henhold til beste praksis. Fylkesnemndene folger ikke
opp at sikkerhetstiltak gir tilfredsstillende informa-
sjonssikkerhet.

Statsraden opplyser at departementet vil sgrge for
at Riksrevisjonens funn blir fulgt opp i fylkesnemnde-
nes videre arbeid, og vil sikre at rutiner og systemer er pa
plass slik at informasjonssikkerheten blir ivaretatt pd en
god mate.

1.2.9 Sikring av personopplysninger i Direktoratet
for okonomistyring (Finansdepartementet)

Riksrevisjonen mener det er sterkt kritikkverdig at
Direktoratet for gkonomistyring (DF®) pa flere omra-
der ikke etterlever sentrale krav i lov om behandling av
personopplysninger (personopplysningsloven) og for-
skrift om behandling av personopplysninger om sikring
av personopplysninger i lgnns- og personalsystemet
SAP, som brukes i tjenesteleveransene. DF@ utfgrer ma-
nedlige lennsutbetalinger for 79 000 ansatte i 171 statli-
ge virksomheter. Dette gker risikoen for at personopp-
lysninger kan komme pa avveie eller misbrukes.

DF® har ikke dokumentert oversikt over det samle-
de risikobildet for behandlingen av personopplysnin-
ger, og har dermed ikke et nedvendig grunnlag for & pri-
oritere og sette i verk tiltak for & oppna akseptabel infor-
masjonssikkerhet. DF@s sikkerhetstiltak gir ikke til-
fredsstillende informasjonssikkerhet ved behandling av
personopplysninger i lannssystemet.

Flere av sikkerhetstiltakene som er etablert for 4 sik-
re konfidensialitet, integritet og tilgjengelighet, er ikke i
trad med kravene i lov, forskrift eller anbefalingerianer-
kjente standarder.

DF@®s oppfolging av iverksatte tiltak og oppfelgin-
gen av ekstern leverander er ogsd mangelfull. Revisjo-
nen viser at DF® mellom 2012 og 2018 ikke har gjen-
nomfort sikkerhetsrevisjoner eller etablert formalisert
og systematisk rapportering fra leverander for a forsikre
seg om at sikkerhetskravene i personopplysningsloven
etterleves.

Statsraden uttaler at departementet ser alvorlig pa
de svakhetene bade denne og tidligere revisjoner av
samme omrade i DFQ viser. Statsrdden forventer, og vil
folge opp, at direktoratet utvikler og vedlikeholder sty-
ringssystemer som gir en god og riktig avveining mel-
lom effektiv drift og personopplysningslovens bestem-
melser om forvaltning av personopplysninger.

Riksrevisjonen merker seg at statsraden er uenig i
Riksrevisjonens forstaelse av prinsippet om & begrense
tilganger til tjenstlig behov. DF@ har ifolge statsraden
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tatt bevisste valg om hvem og hvor mange som ved en
effektiv prosessorganisering skal ha tilgang til alle kun-
dedata pa alle klienter i SAP. Riksrevisjonens vurdering
bygger imidlertid ogsa pa at det er flere miljger enn an-
satte i lennsavdelingen som har omfattende tilganger til
lonnssystemet SAP. Mange og omfattende tilganger er
ikke i samsvar med beste praksis om & begrense tilgan-
ger til tjenstlige behov. Dette gker risikoen for uautori-
sert spredning av personopplysninger om statens ansat-
te og svekker informasjonssikkerheten.

1.2.10  Om skatteoppkreverfunksjonen —

Finansdepartementet og Skattedirektoratets
faglige styring og oppfolging
(Finansdepartementet)

Riksrevisjonen finner det kritikkverdig at Finansde-
partementet ikke har avklart hva som ligger i hjemme-
len i lov om betaling og innkreving av skatte- og av-
giftskrav (skattebetalingsloven) § 2-3 andre ledd om in-
struksjonsmyndighet.

Skattedirektoratet rapporterer i kontrollrapporte-
ne til Finansdepartementet for 2015 og 2016 om gjen-
tatte pdlegg til skatteoppkrevere som ikke folger ret-
ningslinjene for innkrevingsarbeidet eller ikke gjen-
nomferer arbeidsgiverkontroll. Denne rapporteringen
viser ogsa at det kan veere aktuelt & vurdere bruk av in-
struksjonsmyndigheten i slike tilfeller. Selv om Finans-
departementet og Skatteetaten ikke har direkte sank-
sjonsmuligheter overfor kommunene, kan det vurderes
om det bgr rapporteres om manglende resultater i skat-
teoppkreverfunksjonen til Kommunal- og modernise-
ringsdepartementet. Departementet har ansvaret for
gkonomiske og juridiske rammebetingelser for kom-
munesektoren, og skal bidra til at statens styring av
kommunesektoren er samordnet, helhetlig og konsis-
tent. Kommunal- og moderniseringsdepartementet har
mulighet til sanksjonering med hjemmel i lov om kom-
muner og fylkeskommuner (kommuneloven) ved
manglende etterfplgelse av instruksen.

Statsrdden uttaler at arsaken til avvik i resultatopp-
naelsen er organiseringen av skatteoppkreverfunksjo-
nen, med delt ansvar mellom stat og kommune.

Finansdepartementet har tidligere lagt fram forslag
om a overfere den kommunale skatteoppkreverfunk-
sjonen til Skatteetaten, senest i Meld. St. 2 (2014-2015)
Revidert nasjonalbudsjett 2015 og Prop. 1 LS (2015-
2016). Forslaget ble ikke vedtatt av Stortinget.

Statsrdden vil serge for at Finansdepartementet
vurderer om instruksjonsmyndigheten kan ha blitt tol-
ket for snevert, og ha dialog med Kommunal- og moder-
niseringsdepartementet om kommuner som unnlater &
utfgre sine oppgaver etter skattebetalingsloven. Stats-
rdden vil ogsa folge opp Riksrevisjonens merknader i
styringsdialogen med Skattedirektoratet og i det lgpen-

de arbeidet med & vurdere styringsparameterne for eta-
ten.

1.2.11  Helse- og omsorgsdepartementet og
Helsedirektoratets tilskuddsforvaltning

(Helse- og omsorgsdepartementet)

Riksrevisjonen mener det er kritikkverdig at Helse-
direktoratet i om lag halvparten av de tilskuddstildelin-
gene som er undersgkt, ikke har dokumentert en vurde-
ring av om malet med det enkelte tilskuddet er nadd. Vi-
dere mener Riksrevisjonen det er kritikkverdig at Helse-
direktoratet ikke har innhentet regnskapsutskrifter fra
de fleste av de undersgkte tilskuddsmottakerne. Dette
medferer at Helsedirektoratet ikke har hatt ngdvendig
dokumentasjon til & vurdere om tilskuddsmidlene er
brukt i trdd med Stortingets vedtak og forutsetninger.
Revisjonen viser at det er gjennomfart flere evaluerin-
ger av helse- og omsorgssektoren pa oppdrag fra Helse-
og omsorgsdepartementet og Helsedirektoratet, men at
disse sjelden undersgker om tilskudd bidrar til 8 nd ma-
lene. Etter Riksrevisjonens vurdering burde rapporte-
ringen til Stortinget i storre grad omtale oppnadde re-
sultater, og departementet kunne ha fulgt bedre opp at
direktoratet utfgrer tilskuddsforvaltningen i trad med
regelverket.

Statsraden uttaler at departementet deler Riksrevi-
sjonens vurderinger, og at det i styringsdialogen med
Helsedirektoratet vil presisere at etaten ma forbedre
sine kontrollrutiner.

1.2.12  Politiets behandling av vdpensaker (Justis- og
beredskapsdepartementet)

Riksrevisjonen ser alvorlig pa at politiet ikke har
oversikt over et stort antall vapen. Politidistriktene
gjennomferer for f4 kontroller av sivil oppbevaring hos
vapeninnehavere og forhandlere til 4 ha grunnlag for &
vurdere tilbakekall av vapenkort og bevillinger. Det ble
i 2013/2014 innfort et system for & fange opp bekym-
ringsmeldinger fra etatens ansatte som gir grunn til a tro
at vdpeneier/-forhandler ikke lenger er egnet til & inne-
ha skytevapen/bevilling. Dette systemet fungerer ikke
godt nok. Politidistriktene har videre ikke arbeidet sys-
tematisk for & sikre personopplysninger i nasjonalt va-
penregister, og registeret har ikke en kvalitet som sikrer
oppdatert og korrekt informasjon. Politidirektoratets
styring og kontroll av politidistriktenes arbeid med va-
pensaker er mangelfull, og Justis- og beredskapsdepar-
tementet har i etatsstyringen ikke fulgt opp at direkto-
ratet har tilstrekkelig styring og kontroll pa dette omra-
det.

Statsraden uttaler at departementet ser alvorlig pa
det som framkommer i Riksrevisjonens rapport, og pe-
ker pa at revisjonsfunnene gir et meget godt grunnlag
for forbedring av politiets vapenforvaltning,



1.2.13  Styringssystem for informasjonssikkerhet i
Statens kartverk (Kommunal- og
moderniseringsdepartementet)

Riksrevisjonen finner det kritikkverdig at Statens
kartverk (Kartverket) ikke har et styringssystem for in-
formasjonssikkerhet som fullt ut er i samsvar med for-
skrift om elektronisk kommunikasjon med og i forvalt-
ningen (eForvaltningsforskriften) § 15 og lov om be-
handling av personopplysninger (personopplysnings-
loven). Kartverket har utarbeidet mal og prinsipper som
definerer prosessene for arbeidet med informasjonssik-
kerhet og planleggingen av sikkerhetstiltak. Det er imid-
lertid ikke utarbeidet retningslinjer eller rutiner for
Kklassifisering av informasjon. Kartverket har klassifisert
informasjonssystemene de vurderer som kritiske, men
vurderingene som ligger til grunn for klassifiseringen, er
ikke dokumentert. Risikoanalysene for de Kkritiske
systemene er ikke oppdatert slik styringssystemet kre-
ver.

Revisjonen av et utvalg viktige sikkerhetstiltak viser
at Kartverket i varierende grad dokumenterer rutiner,
prosedyrer eller lignende som beskriver hvordan sik-
kerhetstiltakene skal gjennomferes. Videre er det ikke
dokumentert nar og hvordan etterkontroll og evalue-
ring av de enkelte sikkerhetstiltakene skal gjennomfg-
res. En del av de tekniske tiltakene som skal vere inn-
fort, er ikke gjennomfart, eller er svakere enn beste
praksis. Svakheter i sikkerhetstiltakene indikerer at
Kartverkets styring ikke er tilstrekkelig, enten ved at
svakhetene ikke er identifisert, eller ved at det ikke er
iverksatt korrigerende tiltak.

Statsraden uttaler at selv om mye av Kartverkets sik-
kerhetsarbeid holder en hgy standard, vil det legges
vekt pd en mer helhetlig oppfelgning av at eksisterende
styringssystemer er i trdd med god praksis. Dette vil bli
gjortved a folge opp at Kartverket foretar jevnlige evalu-
eringer og oppdateringer av sikkerhetstiltak og styrings-
systemet for gvrig, slik at de fungerer som forutsatt og er
i trdd med regelverket for informasjonssikkerhet.

Departementet vil i styringsdialogen med Kartver-
ket i 2018 og 2019 ha et seerskilt fokus pa at Kartverket
ikke bare videreutvikler sine sikkerhetssystemer, men
ogsa giennomgdende folger opp disse og dokumenterer
sittarbeid.

1.2.14  Etats- og virksomhetsstyringen av Norsk

filminstitutt (Kulturdepartementet)

Riksrevisjonen mener det er kritikkverdig at Norsk
filminstitutts (NFI) virksomhetsstyring fortsatt har sto-
re mangler. NFI mangler tydelige prioriteringer og mal
for virksomheten, et system for 4 male resultater og res-
sursbruk, et velfungerende risikostyringssystem, til-
strekkelig styringsinformasjon og god internkontroll.
Tilskuddsforvaltningen i NFI er lite effektiv og har svak-
heter nar det gjelder innretning, sporbarhet og habili-
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tet. Kulturdepartementet legger i sin oppfelgning for
lite vekt pa at NFI skal ha god intern styring og effektiv
ressursbruk.

Statsraden uttaler at departementet pa bakgrunn av
Riksrevisjonens forelgpige rapport straks tok kontakt
med NFI ogba dem om & rette opp i de mangler og svak-
heter som Riksrevisjonen bemerket i rapporten. Svak-
hetene er rettet opp, og departementet skal fglge opp
virksomhetsstyringen ved NFI videre i styringsdialogen
med serlig fokus pad intern kontroll og effektiv res-
sursbruk. Statsrdden vil foreta en gjennomgang av til-
skuddsordningene pa filmomréadet for  se om departe-
mentet nar de filmpolitiske malsettingene som Stortin-
get har satt.

Riksrevisjonen har merket seg at statsraden opply-
ser at departementet har iverksatt flere tiltak for a rette
opp de svakhetene som Riksrevisjonen har papekt.
Riksrevisjonen understreker viktigheten av at Kulturde-
partementet forsikrer seg om at de iverksatte tiltakene
retter opp disse manglene, og at departementet sgrger
for at det far tilstrekkelig informasjon om NFIs malopp-
néaelse og ressursbruk.

Riksrevisjonen har videre merket seg at statsraden
vil foreta en gjennomgang av tilskuddsordningene pa
dette omradet. Etter Riksrevisjonens vurdering ma de-
partementet pase at tilskuddene bidrar til & na malet
om 4 styrke talentutviklingen, og serge for at tilskudds-
midlene ikke lenger bindes opp i seerordninger knyttet
til de ulike formatene.

1.2.15 Kulturdepartementets oppfolging av Norges
idrettsforbunds bruk av spillemidler
(Kulturdepartementet)

Riksrevisjonen mener det er kritikkverdig at depar-
tementet ikke har serget for at det i storre grad far rele-
vant informasjon fra Norges idrettsforbund (NIF), slik at
de kan vurdere om viktige idrettspolitiske mal nas. NIFs
styring og forvaltning har ikke lagt godt nok til rette for
malrettet og effektiv bruk av spillemidlene, og en storre
andel av spillemidlene kunne ha blitt brukt til idrettslig
aktivitet og til & ivareta medlemsorganisasjonene. Det
er uklart om NIF nar mélene for prioriterte grupper.

Statsraden uttaler at Kulturdepartementet er godt i
gang med oppfelgingen av NIF og har ingen merknader
til Riksrevisjonens anbefalinger for det videre arbeidet.

Riksrevisjonen har merket seg at statsraden opply-
ser at departementet er godt i gang med oppfelgingen
av NIF ndr det gjelder ressursutnyttelse, effektivisering
og informasjon om maloppnaelse. Riksrevisjonen vil li-
kevel understreke viktigheten av at Kulturdepartemen-
tet sorger for a fa et bedre grunnlag for & vurdere hvor-
dan tilskudd til NIF bidrar til & na vesentlige idrettspoli-
tiske mal.



Innst. 125S-2018-2019

1.2.16  Driftsleveranser av skonomisystemer til
universitets- og hayskolesektoren
(Kunnskapsdepartementet)

Riksrevisjonen finner det sterkt kritikkverdig at
Kunnskapsdepartementet ikke har ivaretatt sitt over-
ordnede ansvar for & sikre at gkonomisystemene i uni-
versitets- og hayskolesektoren tilfredsstiller kravene til
informasjonssikkerhet i gjeldende regelverk og anbefal-
te standarder —til tross for at flere av forholdene ogsa ble
papekt i Dokument 1 (2016-2017).

Kunnskapsdepartementets heleide aksjeselskap
Uninett AS og Universitetets senter for informasjons-
teknologi (USIT), som er en sentral IT-enhet direkte un-
derlagt Universitetet i Oslo (UiO), driftet i 2017 gkono-
misystemer for statlige universiteter og hgyskoler. De-
partementet har ikke sikret oppdaterte driftsavtaler der
oppgave- og ansvarsforhold, avtalt tjenestekvalitet og
datasikkerhet er tilstrekkelig definert.

Leverandgrene har i varierende grad gjennomfort
risiko- og sarbarhetsanalyser, og departementet har
ikke gjennomfert tilsyn for & sikre at leveransene er i
henhold til behov og gjeldende regelverk. Departemen-
tet har videre ikke sikret at Uninett AS og USIT har til-
fredsstillende sikkerhet i gkonomisystemene.

Statsraden ser alvorlig pa papekte svakheter og
mangler ved det generelle sikkerhetsnivéet i universi-
tets- og hayskolesektorens gkonomisystemer. Stats-
raden forventer at tiltak med a fornye og videreutvikle
avtaleverket mellom kunnskapssektoren og det nyopp-
rettede Unit — Direktoratet for IKT og fellestjenester i
hgyere utdanning og forskning — skal lgse de utfordrin-
ger Riksrevisjonen har tatt opp.

Riksrevisjonen understreker viktigheten av at pa-
pekte mangler hos USIT ogsa blir korrigert.

1.2.17  Utdanningsdirektoratets forvaltning av
tilskudd til friskoler

(Kunnskapsdepartementet)

Riksrevisjonen finner det kritikkverdig at ner 80
pst. av alle skoler der Utdanningsdirektoratet har iden-
tifisert hoy risiko for at statstilskudd og skolepenger dis-
poneres i strid med lov om frittstaande skolar (friskole-
loven), ikke har blitt fulgt opp av Utdanningsdirektora-
tet verken gjennom den etablerte tilsynsordningen eller
pa annen mate. Dette gker risikoen for at statstilskudd
og skolepenger nyttes til andre formal enn skoledrift, og
at elevene dermed ikke sikres et skoletilbud i henhold
til friskoleloven.

Statsrdden uttaler at Riksrevisjonen i sine vurderin-
ger ikke har tatt hensyn til viktige forutsetninger i Ut-
danningsdirektoratets risikomodell. Statsrdden mener
derfor at Riksrevisjonen har lagt til grunn en for hay
prosentandel av skoler med hgy risiko som ikke falges
opp. Statsrdden mener at den lgsningen som Riksrevi-
sjonen anbefaler, vil kunne innebare en uhensiktsmes-

sigbruk av tilsynsressursene og ga pa bekostning av mer
omfattende og detaljerte tilsyn med de aktgrene som i
arsregnskapskontrollen har heyest total risiko. Riksre-
visjonen pdpeker at selv om presiseringen av Utdan-
ningsdirektoratets risikomodell legges til grunn for be-
regning av skoler med hey risiko, er det fortsatt naer 80
pst. av skolene som ikke falges opp.

1.2.18 Informasjonssikkerhet i forskningssystemer

(Kunnskapsdepartementet)

Riksrevisjonen finner det kritikkverdig at det i tre
kontrollerte universiteter/hgyskoler er mangler ved
dokumentasjonen av sentrale elementer i styringssys-
temet for informasjonssikkerhet. Manglene viser at de
tre virksomhetene ikke etterlever flere av kravene som
folger av lov om behandling av personopplysninger
(personopplysningsloven) § 13 og forskrift om behand-
ling av personopplysninger (personopplysningsfor-
skriften). Revisjonen viser at virksomhetene folger lite
opp at styringssystemene gir tilfredsstillende informa-
sjonssikkerhet ved behandling av personopplysninger i
forskningsprosjekter.

Statsraden uttaler at departementet er oppmerk-
som pa at universitets- og hgyskolesektoren fremdeles
har utfordringer med & ferdigstille fyllestgjorende in-
ternkontroll og styring av informasjonssikkerhet. De-
partementet har iverksatt tiltak for & styrke kontrollen
og styringen av informasjonssikkerhetsarbeidet i uni-
versitets- og hayskolesektoren. Dette vil gi departemen-
tet bedre grunnlag for a etatsstyre den enkelte virksom-
heten innen informasjonssikkerhet og personvern.

1.2.19  Etats- og virksomhetsstyringen av Kystverket
(Samferdselsdepartementet)

Riksrevisjonen mener det er kritikkverdig at Sam-
ferdselsdepartementet ikke har fulgt opp at Kystverket
har etablert et godt nok system for & méle og folge opp
resultater av virksomheten. Kystverket har, med unntak
for lostjenesten, i liten grad utviklet styringsinforma-
sjon som kan belyse om driften er effektiv. Etaten har
heller ikke etablert en samordnet og effektiv styring pa
omrader der flere enheter deler ansvaret.

Statsraden uttaler at det er flere momenter i Riksre-
visjonens rapport som Samferdselsdepartementet vil
dra nytte av i arbeidet med d videreutvikle etats- og virk-
somhetsstyringen av Kystverket. Samferdselsdeparte-
mentet vil i trdd med Riksrevisjonens anbefalinger folge
opp at Kystverket retter opp paviste feil og mangler, og
at etaten har et oppdatert og velfungerende styringssys-
tem. Videre vil departementet fglge opp at styringsin-
formasjonen om Kystverkets resultater, maloppnaelse
og effektivitet forbedres. Nar det gjelder gjennomforin-
gen av utbyggingsprosjektene, mener statsraden at Kyst-
verkets vektlegging av pris og kvalitet i konkurranseut-
settingen sikrer effektivitet.



Riksrevisjonen papeker at undersgkelsen viser at
det ikke er en systematisk oppfelging av effektiviteten i
utbyggingsprosjektene, og at planunderlaget er svakt.
Riksrevisjonen mener at et godt planunderlag er en for-
utsetning for at utbyggingsprosjektene kan gjennomfe-
res effektivt og med god kvalitet. Etter Riksrevisjonens
oppfatning er det behov for & bedre kvaliteten pa plan-
underlagene, utvikle systematikken i oppfglgingen av
utbyggingsprosjektene og utarbeide god styringsinfor-
masjon.

1.3 Orientering om Riksrevisjonens revisjon av
Sametingets tilskuddsforvaltning

Riksrevisjonen har revidert Sametingsradets til-
skuddsforvaltning for budsjettaret 2017. Revisjonen var
en viderefering av en tilskuddsrevisjon i 2016 og omfat-
tet alle Sametingets tilskuddsordninger. Malet med re-
visjonen var a kontrollere om Sametingsradet etterlever
kravene i gkonomiregelverket i staten for & sikre at for-
valtning og rapportering av tilskuddsmidler er i trad
med Sametingets vedtak og forutsetninger.

Revisjonens funn er rapportert til Sametingsradet
og presentert for Sametingets kontrollkomité. Riksrevi-
sjonen finner det hensiktsmessig at ogsa Stortinget ori-
enteres om revisjonen og Riksrevisjonens funn.

Sametinget er ikke et underordnet organ av depar-
tementene, og er ikke underlagt instruksjons- og kon-
trollmyndighet fra regjeringen. Sametinget er delegert
myndighet til & forvalte midlene som stilles til disposi-
sjon for Sametinget over det drlige statsbudsijettet, jf. lov
om Sametinget og andre samiske rettsforhold (samelo-
ven) § 2-1 tredje ledd.

Sametinget mottar bevilgninger over ti ulike depar-
tementers budsjetter, og midlene fordeles av Sametin-
get i plenum og forvaltes ut fra Sametingets vedtak og
forutsetninger. Sametingsradet forvalter Sametingets
budsjett og har blant annet ansvar for & fastsette regel-
verk og forvalte tilskudd i henhold til reglene i kapittel 6
i bestemmelser om gkonomistyring i staten. Bevilgnin-
gene til Sametinget utgjorde i 2017 litt over 458 mill.
kroner, hvorav bevilgede tilskuddsmidler utgjorde ca.
304 mill. kroner. Tilskuddsmidlene er viktige for at den
samiske folkegruppen i Norge kan sikre og utvikle sitt
sprak, sin kultur og sitt samfunnsliv, slik formalet er et-
ter sameloven § 1-1.

Riksrevisjonens kontroll viser at det er svakheter
ved Sametingsradets utforming og forvaltning av til-
skuddsordningene. Utformingen av regelverkene gjgr at
de fleste tilskuddsordningene ikke sikrer at resultatene
er forankret i Sametingets mal med bevilgningene. Det
er i fa tilfeller en tydelig ssmmenheng mellom mal, kri-
terier for maloppndelse og rapporteringskrav i regelver-
kene for ordningene. Det stilles i liten grad rapporte-
ringskrav til tilskuddsmottaker som gir relevant
resultatinformasjon.

Innst. 125S-2018-2019

Svakhetene i utformingen av tilskuddsregelverkene
forer til at Sametingsradet i mange tilfeller ikke etter-
spor informasjon om oppfyllelse av Sametingets mal
med ordningen. For en del av ordningene blir det hentet
inn resultatinformasjon gjennom rapporteringsskje-
maer og/eller andre kilder. Informasjonen blir i liten
grad sammenstilt som grunnlag for rapportering til Sa-
metinget for & belyse méloppnaelsen for den enkelte til-
skuddsordningen. Det blir rapportert til Sametinget om
maloppnaelse og resultater for kun en tredjedel av ord-
ningene.

Riksrevisjonens konklusjon er at ordningene ikke
er innrettet pa en slik mate at Sametingets mal tas hen-
syn til gijennom hele tilskuddsforvaltningen.

1.4 Komiteens generelle merknader

Komiteen, medlemmene fra Arbeider-
partiet, lederen Dag Terje Andersen, Eva
Kristin Hansen og Magne Rommetveit, fra
Hoyre, Svein Harberg og Bente Stein
Mathisen, fra Fremskrittspartiet, Mazyar
Keshvari og Ulf Leirstein, fra Senterparti-
et, Nils T. Bjogrke, fra Sosialistisk Venstre-
parti, Torgeir Knag Fylkesnes, og fra Kris-
telig Folkeparti, Hans Fredrik Grevan, viser
til at Riksrevisjonen har revidert statsregnskap, her-
under regnskapet for administrasjonen av Svalbard, alle
regnskaper avlagt av statlige virksomheter og andre
myndigheter som er regnskapspliktige til staten, samt
gitt en orientering om revisjon av Sametingets til-
skuddsforvaltning for regnskapsaret 2017.

Komiteen registrerer at resultatet av den finansi-
elle revisjonen viser at regnskapene i hovedsak er kor-
rekt avlagt, og er tilfreds med at Riksrevisjonen kun har
avdekket vesentlige feil i 5 av 217 regnskaperi 2017.

Komiteen viser til sine merknader under de en-
kelte kapitler, men vil innledningsvis fremheve noen
forhold som krever serlig oppmerksomhet.

Komiteen har merket seg at Riksrevisjonen ogsa
under revisjonen, jf. Dokument 1 (2018-2019), har av-
dekket en rekke svakheter ved informasjonssikkerhe-
ten. Dette er patalt gjennom flere &r, og revisjonen for
2017 viser at dette fortsatt er et omrade med utfordrin-
ger, selv for store og dataintensive statlige virksomheter.
Det pekes spesielt pa svakheter ved informasjonssikker-
heten i Arbeids- og velferdsetaten, Arbeidstilsynet, i fyl-
kesnemndene for barnevern og sosiale saker, ved sikrin-
gen av personopplysninger i Direktoratet for gkono-
mistyring, i Statens kartverk og i forskningssystemene.
Komiteen vil understreke at mangelfull styring og
oppfolging av informasjonssikkerhet er sterkt kritikk-
verdig. Sensitiv informasjon, ogsa personopplysninger,
kan komme pa avveie. Viktige tjenester for samfunnet
kan settes ut av funksjon. Komiteen viser til at forhol-
det ogsa ble kommentert under behandlingen av Doku-
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ment 1 for regnskapsaret 2016 og forutsetter at regjerin-
gen na far fortgang i arbeidet for & sikre informasjons-
og datasikkerheten. Komiteen ber om a bli holdt ori-
entert om fremdriften gjennom Dokument 1 for regn-
skapsaret 2018.

Komiteen har merket seg at Riksrevisjonen fin-
ner grunn til  kritisere Navs oppfelging av prinsippene
i anskaffelsesregelverket ved anskaffelse av hjelpemid-
ler, og at mélet i uferereformen om at flere ufgre skal
kunne kombinere arbeidsinntekt og trygd, ikke nas.
Komiteen har ogsd merket seg Riksrevisjonens pdpe-
king av manglende kvalitetssikring av omsorgssentrene
for mindredrige asylsokere. Dette er en sarlig sirbar
gruppe. Komiteen deler Riksrevisjonens bekymring
og vil understreke viktigheten av jevnlige kontroller
med tilbudet. Komiteen ber om & bli holdt orientert
om oppfelgingen.

Komiteen finner det alvorlig at politiet ikke har
oversikt over et stort antall vapen, og at kvaliteten pa
det nasjonale vapenregisteret er beheftet med betydeli-
ge svakheter. Komiteen forventer at Justis- og bered-
skapsdepartementet iverksetter ngdvendige tiltak og
ber om a bli holdt orientert om utviklingen.

Komiteen viser til at Riksrevisjonen i revisjonen
for budsjettaret 2016 papekte vesentlige svakheter i po-
litiets behandling og oppfoelging av beslag i straffesaker.
Komiteen imgteser Riksrevisjonens vurdering av sta-
tus for arbeidet med a sikre gode rutiner for registrering,
behandling og oppfelging.

Komiteen viser ogsa til at Riksrevisjonen under
behandlingen av den arlige revisjon og kontroll for bud-
sjettaret 2016 ikke kunne uttale seg om regnskapene til
Forsvaret og Forsvarsmateriell. Komiteen har merket
seg at Riksrevisjonen for 2017 har gitt modifiserte beret-
ninger for Forsvaret og Forsvarsmateriell. Komiteen
konstaterer at opprettelsen av Forsvarsmateriell frem-
star som sveert darlig forberedt, og forutsetter & bli holdt
orientert om utviklingen.

Komiteen noterer at det er avdekket betydelige
feil og mangler i gkonomisystemene i universitets- og
hayskolesektoren, og forutsetter at departementet
umiddelbart setter i verk tiltak for a bate pa dette. Vide-
re viser komiteen til at Riksrevisjonens undersgkelse
av Utdanningsdirektoratets forvaltning av tilskudds-
ordningen til friskoler har avdekket at statstilskudd og
skolepenger disponeres i strid med friskoleloven. Ko-
miteen registrerer at statsraden ikke finner det hen-
siktsmessig & endre rutinene for kontroll- og tilsynsvirk-
somhet, men komiteen forutsetter imidlertid at de-
partementet vil fglge opp Riksrevisjonens kritikk og
imoteser tilbakemelding bade fra statsraden til Stortin-
get og fra Riksrevisjonen i Dokument 1.

Komiteen registrerer at Riksrevisjonen har kritis-
ke merknader til forhold under Samferdselsdeparte-
mentet. Departementet har blant annet mottatt revi-

sjonsberetning med forbehold, relatert til kapitalfor-
hayelse med en milliard kroner i Nye Veier AS. Videre er
det papekt at Kystverket ikke har et godt nok system til &
male og folge resultatene av virksomheten.

Komiteen viser til at Riksrevisjonen har revidert
Sametingsradets tilskuddsforvaltning for 2017, i trad
med Sametingets vedtak og avtalt prosedyre. Revisjo-
nen er rapportert til Sametinget, og Riksrevisjonen har
funnet det hensiktsmessig at ogsa Stortinget orienteres
om revisjonen og funn. Sametingsradet forvalter Same-
tingets budsjett og har blant annet ansvar for & fastsette
regelverk og tilskudd i henhold til reglene i kapittel 6 i
bestemmelser om gkonomistyring i staten.

Komiteen har merket seg at revisjonen viser at
det er svakheter ved Sametingsradets utforming og for-
valtning av tilskuddsordningene.

Utformingen av regelverkene gjor at de fleste til-
skuddsordningene ikke er forankret i Sametingets mal
med bevilgningene. Komiteen viser til at Riksrevisjo-
nen papekte samme svakheter ved tilskuddsordninge-
ne ved behandlingen av arsregnskapet for budsjettaret
2016, men uten at Sametingsradet har truffet tiltak for &
rette opp manglene. Komiteen forutsetter at Riksrevi-
sjonen folger opp saken.

2. Resultatet av revisjonen av departe-
mentene og underliggende virksomhe-
ter

2.1 Statsministerens kontor
2.1.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Statsministerens kontor og den underliggende virk-
somheten og bestar av ledelseskommentarer og opp-
stilling av bevilgnings- og artskontorapportering, inklu-
sivnoter. Den underliggende virksomheten har utarbei-
det og publisert arsrapport i trdd med kravene i regel-
verk for gkonomistyring i staten (skonomiregelverket).
Statsministerens kontor utarbeider ikke drsrapport.

2.1.11

Riksrevisjonen har avgitt én revisjonsberetning til
Statsministerens kontor og én underliggende virksom-
het.

RESULTATET AV DEN FINANSIELLE REVISJONEN

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene under Stats-
ministerens kontor.
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Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene un-
der Statsministerens kontor.

2.1.2 Saksforhold

Riksrevisjonen har mandat til & kontrollere iverk-
settingen av vedtatt politikk og styring av underliggen-
de forvaltningsorganer.

Riksrevisjonen rapporterer ingen slik revisjoner i
Dokument 1 i 2018-2019 under Statsministerens kon-
tor.

2.1.3 Komiteens merknader

Komiteen viser til at Riksrevisjonen ikke har
merknader til regnskapet for Statsministerens kontor i
2017.

Komiteen haringen gvrige merknader.

2.2 Arbeids- og sosialdepartementet
2.2.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Arbeids- og sosialdepartementet og de underliggen-
de virksomhetene, og for fondet, og bestar av ledelses-
kommentarer og oppstilling av bevilgnings- og artskon-
torapportering, inklusiv noter. Alle underliggende virk-
somheter har utarbeidet arsrapport i trdd med kravene
i regelverk for gkonomistyring i staten (skonomiregel-
verket). Departementet og fondet utarbeider ikke
arsrapport.

22141 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt elleve revisjonsberetnin-
ger: én til departement, ni til underliggende virksomhe-
ter og én til fondet.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Arbeids-
og sosialdepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Arbeids- og sosialdepartementets ansvarsomrade.

2.2.1.2  SIKRING MOT DATAANGREP I ARBEIDS- OG VEL-

FERDSETATEN
Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen har veert 4 kontrollere om ar-
beids- og velferdsetaten har etablert tiltak for a sikre
sensitive opplysninger mot dataangrep i henhold til
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kravene i lov om behandling av personopplysninger
(personopplysningsloven) og forskrift om behandling
av personopplysninger (personopplysningsforskriften)
og anbefalinger i anerkjente standarder. Revisjonen har
undersgkt etatens sikkerhetstiltak som skal forebygge
og oppdage dataangrep.

Hovedfunn

— Arbeids- og velferdsetaten har ikke dokumentert
oversikt over risikobildet for dataangrep.

— Etaten har etablert flere sterke sikkerhetstiltak, men
etatens IKT-systemer har likevel vesentlige svakhe-
ter som kan utnyttes av interne og eksterne aktgrer.

— Kompleksiteten i etatens IKT-systemer gjor det
vanskelig 4 etterleve personopplysningsloven.

Riksrevisjonens merknader

Riksrevisjonen finner det sterkt kritikkverdig at
IKT-systemene i arbeids- og velferdsetaten har vesentli-
ge svakheter som kan utnyttes i dataangrep.

Arbeids- og velferdsetaten har ikke dokumentert over-
sikt over risikobildet for dataangrep

Risikovurderinger danner grunnlaget for arbeidet
med a beskytte personopplysninger og skal gjore det
mulig a ta informerte valg om hvilke sikkerhetstiltak
som ma etableres for 4 oppna tilfredsstillende sikker-
het. Ved behandling av personopplysninger skal det
ifolge personopplysningsforskriften gjennomferes ri-
sikovurderinger for & klarlegge sannsynligheten for og
konsekvenser av sikkerhetsbrudd.

Arbeids- og velferdsetaten har etablert retningslin-
jer, metoder og rutiner for risikostyring. Etatens ri-
sikovurderinger dokumenterer ikke hvilke vesentlige
sarbarheter og trusler den star ovenfor. Etaten har heller
ikke fastsatt kriterier for hva som er akseptabel risiko
ved behandling av personopplysninger.

Riksrevisjonen konstaterer at etaten ikke har gjen-
nomfert gode nok risikovurderinger. Det kan fore til at
etaten ikke prioriterer de tiltakene som er ngdvendige
for & sikre sensitive personopplysninger mot dataan-

grep.

Etaten har etablert flere sterke sikkerhetstiltak, men
etatens IKT-systemer har likevel vesentlige svakheter
som kan utnyttes av interne og eksterne aktgrer

Av personopplysningsloven gar det fram at det ved
behandling av personopplysninger skal etableres tiltak
for 4 sikre opplysningenes konfidensialitet.

Arbeids- og velferdsetaten har etablert sikkerhets-
tiltak mot dataangrep. Det er blant annet utarbeidet ret-
ningslinjer og rutiner for risikostyring, informasjonssik-
kerhet og sikker drift av IKT-systemer. Etaten har imple-
mentert flere forebyggende tiltak mot dataangrep, for
eksempel segmentering av nettverk og beskyttelse mot



Innst. 125S-2018-2019

skadelig programvare. Videre har etaten etablert fore-
byggende tiltak for & oppdage uenskede aktiviteter pa
PC-er og i deler av nettverket.

Flere viktige tiltak er likevel ikke implementert i
trad med anbefalingene i anerkjente standarder. Dette
har fort til svakheter i IKT-systemene som det er mulig a
utnytte for 4 gjennomfere dataangrep mot etaten.

Tester av IKT-systemene, blant annet bruk av
hackerverktoy for & angripe databaser pd en server, har
pavist svakheter, og de har vist hvordan svakhetene kan
utnyttes i et dataangrep av eksterne og interne aktgrer
for & fa tilgang til personopplysninger.

Politiets sikkerhetstjeneste har i sin sikkerhetsvur-
dering uttalt at interne aktgrer i mange tilfeller vil veere
den beste inngangen til sensitiv informasjon. Arbeids-
og velferdsetaten har over 19 000 medarbeidere som
har tilgang til IKT-systemene. Det er etablert flere sterke
sikkerhetstiltak ytterst i IKT-miljget, men manglende
etterlevelse av anerkjente standarder ved implemente-
ringen har fort til svakheter som kan utnyttes dersom en
angriper bryter giennom de ytterste sikkerhetslagene.

Et av de viktigste prinsippene innen informasjons-
sikkerhet er prinsippet om tjenstlig behov, det vil si at
ansatte ikke skal ha tilgang til mer informasjon eller fle-
re funksjoner enn det som er ngdvendig for & kunne ut-
fore oppgavene. Arbeids- og velferdsetaten bryter dette
prinsippet pa flere omrader. Dette utgjor en stor sikker-
hetsrisiko.

Revisjonen viser blant annet at alle medarbeidere
hadde tilgang til sikkerhetskopier av servere som er kri-
tiske for etatens sikkerhet. Tilgangen ble umiddelbart
fjernet da forholdet ble pavist av revisjonen. Revisjonen
viser videre at verktgy som burde vert forbeholdt IKT-
personell, har vert tilgjengelig for alle ansatte. Denne
tilgangen er det nd kun IKT-personell som har.

Et viktig tiltak for a sikre personopplysninger er a
dele inn IKT-systemer i ulike soner med forskjellige sik-
kerhetsnivder. Dette gjor det mulig & beskytte de for-
skjellige systemene ut fra hvilket sikkerhetsbehov det
enkelte systemet har. Arbeids- og velferdsetaten har ut-
arbeidet en plan for inndeling av IKT-systemer i soner,
men etaten har ikke fulgt denne planen fullt ut. Dette
har fort til svakheter i sikkerhetstiltakene som kan ut-
nyttes i dataangrep. Blant annet har alle ansatte hatt til-
gang til IKT-avdelingens nettverkssone som er dedikert
til drift av IKT-systemene. Etaten har endret IKT-
systemene slik at denne svakheten na er lukket.

Et annet viktig sikkerhetstiltak er & beskytte bruker-
kontoer i IKT-systemene med sterke passord. Det er spe-
sielt viktig 4 beskytte brukerkontoer med utvidede ret-
tigheter.

Gjennomfort testing viste at etaten ikke stilte krav
om tilstrekkelig sterke passord for brukerkontoer med
utvidede rettigheter. Det var mulig 4 fa tilgang til pass-
ord og ta over slike brukerkontoer.
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Det er viktig at eventuelle dataangrep oppdages
gjennom logging og overvakning. Arbeids- og velferds-
etaten har fastsatt overordnede retningslinjer for log-
ging og overvakning, men det er opp til de enkelte syste-
mansvarlige i etaten a tolke disse retningslinjene og eta-
blere logging og overvakning i deres systemer. Innsam-
ling av loggdata og oppfolging blir dermed ulik og dek-
ker ikke helheten av etatens komplekse IKT-miljg.

Det er etablert sterke tiltak for overvakning av beer-
bare PC-er som benyttes av ansatte og i deler av nettver-
ket. Det er imidlertid andre deler av etatens nettverk
hvor det i liten grad er etablert overvakning som kan
oppdage sikkerhetsbrudd. Overvikning av logger be-
handles i stor grad isolert, noe som gjgr loggene vanske-
ligere & analysere og gKker risikoen for at et angrep ikke
blir oppdaget.

Kompleksiteten i etatens IKT-systemer gjor det vanske-
lig a etterleve personopplysningsloven

Arbeids- og velferdsetaten har et stort og komplekst
IKT-milje med over 300 ulike datasystemer. Det er stor
variasjon i alder og type teknologier mellom de ulike
systemene. Fra et sikkerhetsperspektiv gir denne kom-
pleksiteten risiko for at utilsiktede svakheter ikke blir
oppdaget og utbedret. I noen tilfeller kan det ogsa veere
vanskelig & giennomfere nedvendig vedlikehold og sik-
kerhetsoppdateringer. Det er utfordrende at komplek-
siteten og alderen i etatens IKT-systemer gjor det van-
skelig 4 etterleve regelverk og anerkjente standarder.

Revisjonen er basert pa regelverk gjeldene i 2017.
Ny personvernforordning i EU, som innferes i 2018,
medferer nye plikter for alle virksomheter som behand-
ler personopplysninger.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Arbeids- og sosialde-
partementet

— péser at arbeids- og velferdsetaten iverksetter ned-
vendige tiltak for 4 etterleve kravene i personopplys-
ningsloven og EUs personvernforordning (GDPR)

— folger opp at arbeids- og velferdsetaten utarbeider
konkrete risikovurderinger som dekker sarbarheter
og trusler for personopplysninger i etatens ulike
systemer.

2.2.1.3  ANSKAFFELSER AV HJELPEMIDLER I ARBEIDS- OG

VELFERDSETATEN
Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen har vert a undersgke om ar-
beids- og velferdsetaten anskaffer hjelpemidler i trad
med anskaffelsesregelverket og lov om folketrygd (fol-
ketrygdloven).
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Hovedfunn

— Arbeids- og velferdsetaten har gjennomfort flere
direkte anskaffelser av hjelpemidler for belgp
vesentlig over terskelverdien, uten at anskaffelsene
er kunngjort eller konkurranseutsatt.

— Arbeids- og velferdsetaten har i 2017 forlenget 7 av
13 rammeavtaler pd hjelpemiddelomradet ut over
avtalt opsjonstid og bryter med anskaffelseslovens
grunnleggende prinsipper om konkurranse, likebe-
handling og forutberegnelighet.

— Det er svakheter i IKT-stgtten som skal sikre god
internkontroll pa hjelpemiddelomradet.

Riksrevisjonens merknader

Riksrevisjonen finner det kritikkverdig at arbeids-
og velferdsetaten ikke i tilstrekkelig grad folger de
grunnleggende prinsippene i anskaffelsesregelverket
om blant annet konkurranse ved anskaffelser av hjelpe-
midler.

Revisjonen konstaterer at arbeids- og velferdseta-
ten har fulgt kravene i lov og forskrift om offentlige an-
skaffelser for rammeavtaler etaten har inngatt pa hjel-
pemiddelomridet i 2017. Det er imidlertid flere brudd
pa regelverket ved direkte kjgp av hjelpemidler.

Etaten har ikke rapporter som gir en fullstendig
oversikt over hvor mye som anskaffes giennom ramme-
avtaler, og hva som anskaffes som direkte kjop.

Arbeids- og velferdsetaten har gjennomfort flere
direkte anskaffelser av hjelpemidler for belgp vesentlig
over terskelverdien, uten at anskaffelsene er kunngjort
eller konkurranseutsatt

Ifelge anskaffelsesloven skal oppdragsgiver opptre i
samsvar med grunnleggende prinsipper om konkurran-
se, likebehandling, forutberegnelighet, etterprovbarhet
og forholdsmessighet. Dette innebarer blant annet at
oppdragsgiver skal sikre at alle leverandgrer behandles
likt giennom hele anskaffelsesprosessen, og at anskaf-
felsen sa langt som mulig er basert pa konkurranse.

Anskaffelser som har en anslatt verdi over den na-
sjonale terskelverdien, skal kunngjgres. I 2017 var ters-
kelverdien 1,1 mill. kroner. Potensielle leverandgrer
skal gijennom kunngjeringen fa mulighet til & vurdere
om de vil delta i konkurransen.

Arbeids- og velferdsetaten har gjennomfert flere di-
rekte anskaffelser av hjelpemidler for belgp som er ve-
sentlig over terskelverdien, uten at anskaffelsene er
kunngjort eller konkurranseutsatt. Etaten identifiserte i
2015 behov for rammeavtaler pé flere hjelpemiddelom-
rader, men mangler fortsatt avtaler pd en rekke omrader
hvor verdien av innkjgpene overstiger terskelverdien i
anskaffelsesregelverket.

Et eksempel pa dette i 2017 er at etaten kjgpte ka-
lendere og planleggingssystemer for 52,6 mill. kroner
uten at anskaffelsen ble kunngjort. Dette er hjelpemid-
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ler som lagrer og organiserer data om planlagte aktivite-
ter, og omfatter for eksempel elektroniske kalendere,
klokker og tidsmalere. Arbeids- og velferdsetaten har
kjeptinn kalendere og planleggingssystemer fra atte uli-
ke leverandgreri 2017. Ca. 51 mill. kroner, 98 pst. av ut-
betalingene, har blitt utbetalt til én av disse leverandg-
rene.

Rammeavtale skal etter planen veere inngatt i 2019.
Etannet eksempel er kjop av optikertjenester, briller og
kontaktlinser. I to produktgrupper innenfor denne ka-
tegorien har etaten gjort direkte anskaffelser for hen-
holdsvis 23,7 mill. kroner og 24,8 mill. kroner i 2017
uten at disse ble kunngjort.

Ifplge anskaffelsesforskriften skal vesentlige for-
hold for gijennomferingen av anskaffelser over 100 000
kroner nedtegnes eller samles i en protokoll. Dokumen-
tasjonsplikten og plikten til 4 fore anskaffelsesprotokoll
bidrar til at potensielle leverandgrer og offentligheten,
kan fare kontroll med at oppdragsgivers beslutninger er
fatteti samsvar med regelverket. Revisjonen viser at eta-
ten i liten grad skriver protokoll ved kjgp av hjelpemid-
ler over 100 000 kroner utenom rammeavtale. Mang-
lende foring av anskaffelsesprotokoll er i strid med do-
kumentasjonsplikten i anskaffelsesregelverket og svek-
ker etterprgvbarhet i anskaffelsesprosessen.

Arbeids- og velferdsetaten hari 2017 forlenget 7 av 13
rammeavtaler pd hjelpemiddelomradet ut over avtalt
opsjonstid og bryter med anskaffelseslovens grunnleg-
gende prinsipper om konkurranse, likebehandling og
forutberegnelighet

Hovedregelen i anskaffelsesforskriften er at ramme-
avtaler kan inngas for inntil fire ar. De etatsdekkende
rammeavtalene arbeids- og velferdsetaten har inngatt
pé hjelpemiddelomradet, har en avtaletid pa to ar pluss
opsjon pa inntil to nye ar. Dette innebaerer at rammeav-
talene ma erstattes av nye hvert fjerde ar. Av 13 ramme-
avtaler som utlgp i 2017, har 7 blitt forlenget ut over av-
talt opsjonstid. Per 31. desember 2017 varierte forlen-
gelsene fra 76 til 214 dager.

Anskaffelsesloven skal fremme effektiv bruk av
samfunnets ressurser. Dette innebzrer at etaten gjen-
nom sine anskaffelsesprosesser skal bidra til utviklin-
gen av en sunn konkurranse for leverandgrer av hjelpe-
midler i Norge. Det er spesielt viktig at etaten overhol-
der kunngjeringsplikten og inviterer markedet til kon-
kurranse for & sikre en samfunnsgkonomisk god res-
sursutnyttelse og tilstrekkelig utvalg av kvalitativt gode
produkter for brukerne.

Deter stor variasjoniantallet leverandgrer som del-
tar i konkurransene om rammeavtaler pa hjelpemiddel-
omradet, og pd mange omrader er det fa tilbydere. Av
delkonkurransene etaten gjennomfgrte i 2017, har vel
18 pst. kun én tilbyder.
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Rammeavtalene for anskaffelser av bil har en sam-
let verdi pa 1,8 mrd. kroner. Det var henholdsvis bare to
og én tilbyder(e) i disse to anskaffelsene.

Det er svakheter i IKT-stotten som skal sikre god intern-
kontroll pa hjelpemiddelomradet

En etablert internkontroll er en forutsetning for at
en virksomhet skal kunne sikre at anskaffelser av varer
og tjenester skjer pa en effektiv og forsvarlig mate.

Hjelpemiddelomradets kompleksitet, bade nar det
gjelder omfanget av hjelpemidler og med mange enhe-
ter i etaten som er involvert i arbeidet, tilsier at det er
viktig med gode rutiner og hensiktsmessige IKT-
systemer.

Arbeids- og velferdsetaten har svakheter i intern-
kontrollen som skal sikre at etaten overholder anskaf-
felsesregelverket. Etaten har ikke egnede IKT-verktgy
for & ta ut rapporter som viser hvor mye og hva som er
kjopt gjennom rammeavtale eller som direktekjop.
Hjelpemiddelsentralene utarbeider ikke oversikter over
direktekjop og far ikke tilsendt rapporter med denne
styringsinformasjonen fra sentralt hold. En konsekvens
av dette er at hjelpemidler til belgp over terskelverdien
blir anskaffet uten konkurranseutsetting.

Som del av kontraktsoppfelgingen skal arbeids- og
velferdsetaten sgrge for at leverandgrene oppfyller sine
forpliktelser og blant annet leverer i samsvar med avta-
len og til rett tid. Dagbeter er et virkemiddel som skal
sikre at levering skjer i henhold til avtalen. De fleste
rammeavtalene etaten har inngatt pa hjelpemiddelom-
radet, inneholder bestemmelser om at leverandgren pa
egetinitiativ skal beregne og betale dagbgter ved forsin-
ket levering.

12017 er det innbetalt dagbgter fra 12 leverandgrer.
Etaten mener at omfanget av dagbgter ikke gjenspeiler
antallet forsinkede leveranser. Den har imidlertid ikke
rutiner som sikrer en systematisk oppfolging av at dag-
bater blir betalt. Manglende oppfelging av kontraktsvil-
karene gker risikoen for at varer og tjenester leveres et-
ter avtalt leveringstid, og at leverandgrene ikke betaler
dagbeater.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Arbeids- og sosialde-
partementet
— folger opp at arbeids- og velferdsetaten folger
anskaffelsesregelverkets grunnleggende prinsipper
for & bidra til utvikling av en sunn konkurranse for
leverandgrer av hjelpemidler.

2214

Innledning —revisjonens mdl og revisjonskriterier

UF@REREFORMEN FRA 2015

Mailet med revisjonen har vert a vurdere om Stor-
tingets mal for uferereformen om okt yrkesdeltakelse
blant uferetrygdede er nadd, og i hvilken grad Arbeids-
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og sosialdepartementets og arbeids- og velferdsetatens
oppfelging av reformen har bidratt til maloppnaelse.

Hovedfunn

— Andelen ufere som kombinerer trygd med arbeid
har ikke gkt etter innferingen av ufgrereformen
1.januar 2015.

- Malet om gkt bruk av gradert uferetrygd er ikke
nadd.

— Flertallet av de ufgretrygde far lav gkonomisk uttel-
ling ved & utnytte restarbeidsevnen sin.

- Nav-kontor gir i varierende grad bistand til ufere-
trygdede som gnsker & kombinere trygd med
arbeid.

— Arbeids- og sosialdepartementet har i sin styring og
oppfelging av etaten hatt lite oppmerksomhet pa at
malene i ufgrereformen nas.

— Arbeids- og velferdsdirektoratet har ikke fulgt opp
at malene i ufgrereformen nas.

Riksrevisjonens merknader

Andelen ufgre som kombinerer trygd med arbeid har
ikke gkt etter innforingen av ufgrereformen 1.januar
2015

Et sentralt mali ufgrereformen er at flere ufore skal
kombinere arbeidsinntekt med trygd. Ny uferetrygd
skal motivere ufere som har mulighet til & forsoke seg i
arbeid eller gke stillingsandelene sine.

Undersgkelsen viser at andelen ufgre som kombi-
nerer trygd med arbeid, ikke har gkt etter innferingen
av reformen i januar 2015. Andelen ufgre som eriet ar-
beidsforhold, ligger relativt stabilt pd mellom 18 og 19
pst. i perioden januar 2015 til desember 2017. De ufgre
som eriarbeid, har imidlertid gkt stillingsandelene sine
noe etter at reformen ble innfgrt. Ved inngangen av re-
formen var gjennomsnittlig arbeidstid for uferetrygde-
de i arbeid 21 timer i uken, mens den ved utgangen av
2017 var i overkant av 24 timer i uken.

Utgangspunktet for ufgrereformen var at flere ufore
skulle forsgke seg i arbeid eller gke stillingsandelene si-
ne. Riksrevisjonen mener det er positivt at de ufgre som
er i arbeid, har gkt stillingsandelene sine noe etter inn-
foringen av ufgrereformen. Det har imidlertid ikke blitt
flere uforetrygdede i arbeid, og dette innebzerer at et vik-
tigmal med ufprereformen ikke er nadd. Dette har uhel-
dige konsekvenser bide for samfunnet og for ufore som
ikke far benyttet sin restarbeidsevne. A forbli utenfor ar-
beidslivet kan ha store sosiale og skonomiske konse-
kvenser for den enkelte.

Malet om gkt bruk av gradert uferetrygd er ikke nadd

Stortingets mal om gkt bruk av gradert uferetrygd
er ikke nadd. Svakheter i arbeids- og velferdsetatens
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saksbehandling og oppfelging viser at det er et potensi-
al for at flere kan fa innvilget gradert ufgretrygd. Riksre-
visjonen mener det er alvorlig at arbeids- og velferdseta-
ten ikke har lagt godt nok til rette for at flest mulig kan
opprettholde en tilknytning til arbeidslivet og dermed
utnytte restarbeidsevnen sin.

Da den nye ufgretrygden ble innfort, ble det i folke-
trygdloven presisert at det i alle saker skal vurderes om
uferegraden skal settes lavere enn 100 pst. Personer som
ikke har mistet hele inntektsevnen, skal fa innvilget gra-
dert ufgretrygd tilsvarende den delen av inntektsevnen
som er tapt. Undersgkelsen viser at arbeids- og vel-
ferdsetaten treffer feerre vedtak om gradert ufgretrygd
etter innforingen av uferereformen enn for. I 2013 fikk
26 pst. av nye ufgre innvilget gradert ufereytelse, mens
andelen var pd 24,5 pst.i2017.

De lokale Nav-kontorene skal folge opp og pése at
brukerens helsetilstand, arbeidsevne og arbeidsmulig-
heter blir avklart, og hente inn dokumentasjon for det
settes fram krav om ufgretrygd. Saksbehandlerne hos
Nav Arbeid og ytelser skal deretter med utgangspunkt i
dokumentasjonen i saken vurdere om vilkdrene for ufe-
retrygd er oppfylt, og fastsette ufgregrad.

Undersgkelsen viser at det ofte foreligger mangel-
full dokumentasjon og mangelfulle vurderinger av bru-
kerens arbeidsevne og arbeidsmuligheter nar vedtaket
om ufgretrygd skal treffes. Dette gjor det vanskelig for
arbeids- og velferdsetaten & fastsette riktig uferegrad.
Lignende funn er ogsa vist tidligere, av Sintefi 2012 og i
Dokument 3:10 (2013-2014) Riksrevisjonens undersg-
kelse av Navs arbeidsrettede oppfelging av personer
med nedsatt arbeidsevne.

En viktig arsak til at dokumentasjonen er mangel-
full er at etaten ikke har egnede tiltak for a utrede perso-
ner med lav restarbeidsevne. I tillegg har ikke etaten ka-
pasitet til d gi tilstrekkelig oppfolging i avklaringslopet
for soknaden om ufgretrygd settes fram.

73 pst. av saksbehandlerne i Nav Arbeid og ytelser
som behandler krav om ufgretrygd, mener at en bedre
utredning av brukerens arbeidsevne og arbeidsmulig-
heter ville gitt flere vedtak om gradert ufgretrygd. 68 pst.
av saksbehandlerne mener videre at flere burde hatt
gradert ufgretrygd. @kt bruk av gradert uferetrygd kan
bidra til en gkt andel uferetrygdede i arbeid og at flere
kan beholde en arbeidstilknytning.

Undersgkelsen viser videre at det er manglende ka-
pasitet hos radgivende overleger i Nav. Dette har fort til
at saksbehandlere unnlater & be om medisinske ut-
talelser fra de radgivende overlegene i saker der de er i
tvil om dokumentasjonen er tilstrekkelig for & vise at
brukeren oppfyller vilkarene i § 12-5 i folketrygdloven.
At rddgivende overleger ikke trekkes inn ofte nok, har
ogsa blitt papekt av Nav Klageinstans i bade 2015, 2016
og 2017. Riksrevisjonen mener det er sterkt kritikkver-
dig at en slik praksis har vedvart over tid, fordi det gir ri-
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siko for at etaten fatter vedtak om ufgretrygd uten at det
er gjort ngdvendige faglige medisinske vurderinger.

Flertallet av de ufgretrygdede far lav gkonomisk uttel-
ling ved & utnytte restarbeidsevnen sin

Ny ufgretrygd skal gi nye og mer forutsigbare mulig-
heter for 4 kombinere uforetrygd og arbeid og motivere
tilarbeid for ufere som har mulighet til & forsoke segiar-
beid eller gke stillingsandelen sin. Regelverket skal gi
bedre gkonomiske insentiver for ufgre til & utnytte
restarbeidsevnen sin. Flertallet i arbeids- og sosialkomi-
teen har vist til at inntektssikringsordningene bgr vaere
innrettet slik at det alltid lenner seg & jobbe, eventuelt &
oke arbeidsinnsatsen dersom man kombinerer arbeid
og ytelser.

Det nye regelverket har gjort det enklere og mer
oversiktlig for uforetrygdede & kombinere trygd med ar-
beidsinntekt. Blant annet risikerer ufgretrygdede ikke
lenger & fa revurdert retten til ytelse dersom arbeidsinn-
tekten overstiger en gitt inntektsgrense. Samtidig viser
underspgkelsen at det nye regelverket gir fa nye gkono-
miske insentiver for ufgre til a tre inn i arbeid, og at fler-
tallet av de uferetrygdede vil fa en lav gkonomisk uttel-
ling ved a utnytte restarbeidsevnen med det nye regel-
verket.

Undersgkelsen viser at i overkant av 60 pst. av de
uferetrygdede vil sitte igjen med 27 kroner eller mindre
av en lennsinntekt pa 100 kroner i det nye regelverket,
dersom arbeidsinntekten overstiger en fastsatt belgps-
grense. Uforetrygdede peker pd at dette er et niva som
gjor at de i praksis kan komme darligere gkonomisk ut
ved & gke arbeidsinnsatsen sin, dersom man tar hgyde
for jobbrelaterte kostnader til for eksempel transport.

Riksrevisjonen stiller spgrsmal ved om de gkono-
miske insentivene i det nye regelverket er tilstrekkelige
til & motivere flere uforetrygdede til & kombinere trygd
med arbeid.

Nav-kontor gir i varierende grad bistand til ufgretryg-
dede som gnsker 8 kombinere trygd med arbeid

Flertallet i arbeids- og sosialkomiteen har uttalt at
arbeids- og velferdsetaten er en viktig deltaker i & hjelpe
ufpre med a benytte restarbeidsevnen sin. Arbeids- og
velferdsetaten har ingen form for oppfolging av brukere
som har fatt innvilget ufgretrygd. Dette gjelder uavhen-
gig av brukerens alder, og heller ikke de som fér innvil-
get uferetrygd i ung alder far oppfelging. Det er derfor
opp til brukeren selv a oppsgke Nav dersom vedkom-
mende mener a ha behov for bistand for & kombinere
uferetrygd med arbeid.

Det folger av Nav-loven § 4 at arbeids- og velferds-
etaten skal bista arbeidssgkere med & fa jobb og stimu-
lere den enkelte stgnadsmottaker til arbeidsaktivitet
der dette er mulig. Nav-loven § 14 a gir videre alle som
henvender seg til Nav-kontoret, og som gnsker eller
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trenger bistand for 8 komme i arbeid, rett til a fa vurdert
bistandsbehovet sitt. Verken Arbeids- og sosialdeparte-
mentet eller Arbeids- og velferdsdirektoratet har gitt
noen serskilte faringer for hvordan uferetrygdede ar-
beidssokere skal folges opp ved det lokale Nav-konto-
ret, ut over det som kommer fram i Nav-loven § 14 a.

Undersgkelsen viser at Nav-loven § 14 a tolkes ulikt
av Nav-kontorene. En kartlegging av praksis ved tre
Nav-kontor viser at det varierer om ufgretrygdede ar-
beidssekere far vurdert sitt behov for bistand. Videre va-
rierte det mellom de tre Nav-kontorene hvilke tiltak
som blir gjort tilgjengelig for uferetrygdede arbeidsse-
kere. Ved ett av Nav-kontorene gis ufgretrygdede ar-
beidssgkere ikke tilgang pa noen tiltak for d kommeiar-
beid, mens de ved et annet Nav-kontor har tilgang pa
hele Navs tiltaksportefalje.

Riksrevisjonen mener det er kritikkverdig at Nav-
kontor tolker Nav-loven § 14 a ulikt, fordi dette farer til
at uferetrygdede ikke er sikret lik behandling. Manglen-
de bistand til & komme i arbeid vil ogsa kunne fore til at
ufgre ikke fr mulighet til & utnytte restarbeidsevnen
sin.

Undersgkelsen viser ogsa at informasjon om at ufe-
re kan fa bistand fra Nav til 8 komme i arbeid, ikke blir
formidlet spesifikt pa etatens nettsider eller i vedtaks-
brev til nye ufgre. Informasjon om retten til bistand blir
dermed ikke formidlet systematisk, og den er heller ikke
lett tilgjengelig for brukerne. Riksrevisjonen mener at
manglende informasjon til ufare om muligheten for a fa
bistand fra Nav kan gjgre det vanskelig & oppna Stortin-
gets mal om a gke andelen uferetrygdede i arbeid.

Arbeids- og sosialdepartementet har i sin styring og
oppfelging av etaten hatt lite oppmerksomhet pa at
malene i ufgrereformen nas

Arbeids- og sosialdepartementet har ansvaret for at
arbeids- og velferdspolitikken er i samsvar med malene
som gar fram av Stortingets vedtak og forutsetninger.

Departementet har videre det overordnede ansva-
ret for at arbeids- og velferdsetaten falger opp Stortin-
gets vedtak og forutsetninger og departementets mal og
prioriteringer.

Undersgkelsen viser at Arbeids- og sosialdeparte-
mentet i liten grad har operasjonalisert eller viderefor-
midlet mélene for ufgrereformen i styringsdialogen
med Arbeids- og velferdsdirektoratet. Departementet
satte i tildelingsbrevet for 2016 et krav om at andelen
ufgretrygdede med lgnnsinntekt skal gke. Ut over dette
er malet om at flere ufgre skal kombinere trygd med ar-
beid, ikke omtalt i den skriftlige styringsdialogen i
perioden 2015-2017. Arbeids- og sosialdepartementet
har imidlertid hentet inn kunnskap om virkningene av
uferereformen gjennom en evaluering i 2016.
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Departementet har ogsé i 2017 gitt Arbeids- og vel-
ferdsdirektoratet i oppdrag a sette i gang et nytt evalue-
ringsprosjekt om effekter av ufgrereformen.

Arbeids- og sosialdepartementet har videre ikke
gitt noen foringer for arbeids- og velferdsetatens arbeid
med innvilgelse av ufgretrygd eller om ufgrereformens
mal om at flere skal fa innvilget gradert uferetrygd. De-
partementet papeker at det er regelstyrt hvorvidt en
person skal ha gradert uferetrygd. Departementet me-
ner derfor at det ikke bor stilles konkrete krav til omfan-
getav graderinger. Departementet har imidlertid i tilde-
lingsbrev gjort etaten oppmerksom pa viktigheten av &
fastsette riktig gradering ndr uferetrygden innvilges.
Undersgkelsen viser at departementet har satt krav og
etterspurt rapportering pa ulike kvalitetsparametere pa
flere andre ytelsesomrader.

Departementet har imidlertid ikke etterspurt eller
mottatt rapportering om kvaliteten pa Navs arbeid med
uforevedtak.

Riksrevisjonen konstaterer at Arbeids- og sosialde-
partementet i sin styring og oppfelging av arbeids- og
velferdsetaten har hatt lite oppmerksomhet pa at male-
ne i uforereformen nés.

En viktig forutsetning for & nd mélene i ufererefor-
men er at det finnes arbeidsmuligheter for de ufgretryg-
dede som gnsker arbeid, for eksempel ved at det finnes
en deltidsjobb til personer som far fastsatt gradert ufe-
retrygd. Undersgkelsen viser at veiledere ved Nav-kon-
tor og saksbehandlere som fatter vedtak om uferetrygd,
opplever at det ikke er tilstrekkelig tilgang pa stillinger
for personer med redusert arbeidsevne. Dette blir videre
framhevet som en begrensende faktor for ufgretrygde-
des arbeidsdeltakelse og etatens muligheter til & innvil-
ge gradert ufgretrygd. Arbeids- og velferdsdirektoratet
har, pd bakgrunn av oppdrag fra Arbeids- og sosialde-
partementet, satt i verk et arbeid for & styrke etatens
innsats overfor arbeidsgivere. Dette omfatter en gkt re-
krutteringsinnsats overfor arbeidsgivere og en styrket
formidling av arbeidskraft. For a sikre en effektiv utnyt-
telse av tilgjengelig arbeidskraft blant ufgretrygdede
vurderer Riksrevisjonen det som avgjgrende at Arbeids-
og sosialdepartementet fglger opp arbeids- og vel-
ferdsetatens innsats overfor arbeidsgivere.

Arbeids- og velferdsdirektoratet har ikke fulgt opp at
malene i ufgrereformen nas

Riksrevisjonen mener det er kritikkverdig at ar-
beids- og velferdsdirektoratet ikke har gitt styringssig-
naler eller hentet inn styringsinformasjon om malene i
uferereformen. Direktoratet skal i henhold til bestem-
melser om gkonomistyring i staten fastsette mal for ar-
beids- og velferdsetaten og sikre at resultatkravene nas
innenfor rammen av disponible ressurser og forutset-
ninger som den overordnede myndigheten har gitt.
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Virksomhetens ledelse har videre ansvaret for &
giennomfere aktiviteter i trdd med Stortingets vedtak
og forutsetninger og departementets fastsatte mal og
prioriteringer.

Undersgkelsen viser at Arbeids- og velferdsdirekto-
ratet ikke har operasjonalisert eller videreformidlet kra-
vet om gkt andel ufgretrygdede i arbeid, som Arbeids-
og sosialdepartementet satte i tildelingsbrevet for 2016.
Direktoratet har heller ikke stilt noen krav eller gitt sty-
ringssignaler til etaten om gkt bruk av gradert ufgre-
trygd.

Direktoratet har videre ikke etterspurt rapportering
om méloppnaelse eller informasjon om hvordan det ar-
beides i etaten for & nd mélene med ufgrereformen.

Manglende styringssignaler og styringsinformasjon
inneberer at direktoratet har et svakt grunnlag for &
vurdere om malene med reformen nds, og om innsatsen
for a nd malene er hensiktsmessig innrettet. Lite oppfol-
ging fra direktoratet gir videre risiko for at arbeidet for a
na Stortingets mal om gkt yrkesdeltakelse blant ufgre-
trygdede blir prioritert i ulik grad i Nav Arbeid og ytelser
og ved de lokale Nav-kontorene.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Arbeids- og sosialde-
partementet fglger opp at arbeids- og velferdsetaten
styrker arbeidet for a nd uferereformens mal om gkt yr-
kesdeltakelse blant ufgretrygdede. Departementet bgr
folge opp at
- etatensarbeid med 4 fastsette ufgregrad styrkes, slik

at flest mulig ufgretrygdede kan opprettholde en

tilknytning til arbeidslivet

— uferetrygdede arbeidssgkere som oppsgker Navy,
sikres lik behandling og far vurdert sitt behov for
bistand til 4 kombinere trygd med arbeidsinntekt

— etaten fortsetter a styrke arbeidet med & formidle
arbeidskraft, slik at flest mulig uforetrygdede far
muligheten til & utnytte restarbeidsevnen sin

— Arbeids- og velferdsdirektoratet innhenter relevant
styringsinformasjon for bedre & kunne vurdere eta-
tens innsats for & nd malene i ufgrereformen.

Riksrevisjonens sluttmerknad

Statsraden er av den oppfatning at Riksrevisjonen
har lagt til grunn en for bred fortolkning av mélene med
reformen, og mener at hovedhensikten med de sentrale
foringene i ufgrereformen er endringer i regelverket.
Riksrevisjonen deler ikke denne oppfatningen og fast-
holder at Stortingets mal som framgar av Innst. 80 L
(2011-2012) om gkt yrkesdeltakelse blant ufgretrygde-
de ikke er nadd, og at Arbeids- og velferdsdirektoratet
ikke i tilstrekkelig grad har fulgt opp Stortingets mal.
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2.2.1.5  STYRINGSSYSTEM FOR INFORMASJONSSIKKERHET I
ARBEIDSTILSYNET
Hovedfunn

— Arbeidstilsynet har ikke gjennomfort risikovurde-
ringer, og styringssystemet for informasjonssikker-
het definerer ikke hvordan arbeidet skal evalueres
og forbedres.

— Arbeidstilsynet har ikke stilt krav eller beskrevet
hvordan viktige sikkerhetstiltak skal gjennomfores
og folges opp, og har heller ikke gjennomfert og
fulgt opp tiltak i henhold til beste praksis.

— Arbeidstilsynet har ikke et helhetlig system for hen-
delser knyttet til informasjonssikkerhet og har ikke
fulgt opp om styringssystemet fungerer etter hen-
sikten.

Riksrevisjonens merknader

Riksrevisjonen finner det kritikkverdig at Arbeids-
tilsynet har et styringssystem for informasjonssikkerhet
som ikke fullt ut er i samsvar med eForvaltningsforskrif-
ten § 15 og personvernopplysningsloven.

Arbeidstilsynet har utarbeidet mal og prinsipper
som definerer prosessene for arbeidet med informa-
sjonssikkerhet og planlegging av sikkerhetstiltak. Dette
inkluderer foringer for klassifisering av informasjons-
systemer, risikoanalyser og avvikshdndtering. Det er
imidlertid ikke stilt krav om interne revisjoner eller
giennomganger av om sikkerhetsstrategien og sikker-
hetstiltakene fungerer etter hensikten. Videre er det
ikke stilt krav om evaluering og kontinuerlig forbedring
av styringssystemet.

Arbeidstilsynet har klassifisert informasjonssys-
temene. Risikoarbeidet pa informasjonssikkerhetsom-
radet har imidlertid ikke vart en del av den ordinzere
virksomhetsstyringen ved Arbeidstilsynet, og den hel-
hetlige risikoen p& omradet er ikke blitt vurdert siden
2014. Videre er ikke risikovurderingene pa systemniva
fullstendige for alle systemene som er omfattet av revi-
sjonen. Tiltak for 8 hdndtere risiko gar ikke alltid fram av
risikoanalysene, og det er ikke dokumentert om identi-
fiserte tiltak er gjennomfort eller evaluert. Tilsynet har
ikke utarbeidet en samlet oversikt over sikkerhetstiltak
for hvert system, slik det er gitt feringer om i styringssys-
temet.

Revisjonen har omfattet et utvalg sikkerhetstiltak
som er ansett som viktigst for & redusere risiko. For disse
sikkerhetstiltakene har Arbeidstilsynetiliten grad utar-
beidet rutiner, prosedyrer eller lignende som benyttes i
driften av etatens systemer. Videre er det ikke doku-
mentert nar og hvordan etterkontroll og evaluering av
de enkelte sikkerhetstiltakene skal gjennomfares. Dette
kan vere en medvirkende arsak til at flere av tiltakene
som er omfattet av revisjonen, ikke er implementert i
henhold til beste praksis og anbefalinger i anerkjente
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standarder. Svakheter i sikkerhetstiltak kan indikere at
styringssystemet ikke fungerer pé alle omrader, enten
ved at svakhetene ikke er identifisert, eller at korrigeren-
de tiltak ikke er iverksatt.

Arbeidstilsynet har ikke kontrollert eller evaluert
om arbeidet med informasjonssikkerhet og sikkerhets-
tiltak fungerer som forutsatt. Ledelsens gjennomgang
av informasjonssikkerhetsarbeidet har ikke blitt gjen-
nomfprt de siste rene. Det foreligger videre ikke et hel-
hetlig system for registrering, handtering og oppfolging
av informasjonssikkerhetshendelser.

Manglende sikring av informasjon kan fore til uhel-
dige konsekvenser for enkeltpersoner, samfunnet og/el-
ler skade omdgmmet til virksomheten. Svakhetene i
sikkerhetstiltakene indikerer at Arbeidstilsynets styring
ikke er tilstrekkelig, enten ved at svakhetene ikke er
identifisert, eller at korrigerende tiltak ikke er iverksatt.

Arbeidstilsynet har igangsatt en gjennomgang av
sikkerhetsarbeidet. Dette inkluderer & etablere et felles
overordnet styringssystem for informasjonssikkerhet,
fysisk sikkerhet, personellsikkerhet, samt helse-, miljo-
og sikkerhet knyttet til arbeidsmiljg. Den nye person-
opplysningsloven vil ha betydning for dette arbeidet.

Revisjonen er basert pa regelverk gjeldende i 2017.
Den nye personopplysningsloven som er vedtatti 2018,
medforer nye plikter for alle virksomheter som behand-
ler personopplysninger. Det stilles ogsa krav til databe-
handler, som far flere selvstendige plikter, herunder &
sgrge for informasjonssikkerhet.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Arbeids- og sosialde-
partementet
- paser at Arbeidstilsynet etterlever gjeldende regel-
verk for informasjonssikkerhet.

222 Komiteens merknader

Komiteen viser til at Arbeids- og sosialdeparte-
mentet har ansvar for utviklingen av store reformer og
viktige politikkomrader og disponerer en stor andel av
statsbudsjettet. Departementet har det overordnede
ansvaret for politikken som gjelder arbeidsmarked, ar-
beidsmiljo og sikkerhet, velferd og pensjoner, og skal
blant annet legge til rette for et velfungerende arbeids-
marked og et arbeidsliv som passer for alle.

Komiteen viser til at Riksrevisjonens rapport om
den arlige revisjon og kontroll for budsjettaret 2015 pa-
pekte vesentlige mangler i arbeids- og velferdsetatens
styringssystem for informasjonssikkerhet. Riksrevisjo-
nens oppfolging av saken i 2016 viste at etaten hadde
gjennomfort flere tiltak, og at ytterligere tiltak var plan-
lagt giennomfert i 2017. Komiteen merker seg imid-
lertid at revisjonen for budsjettaret 2017 viser at det fort-
satt er store mangler i arbeids- og velferdsetatens arbeid
med informasjonssikkerheten. Komiteen mener
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Riksrevisjonen gjor et viktig oppfelgingsarbeid ved a fol-
ge denne saken tett, all den tid det viser seg at tiltakene
som er iverksatt hittil ikke har hatt tilstrekkelig effekt.

Komiteen viser til at Riksrevisjonen finner det
sterkt kritikkverdig at IKT-systemene i arbeids- og vel-
ferdsetaten har vesentlige svakheter som kan utnyttes i
dataangrep. Komiteen merker seg at det er etablert
flere sterke sikkerhetstiltak, men at etatens IKT-
systemer likevel har vesentlige svakheter som kan ut-
nyttes av interne og eksterne aktgrer. Komiteen viser
til at Riksrevisjonen gjennom tester av IKT-systemene
har dokumentert hvordan paviste mangler kan utnyttes
i et dataangrep for a fa tilgang til personopplysninger.

Komiteen merker seg at statsraden ser alvorlig pa
de funn som er omtalt, og at Riksrevisjonens funn vil bli
sett hen til i framtidig styring av etaten. Komiteen
mener det er positivt at etaten allerede har lukket eller
er i ferd med a lukke flere av avvikene som Riksrevisjo-
nen har avdekket i revisjonen, men komiteen viser
samtidig til Riksrevisjonens funn som viser at det gjen-
stdr et betydelig arbeid pa dette omradet.

Komiteen mener det er sterkt kritikkverdig at in-
formasjonssikkerheten i arbeids- og velferdsetaten fort-
satt har vesentlige svakheter som kan utnyttes av inter-
ne og eksterne aktgrer.

Komiteen viser til at Riksrevisjonen mener Stor-
tingets mal som framgar av Innst. 80 L (2011-2012) om
okt yrkesdeltakelse blant uferetrygdede ikke er nadd, og
at Arbeids- og velferdsdirektoratet ikke har fulgt opp
Stortingets mal godt nok. Komiteen viser til at et sen-
tralt mal i uferereformen er at flere ufere skal kunne
kombinere arbeidsinntekt med trygd. Videre er det et
mal & gke bruken av gradert uferetrygd, slik at flest mu-
lig kan opprettholde en tilknytning til arbeidslivet. Ko -
miteen merker seg at Riksrevisjonens undersgkelse
viser at det ikke har blitt flere uforetrygdede i arbeid, og
atarbeids- og velferdsetaten treffer feerre vedtak om gra-
dert uferetrygd etter innferingen av uferereformen
1.januar 2015. Komiteen merker seg at statsraden
mener man ber vere varsom med & tolke funnene dit-
hen at ufgrereformen ikke har hatt noen effekt, og at det
vil kunne ta tid for de uferetrygdede tilpasser seg de nye
reglene. Komiteen er opptatt av at Riksrevisjonens
undersgkelse tas med som nyttig kunnskap i det videre
arbeidet med arbeids- og velferdsforvaltningens gjen-
nomfering av den arbeidsrettede bistanden. Komite-
en ser verdien av at denne saken fplges noye fra Riksre-
visjonens side i tiden fremover, slik at man kan se effek-
tene av reformen i et lengre tidsperspektiv.

Komiteen viser ellers til Riksrevisjonens anbefal-
inger til Arbeids- og sosialdepartementet og statter disse.

Komiteens medlem fra Sosialistisk Ven-
streparti mener at det er et annet vesentlig poeng ved
gjennomferingen av ufgrereformen som ikke er tydelig
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bergrt i Riksrevisjonens rapport, men som har pavirket
mange mennesker pa uferetrygd. Det gjelder de gkono-
miske konsekvensene av ufgrereformen for de ufeore.
Dette medlem viser til at det under behandlingen i
Stortinget av reformen i 2011 var en tydelig forutsetning,
uttalt i flere merknader, at folk etter reformen skulle fa
tilnermet den samme ytelsen som tidligere. Tallene ar-
beids- og sosialkomiteen har fatt fra departementet i et-
terkant, har dokumentert at reformen ikke ble
giennomfert i trdd med disse forutsetningene. Noen har
tapt store belgp pa omleggingen. Et brev fra tidligere ar-
beidsminister Robert Eriksson til tidligere stortingsre-
presentant Kirsti Bergste 3.juli 2015 dokumenterte for
eksempel at 14 260 mennesker tapte mer enn 6 000 kro-
neriaret etter skatt som fglge av omleggingen. 197 perso-
ner med arlig inntekt for skatt under 300 000 kroner
tapte over 24 000 kroner i aret etter skatt. Dette med-
lem mener at dette var i strid med forutsetningene for
reformen, og viser til at medlemmer fra Sosialistisk Ven-
strepartii Dokument 8:103 S (2014-2015) foreslo en varig
kompensasjonsordning for ufgre som hadde taptinntek-
ter som fglge av reformen.

2.3 Barne- og likestillingsdepartementet
2.3.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Barne- og likestillingsdepartementet og underlig-
gende virksomheter og bestar av ledelseskommentarer
og oppstilling av bevilgnings- og artskontorapporte-
ring, inklusiv noter. Alle underliggende virksomheter
har utarbeidet og publisert arsrapport i trdd med krave-
ne i regelverk for gkonomistyring i staten (gkonomire-
gelverket). Departementet utarbeider ikke arsrapport.

Forbrukerrddet og Likestillings- og diskrimine-
ringsombudet avlegger regnskap etter periodiserings-
prinsippet i henhold til de statlige regnskapsstandarde-
ne (SRS).

2.3.11

Riksrevisjonen har avgitt ni revisjonsberetninger
hvorav én til departementet og atte til underliggende
virksomheter.

RESULTATET AV DEN FINANSIELLE REVISJONEN

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Barne- og
likestillingsdepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pé
Barne- og likestillingsdepartementets ansvarsomrade.
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2.3.1.2  BARNE-, UNGDOMS- OG FAMILIEETATENS OG FYL-
KESMANNENS KVALITETSSIKRING AV OMSORGS-
SENTRE FOR ENSLIGE MINDREARIGE ASYLSOKERE

UNDER 15 AR
Innledning —revisjonens mdl og revisjonskriterier

Milet med revisjonen har vert 4 kontrollere om
Barne-, ungdoms- og familieetaten (Bufetat) etterlever
krav til kvalitetssikring av omsorgssentre for enslige
mindredrige asylsgkere under 15 ar, og om Fylkesman-
nen gjennomforer tilsyn med kvaliteten i omsorgssent-
rene i henhold til gjeldende lov og regelverk.

Hovedfunn

— Det gjennomfares ikke et tilstrekkelig antall kvali-
tetskontroller og meldte og uanmeldte tilsyn med
omsorgssentrene.

— Det gjennomferes ikke i tilstrekkelig grad enkelt-
samtaler med barn for a ivareta deres interesser.

- Manglende metodikk, mangelfull dokumentasjon
og manglende oppfolging av kvalitetskontroller og
tilsyn sikrer ikke tilstrekkelig informasjon om kvali-
teten i tilbudet til barn som bor pa omsorgssen-
trene.

Riksrevisjonens merknader

Riksrevisjonen ser alvorlig pa at Bufdir og Helsetil-
synet ikke har sikret at det gjennomfgres kvalitetskon-
troller og tilsyn med omsorgssentrene for enslige min-
dreérige asylsekere under 15 &r i samsvar med kravene i
lov og forskrifter.

Det gjennomfgres ikke et tilstrekkelig antall kvalitets-
kontroller og meldte og uanmeldte tilsyn med
omsorgssentrene

Fylkesmannen skal giennomfgre minst to arlige til-
syn pa omsorgssentrene, og ett av dem skal veere uan-
meldt, jf. forskrift om tilsyn med barn i barneverninsti-
tusjoner.

Bufetat skal gjennomfore en arlig kvalitetskontroll.
Det er ikke gitt unntak fra kravene.

Bufetat gjennomforte i 2017 ikke arlig kvalitetskon-
troll ved sju av de ti utvalgte omsorgssentrene. 12016 ble
det gjennomfort én arlig kontroll pa hvert av de ti sen-
trene. Fylkesmannen gjennomfgrte i 2017 de to palagte
tilsynene pa seks av de ti utvalgte omsorgssentrene. To
sentre var ikke gjenstand for tilsyn i det hele tatt, og pa
toav sentrene ble det gjennomfort bare ett tilsyn.12016
ble det gijennomfert to lovpalagte tilsyn pa ni av ti om-
sorgssentre og ett pa det siste.1 2017 ble det verken gjen-
nomfart kvalitetskontroll eller tilsyn ved to av de ti om-
sorgssentrene.

Etatene opplyser at hovedarsaken til manglende
kvalitetskontroller og tilsyn var at flere av de private
omsorgssentrene var under avvikling. Barne- og likestil-
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lingsdepartementet uttaler at det ikke ngdvendigvis er
riktig bruk av ressurser & fore en relativt omfattende
kvalitetskontroll med omsorgssentre som er under av-
vikling.

Bufetats og Fylkesmannens manglende gjennomfg-
ring av palagte kvalitetskontroller og tilsyn kan fare til
at kontrollinstansene ikke far tilstrekkelig informasjon
om kvaliteten i omsorgstilbudet til barna og om sentre-
ne etterlever kravene i regelverkene. Revisjonen viser at
alle sentrene som skulle avvikles, var i drift og hadde
barn bosattihele 2017.

Ved avvikling er det risiko for at omsorgstilbudet til
barna ikke blir opprettholdt pa et forsvarlig niva, blant
annet fordi gkonomiske rammevilkar endres og ansatte
kan slutte.

Deter et krav at halvparten av Fylkesmannens tilsyn
skal vere uanmeldte. Av totalt 61 gjennomferte tilsyn
for hele landet i 2017 var 13 tilsyn (21 pst.) uanmeldt. I
2016 var 16 av 152 tilsyn (11 pst.) uanmeldt. Nar detikke
gjennomferes uanmeldte tilsyn, er det risiko for at Fyl-
kesmannen ikke far kjennskap til hverdagssituasjonen
pa sentrene slik den er nar ledelsen og de ansatte ikke er
forberedt og ikke har hatt anledning til & tilrettelegge
forholdene for tilsynet.

Det gjennomferes ikke i tilstrekkelig grad enkeltsamta-
ler med barn for & ivareta deres interesser

Fylkesmannen skal ifglge forskrift om tilsyn med
barn i barneverninstitusjoner ta kontakt med hvert en-
kelt barn for a fa frem barnets syn pa kvaliteten i tilbu-
det pd omsorgssenteret. Revisjonen viser at to av sju
kontrollerte embeter ikke har gjennomfart enkeltsam-
taler med barna, men bare har hatt samtaler med barn i
grupper. Fylkesmannen oppgir at arsaken til dette er at
det kan vere utfordrende & fa gjennomfert enkeltsam-
taler med barna. Dette er uheldig fordi det i gruppesam-
taler kan veare vanskelig for barna a fortelle om de far
dekket behovene sine for for eksempel medisinsk be-
handling, fritidsaktiviteter og et godt skoletilbud. Infor-
masjonen fra barna er viktig for at Fylkesmannen skal
kunne vurdere om omsorgssenteret drives forsvarlig, og
om hvert enkelt barn far forsvarlig omsorg og behand-
ling.

I Helsetilsynets registrerings- og styringssystem
NESTOR skal Fylkesmannen registrere hvor mange en-
keltsamtaler som er gjennomfort. Systemet har ikke
funksjonalitet for & skille mellom enkeltsamtaler og
gruppesamtaler, og flere fylkesmenn registrerer derfor
gruppesamtaler med barn som om det er gjennomfgrt
samtaler med hvert enkelt barn. Av systemet gar det
fram at de sju kontrollerte fylkesmennene i 2017 snak-
ket med 57 pst. av barna. Tilsvarende registrering i 2016
viste at det ble gjennomfeart samtale med 90 pst. av bar-
na.

19

Informasjonen fra barna er viktig for at Fylkesman-
nen skal kunne bedgmme om hvert enkelt barn far for-
svarlig omsorg og behandling. I gruppesamtaler er det
ikke naturlig at barna gir uttrykk for sine personlige ut-
fordringer. Fylkesmannen kan heller ikke la barna utle-
vere personlige opplysninger eller drefte private for-
hold mens andre er til stede, fordi barn og unge ikke har
taushetsplikt. Fylkesmannen kan derfor ga glipp av vik-
tig informasjon, for eksempel om at barna har vart ut-
satt for krenkelser, ulovlig bruk av tvang eller andre for-
hold som indikerer at de ikke far forsvarlig omsorg og
behandling. Nar registreringssystemet ikke skiller mel-
lom enkeltsamtaler med barn og gruppesamtaler, gir
statistikken til Helsetilsynet misvisende styringsinfor-
masjon, og den kan ikke brukes til 4 avgjgre om det ma
iverksettes tiltak.

Manglende metodikk, mangelfull dokumentasjon og
manglende oppfelging av kvalitetskontroller og tilsyn
sikrer ikKke tilstrekkelig informasjon om kvaliteten i til-
budet til barn som bor pa omsorgssentrene

Bufdir har utarbeidet rutiner og retningslinjer for
regionenes planlegging, gijennomfering og oppfelging
av kvalitetskontroll, sist reviderti 2010, men har ikke ut-
viklet en risikobasert kontrollmetodikk som skal styrke
internkontrollen og bidra til felles praksis i regionene.
Direktoratet startet i 2015 et arbeid med & utvikle en
metodikk, men har ikke fastsatt en plan for nar kon-
trollmetodikken skal implementeres. Bufdirs manglen-
de kontrollmetodikk gir risiko for at kontrollene ikke
gjennomferes pa en helhetlig og samordnet mate med
god kvalitet.

Helsetilsynet har det overordnede faglige tilsynet
med omsorgssentrene. Det er utviklet en veileder i tilsyn
med barneverninstitusjoner som kan brukes ved tilsyn
pa omsorgssentre sa langt den passer. 12017 startet Hel-
setilsynet et arbeid for & vurdere kvaliteten pa Fylkes-
mannens rapporter om tilsyn med omsorgssentre.

Ifelge god forvaltningsskikk skal saksbehandlingen
i offentlig forvaltning dokumenteres for blant annet &
sikre etterprgvbarhet. Verken Bufetat eller Fylkesman-
nen dokumenterer kvalitetskontrollene og tilsynene pa
en slik mate at det gar tydelig fram hvilke dokumenter
og hvilken informasjon som ligger til grunn for kontrol-
lene, hva som er kontrollert, og hva som er resultatet av
kontrollene. Blant annet har mange av Bufetats rappor-
ter fra kvalitetskontroller og Fylkesmannens tilsynsrap-
porter mangelfulle beskrivelser og vurderinger av gjen-
nomferte kontroller pa viktige omrader, som barns sko-
le- og opplaringstilbud, medisinsk tilsyn og behandling
og bruk av tolk. Det er derfor vanskelig & etterprove hva
som faktisk er kontrollert.

Bufdir folger opp at regionene gjennomferer palag-
te arlige kvalitetskontroller giennom mal og resultatsty-
ringen. Videre har Bufdir satt krav til at regionene skal
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utarbeide en arlig sammenstilling av rapportene fra
giennomferte kvalitetskontroller og peke pa omrader
med utfordringer. Revisjonen viser at ingen av regione-
ne utarbeider en arlig sammenstilling. Det er ogsa krav i
forskrift om tilsyn med barn i barneverninstitusjoner
om at Fylkesmannen skal sende arsrapport til Bufetat og
rapportere om saker som tilsynet har tatt opp i lgpet av
aret. Revisjonen viser at én av de sju kontrollerte fylkes-
mennene ikke har rapportert. Bufdir har i de siste arene
heller ikke etterspurt rapporteringen verken fra regio-
nene eller fra Fylkesmannen.

Bufdirs manglende oppfolging av regionenes og fyl-
kesmennenes rapportering om kvalitetskontroller og
tilsyn gir risiko for at kontrollene ikke gjennomfares pa
en helhetlig og samordnet mate og med god kvalitet.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Barne- og likestillings-
departementet
- paserat Bufdir og Helsetilsynet gijennomferer kvali-
tetskontroll og tilsyn pa omsorgssentrene i samsvar
med krav i barnevernloven og forskrifter for & sikre
at mindreédrige asylsgkere far forsvarlig omsorg og
behandling.

Riksrevisjonens sluttmerknad

Riksrevisjonen er kjent med at Bufetat har flere vir-
kemidler for & ivareta kvaliteten i omsorgssentrene.
Riksrevisjonen understreker viktigheten av at det gjen-
nomfpres en arlig etterfolgende kontroll for & sikre at
disse virkemidlene virker etter hensikten, ogatbarnien
sarbar situasjon far den kvalitet i omsorgen som de har
krav pa.

2.3.1.3  STYRINGSSYSTEM FOR INFORMASJONSSIKKERHET I
FYLKESNEMNDENE FOR BARNEVERN OG SOSIALE

SAKER
Innledning — revisjonens mdl og revisjonskriterier

Maélet med revisjonen har vert 4 kontrollere om fyl-
kesnemndene har et styringssystem for informasjons-
sikkerhet som oppfyller kravene i forskrift om elektro-
nisk kommunikasjon med og i forvaltningen (eForvalt-
ningsforskriften) og lov om behandling av personopp-
lysninger (personopplysningsloven).

Hovedfunn

— Fylkesnemndene har ikke et styringssystem for
informasjonssikkerhet som oppfyller kravene i
eForvaltningsforskriften, og som ivaretar kravene i
personopplysningsloven.

— Fylkesnemndene har ikke stilt krav til, fulgt opp
eller evaluert informasjonssikkerheten i tjenester
som er satt ut.

— Viktige sikkerhetstiltak som blant annet skal for-
hindre uvautorisert bruk av informasjonssystemet,
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er ikke gjennomfgrt av tjenesteleverandgren i hen-
hold til beste praksis.

— Fylkesnemndene folger ikke opp at sikkerhetstiltak
gir tilfredsstillende informasjonssikkerhet.

Riksrevisjonens merknader

Riksrevisjonen finner det kritikkverdig at fylkes-
nemndene ikke har et styringssystem for informasjons-
sikkerhet i samsvar med eForvaltningsforskriften § 15
og anerkjente standarder.

Kontroll- og konstitusjonskomiteen har tidligere
understreket betydningen av gode rutiner for sikring av
personvern i barnevernet, og den ser alvorlig pd at
merknader om blant annet informasjonssikkerhet er
forhold som har gatt igjen i Dokument 1 de siste arene.

Styring og ledelsesinvolvering skal bidra til at virk-
somheten gjennomfgrer ngdvendige analyser av sik-
ringsbehov for tiltak iverksettes. Revisjonen viser at fyl-
kesnemndene ikke har sikkerhetsmal og sikkerhetsstra-
tegier som sikrer ledelsen et tilstrekkelig grunnlag for &
planlegge sikkerhetstiltak. Fylkesnemndene har identi-
fisert at de har skjermingsverdige personopplysninger i
saks- og ansettelsesforhold, men har ikke oversikt over
informasjonsaktiva/-verdier eller klassifisering av slike.
Virksomheten har heller ikke en helhetlig prosess for ri-
sikovurdering som vil gi grunnlag for & vurdere omfang
og innretning pa internkontrollen. Det er gjennomfert
risikovurderinger med hovedvekt pa fysisk sikkerhet og
ved utvikling av saksbehandlingssystemet ProSak, men
det er ikke gjennomfert risikovurderinger rettet mot
fylkesnemndenes IKT-infrastruktur, som er tjenesteut-
satt til Bufetat.

Fylkesnemndene har, med bakgrunn i en tjeneste-
avtale og vedlikeholdsavtale, satt ut driften av IKT-infra-
strukturen og saksbehandlingssystemet ProSak til Buf-
etat. Ved tjenesteutsetting skal fylkesnemndene som
behandlingsansvarlig pase at kravene knyttet til sikker-
het folges hos tjenesteleverandgren. Databehandlerav-
talen med Bufetat inneholder flere av elementene som
Datatilsynet anbefaler for slike avtaler, men den stiller
ikke krav til hva databehandler skal ha av sikringstiltak
for behandling av personopplysninger, eller krav om
oppfolging av sikkerhetstiltak.

Fylkesnemndene har delvis utarbeidet policyer og
retningslinjer som skal danne grunnlaget for intern-
kontroll (styring og kontroll) pa informasjonssikker-
hetsomradet. For sikkerhetstiltak som gjennomfores
hos Bufetat, har fylkesnemndene i liten grad stilt krav til
dokumenterte policyer, retningslinjer og rutiner. Gjen-
nom avtalene med Bufetat er det i liten grad dokumen-
tert hvordan prosessene og kommunikasjonen om sik-
kerhetstiltak skal forega. Fylkesnemndene har basert
seg pa Bufetats styringssystem, uten at dette er tilpasset,
fulgt opp eller evaluert.
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Internkontrollen skal ivareta og stille ngdvendige
krav til prosedyrer for sikring av personopplysninger og
oppfelging av at iverksatte sikkerhetstiltak fungerer et-
ter hensikten. Svakheter i giennomfering av sikkerhets-
tiltak kan indikere at det ikke er etablert et godt nok
grunnlag for & vurdere omfang og innretning pa intern-
kontrollen, enten ved at tiltak ikke er iverksatt, eller at
svakhetene i etablerte tiltak ikke er identifisert.

Revisjonen har omfattet et utvalg sikkerhetstiltak i
systemer som driftes hos Bufetat, og som er ansett som
viktigst for a redusere risiko. Revisjonen viser at fylkes-
nemndene ikke har fulgt godt nok opp at Bufetat har
systematiske sikkerhetstiltak som bidrar til & sikre til-
fredsstillende informasjonssikkerhet. Blant annet er det
funnet svakheter i tiltak som skal sikre autorisert bruk
av informasjonssystemet, og det mangler tilstrekkelig
logging og systematisert giennomgang av logger for a
oppdage eventuell uautorisert bruk av systemer. Tiltak
mot gdeleggende programvare ved hjelp av sikkerhets-
oppdateringer eller tiltak for & hindre kjering av uauto-
risert programvare pa PC-er og kontroll av enheter i
nettverket er ikke gjennomfert i trdd med anbefalinger.

De valgte lgsningene skal evalueres og forbedres om
nedvendig, og det skal folges opp at sikkerhetstiltak
som er besluttet, faktisk er iverksatt og fungerer etter
hensikten. Dette inkluderer ogsa oppfelging av avtalte
sikkerhetstiltak hos tjenesteleverandgr.

Fylkesnemndenes avvikshandteringssystem har
ikke fungert godt nok, og det er ikke et enhetlig system
for rapportering, handtering og analyse av hendelser og
avvik. De prosedyrer som er etablert, gjelder primart
héandtering av fysiske dokumenter med taushetsbelagt
informasjon, mens prosedyrer for handtering av avvik
hos tjenesteleverandgren Bufetat primaert har vert ret-
tet mot avviki tilgjengelighet og responstid. Avvik i den
tekniske informasjonssikkerheten skal varsles, men det
er ikke prosedyrer for systematisk dokumentasjon av
dette.

Revisjonen viser at fylkesnemndene i liten grad har
gjennomfort jevnlige sikkerhetsrevisjoner av organise-
ring, sikkerhetstiltak og bruk av leverandgr. De har fore-
tatt enkelte risikoanalyser som grunnlag for & kunne
vurdere tiltak for informasjonssikkerhet, men disse har
primert vaert rettet mot ikke-tekniske tiltak. Oppfol-
ging av tjenesteavtalen og databehandleravtalen med
Bufetat har primeert veert rettet mot tilgjengelighet og
funksjonalitet i ProSak. Fylkesnemndene har ikke en
formalisert og systematisk rapportering fra Bufetat pa
oppfelging av den tekniske informasjonssikkerheten.

Svakhetene i fylkesnemndenes styring av og kon-
troll med informasjonssikkerheten medfarer risiko for
at sensitive opplysninger ikke blir godt nok beskyttet
mot vautorisert innsyn og endring. Mangelfulle sikker-
hetstiltak kan fore til uheldige konsekvenser for barn og
barnas nermeste. Sett i lys av det gkte trusselniviet med
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flere cyberhendelser de siste arene gir de avdekkede
svakhetene i styringen av sikkerhetstiltak gkt risiko for
ugnskede hendelser. Allmennhetens tillit til at offentli-
ge virksomheter sikrer den informasjon de forvalter i
elektroniske systemer, er ogsa vesentlig for at digitale
lpsninger skal bli brukt som forutsatt i dialogen med
brukerne.

Revisjonen er basert pa regelverk gjeldende i 2017.
Den nye personopplysningsloven som er vedtatti 2018,
medferer nye plikter for alle virksomheter som behand-
ler personopplysninger. Det stilles ogsa krav til databe-
handler, som fér flere selvstendige plikter, herunder &
sorge for informasjonssikkerhet.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Barne- og likestillings-

departementet

- paser at fylkesnemndene iverksetter tiltak som sik-
rer et styringssystem for informasjonssikkerhet i
samsvar med eForvaltningsforskriften § 15 og aner-
kjente standarder

— paser at avtaleforholdene mellom fylkesnemndene
og Bufetat blir avklart og innarbeidet etter fylkes-
nemndenes behov, og avtalefestet i trad med krav i
personopplysningsloven og anerkjente standarder.

2.3.2

Komiteen viser til at Barne- og likestillingsdepar-
tementet har ansvaret for tte regnskaper, og atingen av
disse har fatt vesentlige merknader av Riksrevisjonen
for 2017.Komiteen ertilfreds med dette.

Komiteen viser videre til at Riksrevisjonen har
foretatt en revisjon av kvalitetssikring av omsorgssentre
for enslige mindredrige asylsokere under 15 ar. Revisjo-
nen er basert pd en analyse av statistikk, dokumenter og
intervjuer.

Komiteen merkersegat Riksrevisjonen anbefaler
at Barne- og likestillingsdepartementet péser at Bufdir
og Helsetilsynet gjennomforer kvalitetskontroll og til-
syn pa omsorgssentrene i samsvar med krav i barne-
vernloven og forskrifter for a sikre at mindrearige asyl-
sokere far forsvarlig omsorg og behandling. Komite-
en er tilfreds med at statsrdden understreker viktighe-
ten av dette arbeidet, og at Barne- og likestillingsdepar-
tementet vil folge opp dette.

Komiteen viser ogsa til at departementet i arbei-
det med fylkesnemndene vil sikre at et styringssystem
for informasjonssikkerhet i samsvar med eForvalt-
ningsforskriften § 15 og anerkjente standarder kommer
pa plass. Komiteen er forngyd med at dette arbeidet
prioriteres og blir fulgt opp av departementet slik at in-
formasjonssikkerheten, rutiner og systemer ivaretas pa
en god mate.

Komiteens merknader
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2.4 Finansdepartementet
2.4.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Finansdepartementet og de underliggende virksom-
hetene, samt for Tollvesenets velferdsfond. Alle under-
liggende virksomheter har utarbeidet og publisert
arsrapport i trad med kravene i regelverk for gkono-
mistyring i staten (skonomiregelverket). Fondet inngar
i tolletatens arsrapport. Departementet utarbeider ikke
arsrapport.

Pa Finansdepartementets omrade avlegger Direk-
toratet for ekonomistyring og Statistisk sentralbyrd
regnskap etter periodiseringsprinsippet i henhold til de
statlige regnskapsstandardene (SRS).

24141 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt sju revisjonsberetninger
hvorav én til departementet, fem til underliggende virk-
somheter og én til fond.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Finansde-
partementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Skatteetaten

Basert pa revisjonen av arsregnskapet og kontroll-
handlinger funnet ngdvendige i henhold til ISSAI 4000-
serien, er det avdekket brudd pa folgende regelverk:

— Reglement for gkonomistyring i staten § 14 Intern
kontroll og bestemmelser om gkonomistyring i sta-
ten punkt 2.5.1 Generelt om transaksjonskontroller
og punkt 2.5.3 Transaksjonskontroll av inntekter.
Revisjonen viser over 200 000 uidentifiserte a-mel-
dinger som bergrer over 40 000 inntektsmottakere.
Over 13000 a-meldinger med innbetalt for-
skuddstrekk er ikke identifisert pa riktig skatteyter
og har dermed ikke blitt godskrevet ved skatte-
oppgjaret. I tillegg foreligger det inntektsgrunnlag
pa over 2,6 mrd. kroner uten at det er foretatt skat-
tetrekk for 26 000 uidentifiserte inntektsmottakere
hvor Skatteetaten ikke har tilstrekkelige kontroller
for & kunne vurdere skatteplikt. Videre viser revisjo-
nen at en tredjedel av utenlandske oppdragstakere
som har oppdrag pa land eller kontinentalsokke-
len, ikke har oppfylt sin opplysningsplikt i henhold
til lov om arbeidsgivers innrapportering av anset-
telses- og inntektsforhold m.m. (a-opplysningslo-
ven) —uten at skattemyndighetene har satti verk til-
strekkelige tiltak for & sikre skatteinntektene. Disse
forholdene medfarer tapt skatteproveny.
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- Reglement for gkonomistyring i staten § 14 f, som
stiller krav om at alle virksomheter skal etablere
systemer og rutiner som har innebygd intern kon-
troll for 4 sikre at gkonomistyringen er organisert
pa en forsvarlig mate og utfares i samsvar med gjel-
dende lover og regler jf. bestemmelser om gkono-
mistyring i staten punkt 4.3.6 tredje ledd, som stiller
krav til intern kontroll knyttet til endring av lagrede
data uten bruk av applikasjonenes normale funk-
sjoner.

Det er pavist svakheter knyttet til fellesbrukere, log-
ging og manglende oppfolging av logger ved direkte pa-
logging i merverdiavgiftsapplikasjonens database.

Riksrevisjonen har ingen gvrige kommentarer til
etterlevelsen av administrativt regelverk.

2.4.1.2  OM SKATTEOPPKREVERFUNKSJONEN — FINANS-
DEPARTEMENTETS OG SKATTEDIREKTORATETS

FAGLIGE STYRING OG OPPFOLGING
Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen er & undersgke om de virke-
midler Finansdepartementet og Skattedirektoratet
(SKD) har til radighet for faglig styring og oppfelging av
de kommunale skatteoppkreverne (SKO), utnyttes, og
hva som eventuelt er drsakene til at virkemidler ikke
brukes.

Hovedfunn

— Bruken av organisatoriske og pedagogiske virke-
midler i styringen og oppfelgingen av skatteopp-
kreverfunksjonen fungerer i hovedsak.

— Finansdepartementet og Skattedirektoratet benyt-
ter ikke instruksjonsmyndigheten i skattebetalings-
loven § 2-3 andre ledd.

Riksrevisjonens merknader
Bruk av organisatoriske og pedagogiske virkemidler

Revisjonen viser at organisatoriske virkemidler som
benyttes i styringen og oppfelgingen av skatteoppkre-
verfunksjonen, i hovedsak fungerer, men at deti oppfol-
gingen av mal og krav kan vere en iboende konflikt
mellom resultatkravet for arbeidsgiverkontrollen om
en arlig kontrolldekning pa fem pst. og kravet om at
kontrollene skal vare risikobasert. Skatteetaten tilbyr
ogsa kurs og andre kompetansehevende tiltak for skat-
teoppkreverkontorene som pedagogiske virkemidler.
Det er imidlertid ikke fastsatt konkrete kompetanse-
krav eller krav om obligatorisk deltakelse pa kompetan-
setilbudene til skatteoppkreverne. Konsekvensen er at
disse kan velges bort.

Bruk av instruksjonsmyndigheten i skattebetalingslo-
ven § 2-3 andre ledd

Skattebetalingsloven § 2-3 annet ledd lyder:
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«Departementet kan gi kommunene instruks om
ngdvendig utbygging av skatteoppkreverkontorene.
Departementet kan ogsd gi instruks om teknisk og
arbeidsmessig samordning av skatteoppkrevernes og
skattekontorenes oppgaver.»

Denne myndigheten er delegert til Skattedirektora-
tet, jf. F21.12.2007 nr. 1766 § 2-3. Med denne bestem-
melsen kan departementet gripe inn i kommunenes
selvbestemmelsesrett, et prinsipp som gjenspeiles i
kommuneloven § 6.

Skattedirektoratet gir i intervju uttrykk for en for-
stielse av at Skattebetalingshandboken angir bestem-
melsens innhold, hvor det vises til at meningen er «a sik-
re den nedvendige samordning av arbeidsoppgavene i
forbindelse med skriving av skattelister, skattebereg-
ning og avregning». Riksrevisjonen viser til at Skattebe-
talingshandboken forste gang ble utgitti 2010 av Skatte-
etaten. Det er uklart hvor denne forstaelsen kommer fra,
og hvorfor bestemmelsen er tolket sa snevert. Departe-
mentet viser i tilbakemeldingene til at de har fatt opp-
lyst fra Skattedirektoratet at tolkningen bygger pa ut-
talelser gitt til tidligere skattebetalingslov, uten at det er
nermere angitt hva disse tolkningene bygger pa.

Forstdelsen av ordlyden i «<ngdvendig utbygging av
skatteoppkreverkontorene» i bestemmelsen tilsier en
myndighet til & instruere kommunene om ressursbru-
ken pa skatteoppkreverfunksjonen. Videre i andre
punktum er det gitt myndighet til & instruere kommu-
nene om «[..] teknisk og arbeidsmessig samordning
[...]». Ordlyden tilsier etter revisjonens mening en in-
struksjonsmyndighet som omfatter mer enn «skriving
av skattelister, skatteberegning og avregning», og at de-
partementet har myndighet til & instruere skatteopp-
krevere om a organisere seg slik at de ivaretar samfun-
nets behov for en effektiv skatteinnkreving. Dette stat-
tes etter revisjonens mening ogsa av forarbeidene til
skattebetalingsloven av 2005 og tidligere lov av 1952.

Riksrevisjonen har i intervjuene med Skattedirek-
toratet og Finansdepartementet stilt flere sporsmal om
begrepene «sanksjonsmulighet» og «instruksjonsmyn-
dighet», og oppfatter at bade direktoratet og departe-
mentet er enige i at det er lenge siden bestemmelsene i
skattebetalingsloven ble fortolket, og at de kan ha tolket
bestemmelsen for snevert.

Riksrevisjonen finner det kritikkverdig at Finansde-
partementet ikke har avklart hva som ligger i hjemme-
len i skattebetalingsloven § 2-3 andre ledd. Skattedirek-
toratet rapporterer til Finansdepartementet om gjen-
tatte palegg til skatteoppkreverne som ikke folger ret-
ningslinjene for innkrevingsarbeidet, og om kommu-
ner som ikke gjennomferer arbeidsgiverkontroll, i de
arlige kontrollrapportene for skatteoppkreverfunksjo-
nen for 2015 og 2016. Denne rapporteringen viser ogsa
at det er aktuelt & vurdere bruk av instruksjonsmyndig-
heten i slike tilfeller.
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Selv om Finansdepartementet og Skatteetaten ikke
har direkte sanksjonsmuligheter overfor kommunene,
kan det vurderes om det bgr rapporteres om manglen-
de resultater i skatteoppkreverfunksjonen til Kommu-
nal- og moderniseringsdepartementet. Departementet
har ansvaret for gkonomiske og juridiske rammebe-
tingelser for kommunesektoren og skal bidra til at sta-
tens styring av kommunesektoren er samordnet, hel-
hetlig og konsistent. Kommunal- og moderniseringsde-
partementet har muligheter til sanksjonering med
hjemmel i kommuneloven ved manglende etterfolgelse
av instruksen. Finansdepartementet uttaler at de vurde-
rer dette som en sanksjonsmulighet.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Finansdepartementet

— avklarer bruk av instruksjonsmyndigheten i skatte-
betalingsloven § 2-3 andre ledd for 4 sikre en effek-
tiv og malrettet skatteoppkreverfunksjon i samsvar
med Stortingets vedtak og forutsetninger, jf. Stor-
tingets behandling av Prop. 1 S (2016-2017) for
Finansdepartementet

— vurderer om det kan rapporteres til Kommunal- og
moderniseringsdepartementet, som har sanksjons-
muligheter, hvis enkelte kommuner ikke retter seg
etter gjentatte palegg fra Skatteetaten.

2.4.1.3  SIKRING AV PERSONOPPLYSNINGER I DIREKTORA-

TET FOR @KONOMISTYRING
Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen har veert a kontrollere om Di-
rektoratet for gkonomistyring (DFQ) serger for tilfreds-
stillende informasjonssikkerhet ved behandling av per-
sonopplysninger i lgnns- og personalsystemet SAP.

Hovedfunn

— Revisjonen viser atdet er svakheter ved flere sider av

DF@s arbeid med & sikre personopplysningene:

— DFQ har ikke dokumentert oversikt over det
samlede risikobildet for behandlingen av per-
sonopplysninger.

- DF0ssikkerhetstiltak gir ikke tilfredsstillende
informasjonssikkerhet ved behandling av per-
sonopplysninger i lgnnssystemet SAP.

— DF@s oppfelging av iverksatte tiltak og oppfel-
gingen av den eksterne leverandgren er man-
gelfull.

Riksrevisjonens merknader

Tidligere revisjoner av informasjonssikkerhet i DFQ
og andre statlige virksomheter har avdekket vesentlige
svakheter. I 2012 gjennomforte Riksrevisjonen en revi-
sjon av informasjonssikkerheten i lgnns- og personal-
systemet SAP i DFQ, som blant annet viste svakheter ved
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sikkerhetsrevisjoner, risikovurderinger og brukertil-
ganger.

Riksrevisjonen mener det er sterkt kritikkverdig at
DFQ pa flere omrader ikke etterlever sentrale krav i per-
sonopplysningsloven og personopplysningsforskriften
om sikring av personopplysninger i lanns- og personal-
systemet. Dette gker risikoen for at personopplysninger
kan komme pé avveie eller misbrukes. Flere av svakhe-
tene har blitt tatt opp av Riksrevisjonen i tidligere revi-
sjoner.

DF@ har ikke dokumentert oversikt over det samlede
risikobildet for behandlingen av personopplysninger

Virksomheter som behandler personopplysninger,
skal gjennomfere risikovurderinger for & klarlegge
sannsynligheten for og konsekvensene av sikkerhets-
brudd.

Risikovurderingene danner grunnlaget for arbeidet
med & beskytte personopplysninger og skal gjore det
mulig 4 ta informerte valg om hvilke sikkerhetstiltak
som ma etableres for 4 oppna tilfredsstillende sikker-
het.

DFQ gjennomferer ikke risikovurderinger av sikrin-
gen av personopplysninger i SAP, og har bare i begrenset
grad utfort risikovurderinger av informasjonssikkerhe-
ten i systemene. Revisjonen viser ogsd at DFQ ikke har
noen dokumentert oversikt over den samlede risikoen
for behandlingen av personopplysninger. Direktoratet
har heller ikke fastsatt kriterier for hva som er aksepta-
bel risiko. Dette medferer at DFQ ikke har ngdvendig
grunnlag for & prioritere og sette i verk tiltak for 8 oppna
tilstrekkelig informasjonssikkerhet.

DF@s sikkerhetstiltak gir ikke tilfredsstillende informa-
sjonssikkerhet ved behandling av personopplysninger i
lgnnssystemet SAP

Virksomheter som behandler personopplysninger,
skal etablere tiltak for & sikre konfidensialitet, integritet
og tilgjengelighet. DFQ har etablert sikkerhetstiltak
med dette formalet, men flere av tiltakene er ikke i trad
med kravene i lov, forskrift eller anbefalinger i anerkjen-
te standarder.

Et av de viktigste prinsippene innen informasjons-
sikkerhet er at tilganger bgr begrenses til tjenstlig be-
hov. Dette innebzrer at ingen bgr ha tilgang til mer in-
formasjon eller flere funksjoner enn det som er ngdven-
dig for at vedkommende skal kunne utfgre arbeidsopp-
gavene sine. DFQ bryter dette prinsippet pa flere omra-
der.

Revisjonen viser manglende sammenheng mellom
DF@®s risikovurderinger og sikkerhetstiltak, samt gjen-
nomgaende svakheter ved sikkerhetstiltakene.
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DF®s oppfelging av iverksatte tiltak og oppfelgingen av
den eksterne leverandgren er mangelfull

Sikkerhetstiltak som er satt i verk ma jevnlig folges
opp for & sikre at de fungerer etter hensikten, og at de bi-
drar til d nd virksomhetens sikkerhetsmal og sikkerhets-
strategi.

En sentral metode for oppfelging er & gjennomfore
sikkerhetsrevisjoner av informasjonssystemene jevnlig.
Revisjonen viser at DFQ ikke rutinemessig gjennomfg-
rer interne sikkerhetsrevisjoner. Videre er det i perio-
den 2012-2018 heller ikke gjennomfert sikkerhetsrevi-
sjoner av leveranderen som er ansvarlig for driften av
SAP.

DFQ har heller ikke etablert et system for kontinu-
erlig maling og evaluering av hvordan sikringstiltakene
fungerer. Dermed har DFQ et svakt grunnlag for a vite
om sikkerhetstiltakene har gnsket virkning, og det er ri-
siko for at svakheter ved sikkerheten i informasjonssys-
temene ikke blir oppdaget og fulgt opp.

En virksomhet som lar en annen virksomhet be-
handle personopplysninger pa sine vegne, har ansvar
for & folge opp at opplysningene behandles i trdd med
lov og forskrift.

DF® har ansvaret for at SAP og IKT-infrastrukturen
som dette systemet benytter, er tilfredsstillende sikret
selv om driften av systemene er satt ut til en ekstern le-
verander. Nar det gjelder sikker konfigurasjon av
systemene, har DF@ bare stilt krav om at konfigurasjo-
nen skal folge beste praksis, uten a beskrive hva dette
betyr. Det er ikke etablert et system for a folge opp at
kravene til konfigurasjon blir fulgt. DF@ har heller ikke
stilt krav som skal sikre et tilfredsstillende sikkerhetsni-
va hos underleverandgrer.

Revisjonen viser at DFQ ikke folger krav om a ha
kunnskap om sikkerhetsstrategien hos kommunika-
sjonspartnere og leverandgrer ogjevnlig forsikre segom
at strategien gir tilfredsstillende informasjonssikkerhet.
DF@ mottar rapporter fra den eksterne leverandgren
om enkelte sider ved leveranderens sikkerhetstiltak,
men det er ikke etablert en formalisert og systematisk
rapportering om viktige elementer i den tekniske infor-
masjonssikkerheten. Svakheter ved rapporteringen gjor
det vanskelig for DFQ@ & vurdere om leveranderens sik-
kerhetsarbeid er tilfredsstillende. Det er derfor risiko for
at informasjon ikke er beskyttet slik DF@ forutsetter.

Etter Riksrevisjonens vurdering er DF@s oppfolging
av leveranderens arbeid med informasjonssikkerhet
ikke tilfredsstillende.

Den nye personopplysningsloven som er vedtatt i
2018 pa bakgrunn av personvernforordningen i EU, fast-
setter nye plikter for alle virksomheter som behandler
personopplysninger. DFQ etterlever ikke dagens regel-
verk fullt ut. Ifglge Datatilsynet vil virksomheter som
ikke etterlever dagens regelverk, finne det krevende & et-
terleve de nye kravene.
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Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Finansdepartementet
- paser at DFQ iverksetter nedvendige tiltak for &
etterleve kravene i personopplysningsloven og EUs
personvernforordning (GDPR)
- paser at DFQ etablerer et system som sikrer tilfreds-
stillende oppfelging av informasjonssikkerheten
hos eksterne driftsoperatgrer.

Riksrevisjonens sluttmerknad

Riksrevisjonen merker seg at statsraden er uenig i
Riksrevisjonens forstaelse av prinsippet om & begrense
tilganger til tjenstlig behov. DF® har ifplge statsraden
tatt bevisste valg om hvem og hvor mange som ved en
effektiv prosessorganisering skal ha tilgang til alle kun-
dedata pa alle klienter i SAP. Riksrevisjonens vurdering
bygger ogsa pa at det er flere miljoer enn ansatte i lonns-
avdelingen som har omfattende tilganger til lgnnssys-
temet SAP. Mange og omfattende tilganger er ikke i sam-
svar med beste praksis om & begrense tilganger til tjenst-
lige behov. Dette gker risikoen for uautorisert spredning
av personopplysninger om statens ansatte og svekker
informasjonssikkerheten.

2.4.2 Komiteens merknader

Komiteen har merket seg at Riksrevisjonen ikke
har modifisert uttalelsen om &arsregnskapet for noen av
virksomhetene pd Finansdepartementets ansvarsomra-
de.

Riksrevisjonens gjennomgang av Skatteetatens ad-
ministrative regelverk viser at mange a-meldinger ikke
er korrekt utfylt. Korrekt utfylte a-meldinger som iden-
tifiserer skattyterne, er en forutsetning for at innbetalt
forskuddstrekk og manglende forskuddstrekk kan bru-
kes til & fastsette at riktig skatt blir betalt. Manglende
identifisering av innbetalt forskuddstrekk kan medfere
at skattytere betaler dobbelt skatt, mens manglende
forskuddstrekk kan medfere tapt skatteproveny, fordi
skyldig restskatt ikke kan innkreves. Dette kan for ek-
sempel gjelde utenlandske skattytere som har avsluttet
sitt arbeidsforhold i Norge. Komiteen ber om at det
tas grep for a sikre at a-meldinger blir riktig utfylt slik at
skattytere blir identifisert.

Riksrevisjonens revisjon av skatteoppkreverfunk-
sjonen viser at mange kommuner ikke folger retnings-
linjene for innkrevingsarbeidet, for eksempel ved at det
ikke gjennomferes arbeidsgiverkontroller. Finansde-
partementet har myndighet til & instruere skatteopp-
kreverne om & organisere seg slik at de ivaretar samfun-
nets behov for en effektiv skatteinnkreving, men denne
instruksjonsmyndigheten har ikke blitt brukt. En arsak
til dette er at Finansdepartementet ikke har sanksjons-
muligheter overfor kommunene.

En mulighet for oppfelgning som i liten eller ingen
grad benyttes i dag, er a rapportere manglende oppfolg-
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ning til kommunal- og moderniseringsdepartementet,
da de har muligheter til sanksjonering med hjemmel i
kommuneloven.

Komiteen forventer at manglende resultater i
skatteoppkreverfunksjonen rapporteres til kommunal-
og moderniseringsdepartementet, og at kommunal- og
moderniseringsdepartementet fglger dette opp dersom
kommuner ikke retter seg etter gjentatte palegg fra Skat-
teetaten.

Riksrevisjonen har i revisjonen for 2017 vurdert in-
formasjonssikkerheten av personopplysninger i lgnns-
og personalsystemet SAP i Direktoratet for gkonomisty-
ring. Riksrevisjonen mener det er sterkt kritikkverdig at
DFQ@ pé flere omrader ikke etterlever sentrale krav i per-
sonopplysningsloven og personopplysningsforskriften.
Dette gker risikoen for at personopplysninger kan kom-
me pa avveie eller misbrukes.

Svakhetene har blitt patalt av Riksrevisjonen i tidli-
gere revisjoner. I 2012 gjennomferte Riksrevisjonen en
revisjon av informasjonssikkerheten i lgnns- og perso-
nalsystemet SAP i DF@® som blant annet viste svakheter
ved sikkerhetsrevisjoner, risikovurderinger og bruker-
tilganger.

Et av de viktigste prinsippene innen informasjons-
sikkerhet er at tilganger bgr begrenses til tjenstlig be-
hov. Dette innebzarer at ingen ber ha tilgang til mer in-
formasjon eller flere funksjoner enn det som er ngdven-
dig for at vedkommende skal kunne utfgre arbeidsopp-
gavene sine. DFQ bryter etter Riksrevisjonens vurdering
dette prinsippet pa flere omrader.

Komiteen har merket seg at statsraden er uenig
med Riksrevisjonen om forstaelsen av prinsippet. DFQ®
har ifplge statsraden tatt bevisste valg om hvem og hvor
mange som ved en effektiv prosessorganisering skal ha
tilgang til SAP.

Komiteen er enigiat prinsippet om tjenstlig be-
hov skal legges til grunn, men forutsetter at tilgangene
ikke begrenses pa en slik mate at det gar ut over en effek-
tiv oppgavelgsning.

Komiteen forventer at DFQ etterlever kravene i
personopplysningsloven og EUs personvernforordning
(GDPR), og at kun de som har tjenstlig behov for & sikre
en effektiv oppgavelgsning, fir de ngdvendige tilgange-
ne.

Komiteen viser for gvrig til Riksrevisjonens anbe-
falinger til Finansdepartementet og stgtter disse.

2.5 Forsvarsdepartementet
2.5.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Forsvarsdepartementet og de underliggende virk-
somhetene. Alle underliggende virksomheter har utar-
beidet og publisert arsrapport i trdd med kravene i re-
gelverk for gkonomistyring i staten (skonomiregelver-
ket). Departementet utarbeider ikke arsrapport.
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2.5.1.1

Riksrevisjonen har avgitt seks revisjonsberetninger
hvorav én til departementet og fem til underliggende
virksomheter.

RESULTATET AV DEN FINANSIELLE REVISJONEN

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen hari 2017 gitt modifiserte beretnin-
ger til bade Forsvaret og Forsvarsmateriell.

Det er fortsatt utfordringer med & skille Forsvarets
og Forsvarsmateriells regnskaper fra hverandre pa
grunn av felles regnskapsfaring.

Forsvarsmateriell og Forsvaret hari stor grad samlo-
kaliserte beholdninger av varer og driftsmateriell. For-
svarets lagre er ikke fullstendige i 2017, da det eksisterer
varer og driftsmateriell som ikke er registrert. Dette gjor
atregnskapslinjen beholdninger av varer og driftsmate-
riell ikke er fullstendig for verken Forsvaret eller
Forsvarsmateriell.

Denne utfordringen blir forsterket ved at deler av
Forsvarets og Forsvarsmateriells beholdninger ikke blir
telt arlig. Forsvaret hari 2017 innregnet materiell i regn-
skapet som skulle ha vert innregnet i tidligere ar. Dette
materiellet er verdt 357 mill. kroner.

Forsvarsmateriell har som folge av feil i regnskapet
for 2016 korrigert verdsettelsen av kampflyene i ap-
ningsbalansen og overleveringer med om lag 706 mill.
kroner.

I tillegg er det foretatt korrigeringer som gjelder F-
35 pa andre fordringer og andre driftskostnader med til
sammen 304 mill. kroner. Forsvaret har korrigert feil i
verdsettelsen av kampflyene i apningsbalansen og over-
leveringer for 2016 pa til sammen 430 mill. kroner.

Forsvarsmateriell og Forsvaret har felles hovedbok.
Per 31. desember 2017 er det postert om lag 213 mill. kro-
ner mellom Forsvaret og Forsvarsmateriell pa regnskaps-
linjen avregnet med statskassen. Grunnlaget for denne
posteringen kan imidlertid ikke dokumenteres. Riksrevi-
sjonen kan derfor ikke bekrefte regnskapslinjen avregnet
med statskassen for Forsvaret og Forsvarsmateriell.

P4 grunn av felles hovedbok ogsa i 2016 er det utfor-
dringer med & skille regnskapslinjen skyldig skattetrekk
i bade Forsvarets og Forsvarsmateriells regnskaper for
2017. Verken for Forsvaret eller for Forsvarsmateriell er
skyldig skattetrekk per 31. desember 2016 sammenlign-
bart med tilsvarende regnskapstall for 2017. Det er der-
med ikke mulig & bekrefte om skyldig skattetrekk er
korrekt for de to virksomhetene for den inngaende ba-
lanseverdien. I tillegg er det for Forsvaret ikke sammen-
lignbare tall pa regnskapslinjen leverandergjeld mel-
lom 2016 og 2017. Det har derfor ikke veert mulig a be-
krefte regnskapslinjen leverandergjeld for den inngden-
de balanseverdien i Forsvarets regnskap i 2017.

Riksrevisjonen kan verken for Forsvaret eller for
Forsvarsmateriell bekrefte regnskapslinjen andre for-
dringer. Grunnen til dette er at forskuddsbetalinger ved
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anskaffelser fra internasjonale organisasjoner og fra an-
dre lands myndigheter ikke er holdt a jour.

For Forsvaret forekommer det feil i behandlingen
av inngdende merverdiavgift ved innkjgp av tjenester
for redningshelikoptrene, fellesanskaffelser og intern
samhandel. Inngdende merverdiavgift har derfor ikke
kommet med pa omsetningsoppgaven til Skatteetaten.
Videre har Forsvaret ikke kunnet legge fram dokumen-
tasjon pa hvor mye fradrag for inngdende merverdiav-
gift som mangler pad Forsvarets omsetningsoppgave.
Riksrevisjonen har derfor ikke vertistand tildinnhente
tilstrekkelig og hensiktsmessig revisjonsbevis for det
regnskapsforte belgpet.

Forsvaret har ogsa brutt statens regnskapsstandar-
der ved & inntektsfore 40 mill. kroner mer enn det som
faktisk er bevilget, som inntekt fra bevilgning. Forsvaret
har heller ikke veert i stand til & spesifisere fordelingen
mellom forbruk av egne innkjgpte varer og varer som er
overfgrt fra Forsvarsmateriell. Det har derfor ikke vart
mulig 4 bekrefte dette i Forsvarets regnskap for 2017.

Riksrevisjonen har ikke kommentarer til de andre
arsregnskapene under departementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Forsvaret har brutt Rundskriv 116 Nettofgringsord-
ning for budsjettering og regnskapsfering av merver-
diavgifti statsforvaltningen. Dette er lagt til grunn i Riks-
revisjonens konklusjon om at det ikke er mulig & bekref-
te regnskapslinjen skyldige offentlige avgifter.

Ut over denne uttalelsen har Riksrevisjonen ikke
kommentarer til etterlevelsen av administrativt regel-
verkide andre virksomheter under departementets an-
svarsomrade.

2.5.2 Saksforhold

Riksrevisjonen har mandat til & kontrollere stats-
radens iverksetting av vedtatt politikk og styring av un-
derliggende forvaltningsorganer.

Riksrevisjonen rapporterer ingen slike revisjoner i
Dokument 11i2018-2019 pa dette departementsomra-
det.

2.5.3 Komiteens merknader

Komiteen viser til at Riksrevisjonen for regn-
skapsaret 2016 ikke kunne ta stilling til om Forsvarets og
Forsvarsmateriells regnskaper ga et rettvisende bilde av
virksomhetenes aktiviteter. Komiteen merker seg at
det fortsatt er utfordringer med 4 skille Forsvarets og
Forsvarsmateriells regnskaper fra hverandre pa grunn
av felles regnskapsforing. Komiteen viser til at bade
Forsvaret og Forsvarsmateriell er virksomheter av stor
gkonomisk vesentlighet, og at departementet ved etab-
lering av ny virksomhet har et ansvar for & sikre at virk-
somheten kan avlegge regnskap i henhold til skonomi-
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regelverketistaten. Komiteen merker seg at Riksrevi-
sjonen i 2017 har gitt modifiserte beretninger til bade
Forsvaret og Forsvarsmateriell. Ved opprettelsen av For-
svarsmateriell besluttet Forsvarsdepartementet at For-
svarsmateriells regnskap skulle fgres som en del av For-
svarets regnskapi2016 og2017. Komiteen vil bemer-
ke at opprettelsen av Forsvarsmateriell fremstar som
svert darlig forberedt og preget av midlertidige unn-
takslgsninger som over tid verken er barekraftige eller
akseptable.

Komiteen forventer at grunnleggende forutset-
ninger ved & vere en egen virksomhet i henhold til be-
vilgningsreglementet og gkonomiregelverket i staten
kommer pa plass for Forsvarsmateriell. Komiteen vil
anmode Riksrevisjonen om a fglge utviklingen i For-
svarsmateriell ngye.

Komiteen merker seg at Riksrevisjonen ikke har
kommentarer til de andre arsregnskapene under depar-
tementets ansvarsomrade.

Komiteen merkersegatdetiDokument1i2018-
2019 ikke rapporteres revisjoner pa Forsvarsdeparte-
mentets omrade knyttet til statsradens iverksetting av
vedtatt politikk og styring av underliggende forvalt-
ningsorganer.

2.6 Helse- og omsorgsdepartementet
2.6.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Helse- og omsorgs- departementet og de underlig-
gende virksomhetene, samt for fondene, og bestar av le-
delseskommentarer og oppstilling av bevilgnings- og
artskontorapportering, inklusiv noter. Alle underlig-
gende virksomheter har utarbeidet og publisert arsrap-
port i trdd med kravene i regelverk for skonomistyring i
staten (gkonomiregelverket). Departementet og fonde-
ne utarbeider ikke arsrapport.

Stortinget har gitt Helse- og omsorgsdepartementet
bestillingsfullmakter for a8 kunne innga langsiktige avta-
ler med blant annet leverandgrer av vaksiner. Fullmak-
ten, som utgves av Folkehelseinstituttet, ble i 2017 jus-
tert opp fra opprinnelig 180 mill. kroner til 260 mill.
kroner. Rapporteringen fra Helse- og omsorgsdeparte-
mentet viser at det er inngdtt avtaler for 301 mill. kro-
ner. Det vil si at det er inngatt avtaler for 41 mill. kroner
uten fullmakt fra Stortinget. Dette rapporteres ikke som
et merforbruk i statsregnskapet, og Folkehelseinstitut-
tet rapporterer ikke om bruk av bestillingsfullmakter i
regnskapet sitt.

2.6.11

Riksrevisjonen har avgitt tolv revisjonsberetninger
hvorav én til departementet, ni til underliggende virk-
somheter og to til fond.

RESULTATET AV DEN FINANSIELLE REVISJONEN
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Virksomheter med modifisert uttalelse om drsregnskap

Riksrevisjonen har avgitt modifisert beretning for
regnskapet til Norsk Pasientskadeerstatning Regule-
ringsfond fordi fondets beholdning er vesentlig under-
rapportert. Norsk Pasientskadeerstatning har etablert
en praksis hvor utbetalingene knyttet til kap. 722 post
71 skjer fra fondets bankkonto, ikke Norsk Pasientska-
deerstatnings egen bankkonto. I etterkant overfores
midler fra Norsk Pasientskadeerstatning til fondet, slik
at fondets beholdning svarer til det som angar fondet,
ogriktig kapittel og postblir belastet.12017 ble den siste
overfgringen pa 4,7 mill. kroner ikke gjennomfort. Fon-
dets beholdning ble dermed vesentlig feil. Videre med-
forte feilen at det ble rapportert et mindreforbruk pa 0,8
mill. kroner pé kap. 722 post 71. I realiteten var det et
uhjemlet merforbruk pa om lag 4 mill. kroner.

Ut over virksomheten omtalt over, har ikke Riksre-
visjonen kommentarer til de gvrige arsregnskapene un-
der departementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Helse- og omsorgsdepartementets ansvarsomrade.

2.6.1.2 HELSE- OG OMSORGSDEPARTEMENTETS OG HELSE-

DIREKTORATETS TILSKUDDSFORVALTNING
Innledning —revisjonens mdl og revisjonskriterier

Tilskudd er et viktig virkemiddel for & na vedtatte
mal pd helseomradet, og de skal gis ut fra mélsettingene
som Stortinget har bestemt. Malet med undersekelsen
har verta vurdere om Helse- og omsorgsdepartementet
og Helsedirektoratet etterlever kravene til forvaltning
av tilskudd.

Hovedfunn

- Helsedirektoratet har ikke dokumentert kontrollen
av at tilskuddsmidler er brukt i trad med Stortingets
vedtak og forutsetninger.

— Rapporteringen om tilskuddsordningene som er
undersgkt, omhandler i begrenset grad oppnadde
resultater.

— Helse- og omsorgsdepartementet har fastsatt regel-
verk for hver av tilskuddsordningene og gitt sty-
ringssignaler for tilskuddsforvaltningen.

Riksrevisjonens merknader

Helsedirektoratet har ikke dokumentert kontrollen av
at tilskuddsmidler er brukt i trdd med Stortingets ved-
tak og forutsetninger

Okonomibestemmelsene stiller krav om at kon-
trolltiltakene som er gjennomfort, skal veere dokumen-
tert pa en tilfredsstillende mate. Riksrevisjonen mener
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derfor at deter kritikkverdig at Helsedirektoratet for om
lag halvparten av de kontrollerte mottakerne ikke har
dokumentert en vurdering av om mélet med de enkelte
tilskuddene er nadd. Der det er gjort en vurdering av
maloppnaelsen, viser revisjonen at den faglige begrun-
nelsen for denne vurderingen i liten grad er dokumen-
tert i Helsedirektoratets elektroniske saksbehandlings-
system. Ettersom det elektroniske saksbehandlingssys-
temet skal ivareta kravene i pkonomibestemmelsene,
og systemet ikke er brukt som forutsatt, svekker dette di-
rektoratets tilskuddsforvaltning.

Videre mener Riksrevisjonen at det er kritikkverdig
at Helsedirektoratet ikke har innhentet utskrifter fra
regnskapssystemet til de fleste undersgkte tilskudds-
mottakerne. Etter revisjonens vurdering er dette doku-
mentasjon som er ngdvendig for & kunne vurdere om
malet for tilskuddsordningene er nadd og om midlene
er brukt i trad med Stortingets vedtak og forutsetninger.

Rapporteringen om tilskuddsordningene som er
undersokt, omhandler i begrenset grad oppnéadde
resultater

Helse- og omsorgsdepartementet skal i den arlige
budsjettproposisjonen rapportere til Stortinget om
oppnadde resultater sett opp mot vedtatte mal. Depar-
tementets omtale i budsjettproposisjonen er basert pa
rapporteringen fra Helsedirektoratet om de kontroller-
te tilskuddsordningene. Departementet uttaler at evalu-
eringer ofte er den beste maten a undersgke effekten av
tilskuddsordninger pa. Revisjonen viser at det er gjen-
nomfort flere evalueringer av helse- og omsorgssekto-
ren pa oppdrag fra Helse- og omsorgsdepartementet og
Helsedirektoratet, men at disse sjelden omhandler om
tilskudd bidrar til 8 nd malene pad omradet. Etter Riksre-
visjonens vurdering burde rapporteringen til Stortinget
i storre grad omtale oppnédde resultater.

Helse- og omsorgsdepartementet har fastsatt regelverk
for hver av tilskuddsordningene og gitt styringssignaler
for tilskuddsforvaltningen

Tilskuddsregelverket blir utarbeidet av Helsedirek-
toratet og godkjent av Helse- og omsorgsdepartemen-
tet. Hensikten med regelverket er & sikre informasjon til
tilskuddsmottakere om blant annet behandling av sgk-
nader, tildeling av tilskudd, kontroll av bruken av midle-
ne og evalueringer. Revisjonen viser at regelverket for de
seks tilskuddsordningene revisjonen omfatter, i all ho-
vedsak er utarbeidet i trdd med kravene i gkonomiregle-
mentet og gkonomibestemmelsene. Ettersom departe-
mentet har delegert tilskuddsforvaltningen til Helsedi-
rektoratet, folger det av gkonomibestemmelsene at de-
partementet skal fgre kontroll med at direktoratet for-
valter tilskuddene pd en forsvarlig mate. Revisjonen
viser at Helse- og omsorgsdepartementet har gitt sty-
ringssignaler for tilskuddsforvaltningen til Helsedirek-
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toratet blant annet gjennom instruks, tildelingsbrev og
etatsstyringsmeter. Etter Riksrevisjonens vurdering
kunne departementet likevel ha fulgt bedre opp at di-
rektoratet utforer tilskuddsforvaltningen i trdd med re-
gelverket.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at:

— Helsedirektoratet etterlever interne rutiner for til-
skuddsforvaltningen og folger opp at tilskuddsmid-
ler blir brukt i trdd med forutsetningene.

— Helsedirektoratet sgrger for at saksbehandlingssys-
temet for tilskuddsforvaltning benyttes pa en mate
som gjor at kravene i gkonomibestemmelsene
etterleves.

- Helse- og omsorgsdepartementet paser at Helsedi-
rektoratets tilskuddsforvaltning utferes i trdd med
kravene i gkonomibestemmelsene.

— Helse- og omsorgsdepartementet vurderer om det
ber gjennomfgres evalueringer av tilskuddsordnin-
ger, slik at departementet bedre kan rapportere til
Stortinget om tilskuddene fremmer malet med ord-
ningene.

2.6.2 Komiteens merknader

Komiteen viser til at Riksrevisjonen mener det er
kritikkverdig at Helsedirektoratet ikke har innhentet
dokumentasjon fra regnskapssystemet til de fleste un-
dersokte tilskuddsmottakerne. Komiteen viser til at
dette er dokumentasjon som er ngdvendig for & kunne
vurdere om malet for tilskuddsordningene er nadd, og
om midlene er brukt i trdd med Stortingets vedtak og
forutsetninger.

Komiteen er tilfreds med at statsraden tar funne-
ne paalvor.Komiteen viser til at statsraden vil pase at
Helse- og omsorgsdepartementet i sin styringsdialog
med Helsedirektoratet vil folge opp at direktoratet utfa-
rer tilskuddsforvaltningen i trdd med regelverket.

2.7 Justis- og beredskapsdepartementet
2.7.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Justis- og beredskapsdepartementet, de underlig-
gende virksomhetene og for Nasjonalt sikkerhetsfond
(Vergemalsfondet), som forvaltes av Statens sivilretts-
forvaltning.

Fondet mottar ikke arlig bevilgning over statsbud-
sjettet, men det utstedes en revisjonsberetning. Alle un-
derliggende virksomheter har utarbeidet og publisert
arsrapport i trdd med kravene i regelverk for gkono-
mistyring i staten (gkonomiregelverket). Departemen-
tet og fondet utarbeider ikke arsrapport.

P4 Justis- og beredskapsdepartementets omrade av-
legger domstolene i Norge og spesialenheten for politi-
saker regnskap etter periodiseringsprinsippet i de statli-
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ge regnskapsstandardene (SRS). Hovedredningssentra-
lene har fra 2017 avlagt ett felles regnskap.

Riksrevisjonen har gjennom flere &r tatt opp Politi-
direktoratets styring og kontroll av gkonomiforvaltnin-
gen i virksomheten. Det har serlig veert vanskelig & fa pa
plass en helhetlig internkontroll p4 gkonomisiden som
omfatter direktoratet, politidistriktene og serorganene.

Direktoratet startet i 2016 opp et prosjekt for & fa pa
plass et helhetlig intern- kontrollsystem for politiet. Re-
visjonen viser at iverksatte forbedringsprosesser i 2017
er kommet lenger enn i 2016, blant annet gjennom eta-
bleringen av felles sentral lgnns- og regnskapssentral i
Kristiansund fra varen 2017. Prosjektet er et langsiktig
arbeid som vil fortsette i 2018.

Det har ikke vert etablert et felles internkontroll-
system for politiet som har omfattet hele regnskapsaret
2017. Gjeldende instrukser, retningslinjer og veilednin-
ger for gkonomiforvaltningen har ikke vart oppdatert,
og de har ikke fanget opp de organisatoriske endringene
som har skjedd i virksomheten i de to siste rene. Det er
varslet at dette vil komme pd plass i lepet av 2018. Virk-
somheten vil fra 1.januar 2019 bli fullservicekunde for
lgnn og regnskap hos Direktoratet for gkonomistyring
(DFQ).

Direktoratet for samfunnssikkerhet og beredskap
(DSB) ble slatt ssmmen med Direktoratet for nedkom-
munikasjon (DNK) fra 1. mars 2017. DNK ble viderefart
i DSB som avdeling for ned- og beredskapskommunika-
sjon (NBK). DSB er en bruttobudsjettert virksomhet
som avlegger regnskapet etter kontantprinsippet, mens
DNK var en bruttobudsjettert virksomhet som avla
virksomhetsregnskap etter de statlige regnskapsstan-
dardene (SRS).

Finansdepartementet ved DF@ har gitt unntak fra
bestemmelser om gkonomistyring i staten (gkonomi-
bestemmelsene) punkt 3.3.2, slik at DSB i 2017 har be-
nyttet to ulike regnskapsprinsipper i den lgpende bok-
foringen. Det samlede arsregnskapet for 2017 er avlagt
etter kontantprinsippet. Det periodiserte avdelings-
regnskapet (SRS) for NBK er tatt inn som vedlegg til virk-
somhetens arsrapport. Fra og med regnskapsaret 2018
skal virksomheten avlegge et felles bruttobudsjettert
SRS-regnskap.

27141 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt 19 revisjonsberetninger
hvorav 17 til underliggende virksombheter, 1 til Nasjo-
nalt sikkerhetsfond (vergemalsfondet) og 1 til departe-
mentet.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Justis- og
beredskapsdepartementets ansvarsomrade.
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Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Justis- og beredskapsdepartementets ansvarsomrade.

2.7.1.2  POLITIETS BEHANDLING AV VAPENSAKER

Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen har veert & undersgke om po-
litiet i behandlingen av vapensaker etterlever kravene i
vapenloven med forskrift og andre sentrale bestemmel-
ser pa omradet. Undersgkelsesperioden er 2017, men
det er ogsa hentet inn data for 2014 til 2016 for & se hel-
het og sammenhenger.

Hovedfunn

- Politiet har ikke oversikt over et stort antall vapen.
Politidistriktene gjennomferer for fa kontroller av
sivil oppbevaring hos vipeninnehavere og forhand-
lere til & ha grunnlag for & vurdere tilbakekall av
vapenkort og bevillinger.

—  Systemet med bekymringsmeldinger, som ble inn-
fort 1 2013/2014 for & fange opp meldinger fra eta-
tens ansatte hvor det er grunn til & tro at vipeneier/
forhandler ikke lenger er egnet til 4 inneha skyteva-
pen/bevilling, fungerer ikke godt nok.

- Politidistriktene har ikke arbeidet systematisk for a
sikre personopplysninger i nasjonalt vapenregister,
og registeret har ikke en kvalitet som sikrer oppda-
tert og korrekt informasjon.

— Politidirektoratets styring og kontroll av politidis-
triktenes arbeid pa vapenomradet er mangelfull, og
Justis- og beredskapsdepartementet har ikke i etats-
styringen fulgt opp at direktoratet har tilstrekkelig
styring og kontroll pd omradet.

Riksrevisjonens merknader

Politiet har ikke oversikt over et stort antall vapen.
Politidistriktene gjennomfgrer for fa kontroller av sivil
oppbevaring hos vipeninnehavere og -forhandlere til &
ha grunnlag for & vurdere tilbakekall av vipenkort og
bevillinger

Riksrevisjonen ser alvorlig pa at politiet ikke har over-
sikt over et stort antall vapen.

Dette gjelder blant annet vapen i dedsbo og utvan-
drede som fortsatt er registrert med vapen, vdpeneiere
uten fast bopel og enkelte vapen i foreninger og klub-
ber.Itillegg finnes det et hgyt antall hagler anskaffet for
1990 som ikke er registreringspliktige, og vdpen som er
meldt tapt eller stjdlet. Revisjonen viser at politidistrik-
tene ikke fullt ut benytter seg av de tilgjengelige virke-
midlene for & sikre kontroll med registreringspliktige
skytevapen isivilt eie. Det gjennomferes fa kontroller og
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vurderinger i politidistriktene av om vapeninnehaver
og -forhandlere fortsatt oppfyller vilkarene for & ha sky-
tevdpen, eller av at vapenkort og bevillinger blir tilbake-
kalt hvis det er pakrevet. Manglende oversikt over skyte-
vapen og manglende tilbakekall av vipen kan utgjere
en sikkerhetsrisiko for politipatruljer og allmennheten
med tanke pa hendelser og ulykker.

Systemet med bekymringsmeldinger, som ble innfort i
2013/2014 for a fange opp meldinger fra etatens ansatte
hvor det er grunn til & tro at vapeneier/forhandler ikke
lenger er egnet til & fylle vilkdrene for 4 inneha skyteva-
pen/bevilling, fungerer ikke godt nok

Riksrevisjonen mener det er kritikkverdig at Politi-
direktoratet ikke har sikret at det etablerte systemet for
bekymringsmeldinger fungerer som forutsatt. Kun 16,9
pst. av bekymringsmeldingene om personer som ber fa
vurdert sin skikkethet til 4 inneha vépen eller forerkort
som forvaltningstjenesten i politiet mottok i 2017, ble
vurdert som grunnlag for tilbakekall av vapentillatelser.
Dette innebzrer at flere politidistrikter ikke har etablert
rutiner for 4 sikre oppfelging av at alle bekymringsmel-
dinger om vipen og forerkort blir vurdert mot vipentil-
latelser. Revisjonen viser ogsa at bare halvparten av po-
litidistriktene gjennomferer kontroller ut over det a fol-
ge opp mottatte bekymringsmeldinger. Dette kan fagre
til at vdpenkort ikke blir tilbakekalt, og det gir okt risiko
for ugnskede ulykker og hendelser med skytevipen.

Politidistriktene har ikke arbeidet systematisk for &
sikre personopplysninger i nasjonalt vipenregister, og
registeret har ikke en kvalitet som sikrer oppdatert og
korrekt informasjon

Riksrevisjonen finner det kritikkverdig at politiet ti
ar etter at Datatilsynet i 2008 papekte en rekke mangler
ved vapenregisteret, ikke har arbeidet systematisk med
datakvalitet, sikkerhetstiltak og interne kontroller i re-
gisteret for & sikre at personopplysningene er tilstrekke-
lig beskyttet. Revisjonen viser ogsa at registeret fortsatt
inneholder mange feilferinger, dobbeltfaringer og va-
pen som er lagt inn pé en slik mate at det er vanskelig &
finne dem igjen. Disse feilene pavirker kvaliteten og re-
duserer mulighetene til & bruke nasjonalt vapenregister
som et godt verktgy i vapenforvaltningen. Lav datakva-
litet forer ogsa til at statistikk og rapportdata som blir
hentet ut av registeret, har mange feilkilder og dermed
gir feil styringsinformasjon.

Politidirektoratets styring og kontroll av politidistrikte-
nes arbeid pa vaipenomradet er mangelfull, og Justis- og
beredskapsdepartementet har ikke i etatsstyringen
fulgt opp at direktoratet har tilstrekkelig styring og
kontroll pd omradet

For & kunne eie eller inneha skytevapen, vipendeler
eller ammunisjon ma sgkeren i henhold til vipenloven
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§8 7 og 8 ha tillatelse fra politiet. Politiet skal gjennom
sin kontroll sikre at spkeren oppfyller vipenlovens krav
til edruelighet, palitelighet, skikkethet, alder og behov
eller annen rimelig grunn for & ha skytevapen. Revisjo-
nen viser at politidistriktene i hovedsak fglger forvalt-
ningslovens bestemmelser og god forvaltningsskikk i
saksbehandlingen. Ulike rutiner og ulik oppfelging i
distriktene forer imidlertid til at vipensgkere blir be-
handlet forskjellig avhengig av hvilket politidistrikt som
har mottatt seknaden. Det er ogsa ulike rutiner for do-
kumentasjon av gjennomforte kontroller og oppbeva-
ring av dokumentasjon. Mangelfulle rutiner for og opp-
bevaring av blant annet skjgnnsmessige vurderinger av
sokerne forer til at det ikke kan etterproves om vilkare-
ne for vedtak er oppfylt.

Politidirektoratet har ansvar for faglig ledelse, sty-
ring, oppfelging og utvikling av politidistriktene og ser-
organene. Dette innebarer at direktoratet som virk-
somhetsleder skal etablere en integrert internkontroll
som blant annet skal sikre etterlevelse av gjeldende lo-
ver og regler.

Riksrevisjonen finner det kritikkverdig at Politidi-
rektoratet gjennom sin styring og kontroll ikke har sik-
ret likhet i politidistriktenes rutiner for sgknadsbe-
handling, dokumentasjon og oppfelging og kontroll av
vapeninnehavere. Dette kan fore til at vipensekere blir
behandlet forskjellig avhengig av hvilket politidistrikt
som behandler sgknaden. Det gker ogsd risikoen for
ubevisste og bevisste feil. Ulike rutiner i distriktene gker
ogsa risikoen for manglende prioriteringer og likebe-
handling av vipensaker.

Det er heller ikke gjennomfert noen systematisk
rapportering og kontroll mot vdpenomradet de siste
arene, noe som farer til at direktoratet ikke har hatt til-
strekkelig styringsinformasjon til & kunne planlegge og
vurdere risiko som grunnlag for oppfelging og kontroll.

Justis- og beredskapsdepartementet harikke i etats-
styringen fulgt opp Politidirektoratets styring og kon-
troll pd omradet. Vapenomradet har ikke blitt tatt seer-
skilt opp i den lgpende styringsdialogen mellom depar-
tementet og direktoratet. Manglende dialog, feringer og
krav fra departementets side gker risikoen for at omra-
det ikke i tilstrekkelig grad blir prioritert, og at vipensa-
ker blir behandlet ulikt i politiet.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Justis- og beredskapsde-
partementet
- péser at Politidirektoratets styring og kontroll av
vapensaker sikrer tilstrekkelig oversikt over vapen
— paser at det etableres tilfredsstillende rutiner for
oppfelging av vdpeninnehaveres egnethet til 4 eie
vapen
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Riksrevisjonens sluttmerknad

Riksrevisjonen har ingen ytterligere merknader.

2.7.2 Komiteens merknader

Komiteen har merket seg at Riksrevisjonen ikke
har modifisert uttalelsen om arsregnskapet eller admi-
nistrativt regelverk for noen av virksomhetene pa Justis-
og beredskapsdepartementets ansvarsomrade.

Riksrevisjonen har i revisjonen for 2017 undersokt
om politiets behandling av vipensaker etterlever krave-
ne ivapenloven med forskrift og andre sentrale bestem-
melser pd omradet.

Revisjonen har avdekket at:

- Politiet har ikke oversikt over et stort antall vapen.
Det nasjonale vapenregisteret har ikke en kvalitet
som sikrer oppdatert og korrekt informasjon. Dette
gjelder blant annet vapen i dedsbo. I tillegg finnes
det et hgyt antall hagler anskaffet for 1990 som ikke
er registreringspliktige og vapen som er meldt tapt
eller stjélet.

- Politidistriktene gjennomferer for fi kontroller
med oppbevaring av vapen.

— Systemet med bekymringsmeldinger fungerer ikke
godt nok. Flere politidistrikter har ikke etablert
rutiner for & sikre oppfelging av bekymringsmel-
dinger.

- Ulike rutiner og oppfelging av vipensgknader forer
til at vipensekere blir behandlet forskjellig avhen-
gig av hvilket politidistrikt som behandler sgkna-
den.

— Ifplge Riksrevisjonen er Politidirektoratets styring
og kontroll med politidistriktenes arbeid pa vdpen-
omradet mangelfull. Politidirektoratet har gjen-
nom sin styring ikke sikret likhet i politidistriktenes
rutiner for sgknadsbehandling, dokumentasjon og
oppfelging samt kontroll av vipeninnehavere.

Riksrevisjonen anbefaler at Justis- og beredskaps-

departementet:

- sikrer at vipenregisteret blir oppdatert slik at en far
full oversikt over antall vipen som er i privat eie

- paser at det etableres gode rutiner for fortlepende
kontroll med tillatelsene til 4 inneha vapen.

Komiteen viser til at ny vapenlov ble behandlet i
Stortinget varen 2018. I all hovedsak ble gjeldende véa-
penlov viderefort.

Det ble lovfestet en plikt for politiet til 4 fore kon-
troll med tillatelsene til 4 inneha vapen, blant annet for
d se om vapeninnehaver fortsatt oppfyller vilkirene. Po-
litiet kan ogsa kreve kopi av medlemslister til godkjente
skytter- og vapensamlerorganisasjoner og kan pa neer-
mere vilkir sjekke om vdpen oppbevares trygt i va-
peneiers bolig. Det ble videre innfert en plikt for bobe-
styrere og arvinger til 4 melde inn vdpen og ammuni-
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sjon i forbindelse med dedsfall. Fer ny vapenlov kan tre
ikraft, vil det bli utarbeidet nye forskrifter. Her vil det bli
Kklarlagt hvilke opplysninger som kan fores inn i vdpen-
registeret, og hvem som skal fa tilgang til disse opplys-
ningene. Da vil ventelig vidpensekere ogsa fa en lik be-
handling uavhengig av hvilket politidistrikt som har
mottatt sgknaden.

Nar det gjelder hvilke vapen som skal registreres, vi-
ser komiteen til at ordningen ble utvidet til ogsa &
omfatte deaktiverte (plomberte) vapen som folge av
endringer i EUs reviderte vapendirektiv. Bakgrunnen for
dette er at «plomberte» vapen har blitt benyttet i mange
av terrorhendelsene i Europa de siste drene. En vanlig
fremgangsmate har vert 4 ta inn plomberte vapen fra
Balkan, som sa er gjort funksjonsdyktige igjen for deret-
ter a bli brukt i forbindelse med terroranslag. Dette har
ikke vart noe problem her hjemme fordi kravene til
plombering er vesentlig strengere enn i andre land.

Et omrdde hvor det ikke ble gjort noen endringer, er
for hagler ervervet for 1990. Disse er fortsatt ikke regis-
treringspliktige. Bakgrunnen for dette er at kostnadene
ved etterregistrering ble vurdert ikke a sta i forhold til
gevinstene. [ praksis vil kun vdpen som tilhgrer perso-
ner som anses skikket til 4 ha vipen, eller som har vipen
fra for, bli registrert. Alle andre vipen vil forbli uregist-
rerte.

Komiteen viser for gvrig til Riksrevisjonens anbe-
falinger til Justis- og beredskapsdepartementet om eta-
blering, styring og kontroll av vipen og vapensaker og
stotter disse.

2.8 Klima- og miljedepartementet
2.8.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Klima- og miljgdepartementet og underliggende
virksomheter, og bestdr av ledelseskommentarer og
oppstilling av bevilgnings- og artskontorapportering,
inklusiv noter. Alle underliggende virksomheter har ut-
arbeidet og publisert arsrapport i trdd med kravene i re-
gelverk for gkonomistyring i staten (skonomiregelver-
ket). Departementet utarbeider ikke arsrapport.

Virksomhetene under klima- og miljgsektoren er
svert uensartet bade i storrelse og kompleksitet, og det
pkonomiske rammeverket for regnskapsferingen varie-
rer fra virksomhet til virksomhet. Alle virksomhetene er
kunder av Direktoratet for gkonomiforvaltning (DFQ®)
palgnnsomradet, mens det planlegges med kundeavta-
ler for alle virksomhetene ndr det gjelder evrig drifts-
regnskap fra og med 2019.

2.8.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt atte revisjonsberetninger
hvorav én til departementet og syv til underliggende
virksomheter.
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Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene under Klima-
og miljgdepartementet.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene un-
der Klima- og miljgdepartementet.

2.8.2 Saksforhold

Riksrevisjonen har mandat til & kontrollere stats-
radens iverksetting av vedtatt politikk og styring av un-
derliggende forvaltningsorganer.

Riksrevisjonen rapporterer ingen slik revisjoner i
Dokument 1 (2018-2019) pd dette departementsomra-
det.

2.8.3

Komiteen er tilfreds med at Norsk Polarinstitutt
har fatt etablert et tilfredsstillende styringssystem for in-
formasjonssikkerhet etter standarden ISO 27001.

Komiteen merker seg ogsd at reglement for gko-
nomistyring i staten og bestemmelser om gkonomisty-
ring i staten vil bli etterlevd for alle avdelinger i departe-
mentet innen utgangen av 2018.

Komiteen viser til revisjonen av Miljedirektora-
tets oppfelging av bedrifter med tillatelse til forurensen-
de virksomhet og av direktoratets bruk av reaksjoner, og
sier seg forngyd med at Miljodirektoratet har utviklet et
system for & beregne risikoniva og tilsynsfrekvens for
landbaserte industrivirksomheter.

Komiteen merker seg at Riksrevisjonen mener
det er vesentlige svakheter ved dokumentasjonen knyt-
tet til saksbehandlingen i Klima- og miljgdepartemen-
tet i forbindelse med naturmangfoldsloven. Komite-
en legger til grunn at dette folges opp pa hensiktsmes-
sig mate.

Komiteen merkersegatRiksrevisjonens merkna-
der til Miljodirektoratets kvalitetssikring av nettstedet
Miljpstatus fra Dokument 1 (2017-2018) né synes &
vere ivaretatt gjennom departementets tildelingsbrev
og instruks for 2018.

Komiteen sier segellers tilfreds med at alle av de-
partementets underliggende virksomheter er kunder av
Direktoratet for gkonomistyring, og at det planlegges
kundeavtaler for alle virksomhetene nar det gjelder
driftsregnskap fra og med 2019.

Komiteens merknader

2.9 Kommunal- og moderniseringsdepartementet
2.9.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Kommunal- og moderniseringsdepartementet og de
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underliggende virksomhetene, og bestar av ledelses-
kommentarer og oppstilling av bevilgnings- og artskon-
torapportering, inklusiv noter. Alle underliggende virk-
somheter har utarbeidet og publisert arsrapport i trad
med kravene i regelverk for gkonomistyring i staten
(skonomiregelverket). Departementet utarbeider ikke
arsrapport.

29.1.1

Riksrevisjonen har avgitt 30 revisjonsberetninger
hvorav én til departementet og 29 til underliggende
virksomheter.

RESULTATET AV DEN FINANSIELLE REVISJONEN

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Kommu-
nal- og moderniseringsdepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Kommunal- og moderniseringsdepartementets an-
svarsomrade.

2.9.2 Saksforhold
2.9.2.1  STYRINGSSYSTEM FOR INFORMASJONSSIKKERHET I
STATENS KARTVERK

Innledning —revisjonens mdl og revisjonskriterier

Milet med revisjonen har vert 4 kontrollere om
Statens kartverk har et styringssystem for informasjons-
sikkerhetihenhold til kravene i forskrift om elektronisk
kommunikasjon med og i forvaltningen (eForvaltnings-
forskriften) og som ivaretar krav i lov om behandling av
personopplysninger (personopplysningsloven).

Hovedfunn

— Kartverket har et styringssystem for informasjons-
sikkerhet, men ikke en helhetlig oppfelging av om
styringssystemet fungerer etter hensikten.

— Kartverket har ikke stilt krav og beskrevet hvordan
viktige sikkerhetstiltak skal giennomferes og folges
opp, og har heller ikke gjennomfert og fulgt opp til-
tak i henhold til beste praksis.

Riksrevisjonens merknader

Riksrevisjonen finner det kritikkverdig at Kartver-
ket har et styringssystem for informasjonssikkerhet
som ikke fullt ut er i samsvar med eForvaltningsforskrif-
ten § 15 og personopplysningsloven.

Kartverket behandler kart- og eiendomsinforma-
sjon som ikke ma bli gjenstand for uautoriserte
endringer. Dette er av avgjgrende betydning for sam-
funnet. Kartverket har utarbeidet mal og prinsipper
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som definerer prosessene for arbeidet med informa-
sjonssikkerhet og planleggingen av sikkerhetstiltak. Det
er blant annet gitt feringer for risikoanalyser, interne re-
visjoner, avvikshandtering og kontinuerlig forbedring
av styringssystemet. Det er imidlertid ikke utarbeidet
retningslinjer eller rutiner for klassifisering av informa-
sjon. Kartverket har klassifisert informasjonssystemene
de vurderer som kritiske, men vurderingene som ligger
til grunn for klassifiseringen, er ikke dokumentert. Risi-
koanalyser skal vere det berende elementet i
Kartverkets sikkerhetsarbeid, men risikoanalysene for
de kritiske systemene er ikke oppdatert slik styringssys-
temet krever.

Revisjonen har omfattet et utvalg sikkerhetstiltak
som er ansett for 4 veere de viktigste for a redusere risiko.
For disse sikkerhetstiltakene har Kartverketivarierende
grad dokumenterte rutiner, prosedyrer eller lignende
som beskriver hvordan sikkerhetstiltakene skal gjen-
nomfares og benyttes i driften av systemene. Videre er
det ikke dokumentert nar og hvordan etterkontroll og
evaluering av de enkelte sikkerhetstiltakene skal gjen-
nomfores. En del av de tekniske tiltakene som skal vare
innfort, er ikke gjennomfort eller er svakere enn beste
praksis. Det er i liten grad gjennomfort etterkontroller
av sikkerhetstiltak eller evaluert om disse fungerer etter
hensikten.

Kartverket har stilt krav til og utarbeidet rutiner for
evaluering og forbedring av styringssystemet. Dette skal
skje med bakgrunn i avviks- og hendelseshidndtering,
interne og eksterne revisjoner samt gjennomferte ri-
sikovurderinger. Kartverket gjennomfgrer imidlertid
ikke evaluering av om arbeidet med informasjonssik-
kerhet fungerer som forutsatt.

Mangelfull sikring av informasjon kan fgre til uhel-
dige konsekvenser for enkeltpersoner og for samfunnet,
og det kan skade omdgmmet til virksomheten. Svakhe-
ter i sikkerhetstiltakene indikerer at Kartverkets styring
ikke er tilstrekkelig, enten ved at svakhetene ikke er
identifisert, eller ved at det ikke er iverksatt korrigeren-
de tiltak.

Revisjonen er basert pa gjeldende regelverki 2017.
Den nye personopplysningsloven som er vedtatti 2018,
medforer nye plikter for alle virksomheter som behand-
ler personopplysninger.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Kommunal- og moder-
niseringsdepartementet
— paser at Kartverket foretar jevnlige evalueringer og
oppdateringer av sikkerhetstiltak og styringssys-
temet for gvrig, slik at de fungerer som forutsatt og
er i trad med regelverket for informasjonssikkerhet.
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2.9.3 Komiteens merknader

Komiteen er svert tilfreds med til at ingen virk-
somheter under Kommunal- og moderniseringsdepar-
tementet har fatt merknader knyttet til regnskapene for
2017.

Komiteen viser til at Riksrevisjonen finner det
kritikkverdig at Kartverket har et styringssystem for in-
formasjonssikkerhet som ikke fullt ut er i samsvar med
eForvaltningsforskriften § 15 og personopplysningslo-
ven. Komiteen er tilfreds med at statsraden uttaler at
Kartverkets sikkerhetspraksis skal legge mer vekt pa en
helhetlig oppfelging av eksisterende styringssystemer,
og at styringssystemene skal vere i trad med god prak-
sis.

Komiteen viseriden sammenheng til at departe-
mentet i sin styringsdialog med Kartverket i 2018 og
2019 vil ha et serskilt fokus pa at Kartverket ikke bare
videreutvikler sine sikkerhetssystemer, men ogsa gjen-
nomgdende folger opp disse og dokumenterer sitt ar-
beid.

Komiteen viser ellers til Riksrevisjonens anbefa-
linger og stotter disse.

2.10 Kulturdepartementet
2.10.1

Arsregnskapene er avlagt og oppstilt som forutsatt
for Kulturdepartementet og underliggende virksomhe-
ter samt for fondene og bestar av ledelseskommentarer
og oppstilling av bevilgnings- og artskontorapporte-
ring, inklusiv noter. Alle underliggende virksomheter
har utarbeidet og publisert arsrapport i trad med krave-
ne i regelverk for gkonomistyring i staten (gkonomire-
gelverket). Departementet utarbeider ikke arsrapport.

Finansiell revisjon — hovedfunn

2.10.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt 21 revisjonsberetninger
hvorav 14 til underliggende virksombheter, 6 til fond og 1
til departementet.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Kulturde-
partementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Kulturdepartementets ansvarsomrade.
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2.10.1.2 ETATS- OG VIRKSOMHETSSTYRINGEN AV NORSK
FILMINSTITUTT

Innledning — revisjonens mdl og revisjonskriterier

Malet med revisjonen har veert & vurdere om Norsk
filminstitutt (NFI) forvalter oppgavene sine pa en hen-
siktsmessig og effektiv mate, og om Kulturdepartemen-
tet bidrar til dette gjennom etatsstyringen. Undersgkel-
sen omfatter i hovedsak perioden 2014-2017.

Hovedfunn

- Virksomhetsstyringen i NFI er ikke i trdd med prin-
sippene for god styring i statlige virksomheter.

— Tilskuddsforvaltningen i NFI er lite effektiv og har
svakheter ndr det gjelder innretning, sporbarhet og
habilitet.

— Kulturdepartementet legger i sin oppfelgning for
lite vekt pd at NFI skal ha god intern styring og
effektiv ressursbruk.

Riksrevisjonens merknader

Virksomhetsstyringen i Norsk filminstitutt er ikke i trad
med prinsippene for god styring i statlige virksomheter

Styringsprinsippene i staten krever at alle virksom-
heter skal fastsette mal og resultatkrav innenfor ram-
men av disponible ressurser og forutsetninger som er
gitt av overordnet myndighet. Virksomhetene skal sikre
at de fastsatte mélene og resultatkravene oppnas, og at
ressursbruken er effektiv. Styringsinformasjonen skal
vere tilstrekkelig og beslutningsgrunnlaget forsvarlig.

Undersekelsen viser at NFI i liten grad har satt mal
og krav for virksomheten. De strategiske planene i
perioden 2015-2017 inneholder ikke konkrete mal og
prioriteringer for hva NFI selv skal bidra med for 4 nd de
overordnede mélene pa filmomradet, eller hva institut-
tet skal prioritere i den strategiske planperioden. NFI
har i perioden 2015-2017 ikke utarbeidet arlige virk-
somhetsplaner for hele virksomheten. I stedet hadde
hver av NFIs avdelinger egne strategier og handlings-
planer.

Kulturdepartementet opplyser at NFI na er palagt a
utarbeide en helhetlig virksomhetsplan som skal om-
fatte organisasjon, mal og resultater, risikovurderinger,
HMS-plan og budsjettdisponering.

Ingen av de strategiske planene i perioden 2012-
2017 har inneholdt informasjon om eventuelle sentrale
risikoer for virksomheten. Risikovurderingene som ut-
arbeides av NFI, er hovedsakelig knyttet til prosesser
som foregar i filmbransjen. NFI har ikke gjennomfort ri-
sikovurderinger knyttet til hvorvidt instituttets virke-
middelbruk stgtter opp om nasjonale maél, om til-
skuddsforvaltningen utgves i henhold til lov og regel-
verk, om virksomheten har tilstrekkelig fag- og forvalt-
ningskompetanse, og om det er risiko for ineffektiv bruk
av ressurser internt.
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Riksrevisjonen merker seg at NFIs styre i flere sam-
menhenger har etterspurt risikovurdering av prosjekter
og nye oppgaver. Blant annet ble det i styremgtet
3. mars 2017 etterspurt risikovurderinger av sikkerhet
og beredskap, tilskuddsforvaltning og oppfelging av
fondskapitalen, og av innkreving av kinoavgift. I lgpet
av 2017 utarbeidet NFI risikovurderinger av sikkerhet
og beredskap og innkreving av kinoavgift.

Revisjonen fikk i januar 2018 dokumentasjon pa at
instituttet hadde startet arbeidet med a vurdere risiko
ved instituttets tilskuddsforvaltning. Kulturdeparte-
mentets giennomgang av internkontrollen i NFIi 2016
viste at viktige forutsetninger for god internkontroll
ikke var pd plass. I januar 2018 manglet NFI fortsatt en
virksomhetsplan for hele virksomheten, enkelte rutine-
beskrivelser i gkonomiforvaltningen og risikovurderin-
ger av internkontrollen.

Ledelsen i NFI har i liten grad seorget for a skaffe seg
informasjon om tids- og ressursbruk for ulike arbeids-
oppgaver. Det er ikke utarbeidet mal for hvilke resulta-
ter som skal oppnas nar det gjelder effektivisering, og de
interne styringsdokumentene inneholder ikke infor-
masjon om hvilken rapportering ledelsen skal motta
om virkninger eller oppfolging av effektiviseringstiltak.
Etter Riksrevisjonens vurdering er det dermed ikke eta-
blert gode prosesser for a vurdere ressursbruk og
forbedring i virksomhetens oppgavelgsning.

NFI gjennomfoerte i 2016 en intern omorganisering
som skulle bidra til 4 effektivisere tilskuddsforvaltnin-
gen. Instituttet kan ikke dokumentere hvilken virkning
de gjennomferte omorganiseringstiltakene har hatt,
verken nar det gjelder ressursbruk, saksbehandlingstid
eller antall behandlede saker. Det finnes heller ikke do-
kumentasjon som viser hvorvidt de endringene som er
giennomfert de to siste drene, har frigjort ressurser til
utviklingsoppgaver, slik Stortinget forutsatte i forbin-
delse med behandlingen av Innst. 83 S (2015-2016).

NFI har ikke utarbeidet en ny kompetansestrategi
etter omorganiseringen i 2016 og vurderte heller ikke
kompetansebehovet i forbindelse med omorganiserin-
gen. A styrke egen analysekompetanse var et av de prio-
riterte omradene i den strategiske planen for 2015-
2017. NFI bruker totalt 1,5 arsverk pa statistikk- og ana-
lysearbeid, inkludert rapportering i arsrapporten og an-
dre arlige rapporter. Departementet opplyser til Riksre-
visjonenimai2018 at NFI umiddelbart skal starte arbei-
det med a oppdatere kompetanseplanen.

Riksrevisjonen mener det er kritikkverdig at NFIs
virksomhetsstyring fortsatt har store mangler. Opp-
summert viser undersgkelsen at NFI blant annet mang-
ler tydelige prioriteringer og mal for virksomheten, et
system for & male resultater og ressursbruk, et velfunge-
rende risikostyringssystem, tilstrekkelig styringsinfor-
masjon og en god internkontroll som er integrert i sty-
ringen.
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Tilskuddsforvaltningen i Norsk filminstitutt er lite
effektiv og har svakheter nar det gjelder innretning,
sporbarhet og habilitet

I Innst. 83 S (2015-2016) forutsetter Stortinget at
NFI etablerer et enkelt, effektivt og transparent til-
skuddssystem som er uavhengig av hvilken plattform
(kino, stremmetjenester, DVD mm.) audiovisuell pro-
duksjon lanseres pa. Midlene skal ikke bindes opp i saer-
ordninger knyttet til de ulike formatene (spillefilm, do-
kumentar, serier m.m.), men skilles etter produksjonsfa-
se (for, til eller etter produksjon). Undersgkelsen viser at
NFIs tilskuddssystem fortsatt er rettet inn mot ulike for-
mater og ikke mot prosjektfaser. Instituttet bruker i all
hovedsak de samme tilskuddsordningene som de had-
de for filmmeldingen, og fordelingen av midler mellom
disse ordningene hariliten grad endret seg. Spillefilm er
fortsatt det prioriterte formatet, som i 2017 fikk tildelt
70 pst. av de fordelte tilskuddsmidlene over post 50.
Dette betyr at tilskuddsmidlene som er tilgjengelige for
utvikling av andre formater, blant annet spill og serier,
er relativt sma.

Det gar fram av Meld. St. 30 (2014-2015) En fram-
tidsrettet filmpolitikk at NFIs tilskuddssystem skal styr-
ke talentutviklingen i norsk film og fremme nyskaping
og innovasjon. NFI har i dag ett talentutviklingspro-
gram, kalt Nye veier.12017 gikk 2,5 pst. av de fordelte til-
skuddsmidlene til dette programmet. Store deler av dis-
semidlene gikk til allerede anerkjente regissgrer og pro-
dusenter. NFI opplyser at det var en hgy andel debute-
rende regissgrer som fikk tilskudd da ordningen ble
innferti 2012, men at mange ikke oppnadde gode resul-
tater. Det ble ifglge NFI vanskelig for regissgrene & ut-
vikle seg karrieremessig, og Nye veier ble i stedet rettet
mot etablerte regissorer. Riksrevisjonen konstaterer at
NFIperidag ikke har egne tilskuddsordninger hvor nye
talenter kan fa stotte til utvikling eller produksjon.

Det gar fram av Innst. 83 S (2015-2016) til filmmel-
dingen at NFI skal innfgre et hurtigslusesystem som et
tiltak for forenkling og effektivisering av tilskuddsfor-
valtningen i NFI, og at systemet vil vare innrettet mot
etablerte, profesjonelle og suksessfulle produksjonssel-
skaper og filmskapere som kan males ut fra tidligere
oppnadde resultater. Undersgkelsen viser at NFI har
innfert hurtigslusesystemet, men at informasjon om
innfering av systemet, dets kriterier og hvilke ordninger
det omfatter, ikke er godt nok kommunisert i bransjen.

NFI haridag et system der de som sgker tilskudd fra
ordninger med konsulentvurdering, har mulighet til &
velge hvilken konsulent som skal behandle sgknaden
deres. Den aremaélsansatte konsulenten vurderer hver
spknad ut fra kunstneriske kriterier, mens en fast ansatt
produksjonsradgiver vurderer sgknaden ut fra produk-
sjonsmessige, gkonomiske og markedsmessige kriteri-
er. NFI bekrefter at konsulentens vurdering i alle tilfeller
er avgjorende for om produksjonen fér tilskudd. Under-
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sokelsen viser at det ikke finnes definerte kvalitetskrite-
rier som konsulentene ma ta stilling til i sine vurderin-
ger ved tildeling av tilskudd. Vurderingene eri stedet av-
hengig av skjgnnsutevelsen til hver enkelt konsulent.
Kulturdepartementet opplyser at NFIi2017 begynte ar-
beidet med & definere kvalitetskriterier for konsulenter.
Videre opplyser departementet at kvalitetskriteriene vil
danne grunnlag for konsulentenes vurderinger, og at de
vil veere tilgjengelige for sgkerne slik at de bedre kan for-
std hva som legges til grunn for innstillingene.

Etter Riksrevisjonens vurdering er det betydelige
habilitetsutfordringer knyttet til konsulentordningen.
Undersgkelsen viser at NFI i liten grad dokumenterer
habilitetsvurderingene som er foretatt i forbindelse
med konsulentordningen. De vurderingene som doku-
menteres, gjelder forst og fremst direkte inhabilitet, det
vil si tilfeller der det er nare familierelasjoner mellom
konsulenten og sgkeren. Man vurderer i svert liten grad
tilfeller der det er forhold mellom sgkeren og saksbe-
handleren som vil kunne redusere tilliten til NFIs saks-
behandling. Konsulentene kommer ofte fra filmbran-
sjen og gar tilbake til bransjen nar de avslutter sine are-
mal ved NFL. Etter Riksrevisjonens vurdering forutsetter
dette at det stilles strenge krav til habilitetsvurderinger
for & opprettholde legitimiteten til ordningen. Riksrevi-
sjonen har merket seg at NFI har satt i gang arbeidet
med Retningslinjer for vurdering av habilitet i NFL

Undersgkelsen viser at NFIs saksbehandling av til-
skudd er lite effektiv og sporbar. Saksbehandlere ma for-
holde seg til flere systemer og gjennomfere mange ma-
nuelle operasjoner, blant annet fordi fagsystemene ikke
er integrert med gkonomisystemet. Saksbehandlere
bruker mye tid pa & avstemme informasjon fra ulike kil-
der, og det er mange muligheter for & gjere manuelle
feil. I tillegg henter ulike saksbehandlere inn samme in-
formasjon fra sgkerne flere ganger, og denne informa-
sjonen lagres pa ulike steder. Kulturdepartementet opp-
lyser at NFI lenge har arbeidet med 4 fa pa plass et nytt
saksbehandlingssystem, og at dette er et sveert krevende
arbeid som har blitt forsinket.

Riksrevisjonen mener det er kritikkverdig at de
nevnte svakhetene ved NFIs tilskuddssystem ikke er ut-
bedret, og forutsetter at de varslede tiltakene som blant
annet implementering av et nytt saksbehandlingssys-
tem, utarbeidelse av kvalitetskriterier for konsulentvur-
deringer og retningslinjer for vurdering av habilitet, vil
styrke tilliten til NFIs tilskuddsforvaltning og bidra til
en mer sporbar og effektiv saksbehandling.

Kulturdepartementet legger i sin oppfelgning for lite
vekt pa at Norsk filminstitutt skal ha god intern styring
og effektiv ressursbruk

Riksrevisjonen finner det kritikkverdig at Kulturde-
partementet ikke har fulgt opp at NFI har etablert et sys-
tem for & male og folge opp resultater av virksomheten.
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Departementet stiller ikke tydelige krav til res-
sursutnyttelsen i NFI og etterspgr heller ikke rapporte-
ring om dette. Videre mangler Kulturdepartementet
styringsinformasjon som kan belyse hvorvidt driften av
NFI er effektiv, eller hvilken virkning giennomforte for-
bedringstiltak i virksomheten har hatt. Kulturdeparte-
mentet opplyser at det vil styrke styringsdialogen og
oppmerksomheten mot NFI, serlig nar det gjelder in-
ternkontroll og effektiv ressursbruk.

Det gar fram av Innst. 83 S (2015-2016) at malet om
sunn gkonomi er grunnleggende for a kunne sikre en
framgangsrik og solid filmnering. Kulturdepartemen-
tetstilleri tildelingsbrevene for 2016 og 2017 krav om at
NFI skal ha serlig fokus pa mélet om en profesjonell
filmbransje med sunn gkonomi, men departementet
folger ikke opp dette kravet. Etter Riksrevisjonens vur-
dering mangler NFIs rapportering til departementet fle-
re sentrale opplysninger for & kunne vurdere om dette
malet blir oppnddd. NFI rapporterer ikke om finansier-
ing av spill, dokumentar, kortfilm og dramaserier. Insti-
tuttet rapporterer heller ikke om utviklingen i produk-
sjonskostnader, hvor store inntekter audiovisuell pro-
duksjon genererer pa hver visningsplattform, og hvor
mye av disse inntektene som gar til produksjon av fil-
mer. Videre mangler arsrapporten vurderinger av hvor-
vidt NFIs virkemiddelbruk og regionale filmsentre og
filmfond bidrar til en beerekraftig bransje.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Kulturdepartementet
- paseratNFI etablerer et system som gir bedre infor-
masjon om resultatene og ressursbruken i virksom-
heten
- paser at NFI forbedrer sin tilskuddsforvaltning slik
at:
— habiliteten i saksbehandlingen ivaretas
— saksbehandlingen blir effektiv og sporbar
— innretningen av tilskuddssystemet tar hensyn
til Stortingets forutsetninger bade nar det gjel-
der talentutvikling og plattformngytralitet
- sikrer at departementet har tilstrekkelig styringsin-
formasjon av god kvalitet om NFIs méloppnéelse,
virksomhetsstyring og ressursbruk.

Riksrevisjonens sluttmerknad

Riksrevisjonen har merket seg at statsraden opply-
ser at departementet har iverksatt flere tiltak for  rette
opp svakhetene som Riksrevisjonen har papekt. Riksre-
visjonen understreker viktigheten av at Kulturdeparte-
mentet forsikrer seg om at de iverksatte tiltakene retter
opp disse manglene, og at departementet sgrger for at
det far tilstrekkelig informasjon om NFIs méaloppnaelse
og ressursbruk.

Riksrevisjonen har videre merket seg at statsraden
vil foreta en gjennomgang av tilskuddsordningene pa
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filmomradet. Etter Riksrevisjonens vurdering ma de-
partementet pase at tilskuddene bidrar til & nd maélet
om 4 styrke talentutviklingen, og serge for at tilskudds-
midlene ikke lenger bindes opp i seerordninger knyttet
til de ulike formatene.

2.10.1.3 KULTURDEPARTEMENTETS OPPF@LGING AV NOR-
GES IDRETTSFORBUNDS BRUK AV SPILLEMIDLER

Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen er & undersgke om Norges
idrettsforbund og olympiske og paralympiske komité
(NIF) har brukt spillemidlene effektivt og i henhold til
krav og prioriteringer fra Kulturdepartementet i perio-
den 2012-2017, og & vurdere departementets oppfol-
ging av NIFs bruk av spillemidler.

Hovedfunn

— I perioden 2012-2017 har kostnadene til adminis-
trasjon gkt vesentlig pd bekostning av idrettslig
aktivitet.

— Deter uklart om Norges idrettsforbund nar malene
for prioriterte grupper.

— Kulturdepartementet har fulgt opp tilskuddet til
Norges idrettsforbund, men mangler vesentlig
informasjon om maloppnaelse.

Riksrevisjonens merknader

I perioden 2012-2017 har kostnadene til administra-
sjon gkt vesentlig pa bekostning av idrettslig aktivitet

Tilskuddet til NIF er i hovedsak begrunnet ut fra ak-
tiviteten som foregar lokalt i idrettslagene. Kulturdepar-
tementet har i tilskuddsbrevene framholdt at NIF har et
overordnet ansvar for at en stgrst mulig andel av ressur-
sene gar til aktivitet, og at NIF skal jobbe kontinuerlig
med effektivisering og organisasjonsutvikling.

Revisjonen viser at NIF sentralt har gkt kostnadene
til administrasjon vesentlig i perioden. De totale kost-
nadene til drift av NIF sentralt og regionalt (post 5.1) har
okt med 28 pst. i perioden 2012-2016. I 2017 ble det
gjennomfert innsparings- og effektiviseringstiltak sen-
tralt, men driftskostnadene var pa tilnermet samme
nivd som i 2016. Kostnadsgkningen i perioden skyldes i
hovedsak kostnadsvekst pa IT-omradet, innenfor stabs-
funksjoner og til administrativt arbeid for funksjons-
hemmede innenfor breddeidrettsavdelingen. I tillegg
har NIF hatt store kostnader i forbindelse med ung-
doms-OL og spknaden om a arrangere olympiske leker/
paralympiske leker i 2022. Kostnadene har gkt mer enn
pkningen i spillemiddeltilskuddet, og NIF har brukt en
vesentlig andel av andre inntekter, inkludert merver-
diavgiftskompensasjon, til & dekke driftskostnadene.
Egenkapitalen er redusert med 41 pst. i perioden 2012—
2017.



Innst. 125S-2018-2019

Midlene til barn, ungdom og breddeidrett (post 5.3)
skal ga direkte til tiltak og ikke brukes til & finansiere
virksomhet som bgr finansieres over de gvrige postene.

Regnskapsanalysen viser at 52 mill. kroner av til-
skuddet pa post 5.3 har gatt til drift av kompetansesek-
sjonen i NIFs sentralorganisasjon i perioden 2012-
2017.

Kulturdepartementet er enig i at det kan argumen-
teres for at lgnnskostnader til NIF sentralt hgrer hjem-
me pa post 5.1 og ikke post 5.3, men har likevel lagt til
grunn at noe av midlene pa post 5.3 kan brukes til sam-
ordningstiltak. Revisjonen anerkjenner at det kan vere
fornuftig i et effektiviseringsperspektiv & bruke noe
midler pa samordningstiltak, men mener at lgnns- og
driftskostnader som gjelder ansatte i NIFs kompetanse-
seksjon, burde ha blitt finansiert over post 5.1, slik prak-
sis er for andre fellestjenester som NIF sentralt ivaretar.

Kulturdepartementet understreker idrettsstyrets og
ledelsens ansvar for a sikre at kravene i tilskuddsbreve-
ne blir fulgt. Idrettsstyret har behandlet fa saker om
kostnadsvekst og effektivisering av sentralorganisasjo-
neniperioden 2012-2016. Styret hariliten grad vartin-
volvert pa IT-omradet, som er en av de store kostnads-
driverne i sentralorganisasjonen. Styret satte heller ikke
rammer for organisasjonens pengebruk i forbindelse
med ungdoms-OL 2016 og for sgknaden om 4 arrangere
olympiske leker/paralympiske lekeri 2022.

Med unntak av budsjettet har ikke NIF sentralt noe
styringsdokument med arlige prioriteringer for forde-
ling av ressurser i sentralleddet. Samtidig gir NIFs regn-
skaper etter Riksrevisjonens vurdering mangelfull sty-
ringsinformasjon. For eksempel er regnskapssystemet
innrettet slik at regnskapet ikke viser hvor mye som re-
elt sett er brukt pa blant annet de ulike IT-systemene,
noe som etter Riksrevisjonens syn vanskeliggjor en hel-
hetlig styring av NIFs ressurser.

NIFs retningslinjer for bruk av midler i sentralorga-
nisasjonen har ikke vert gode nok i deler av perioden.
Etter medieoppmerksomhet om pengebruki forbindel-
se med arrangementer satte NIF ned et utvalg for a vur-
dere idrettens kontrollrutiner og hvordan idretten bgr
praktisere apenhet. I etterkant av apenhetsutvalgets
rapport i 2016 har NIF blant annet innfort belgpsgren-
ser for bevertning og reiser, innfort strengere retnings-
linjer for idrettsstyrets representasjon, oppdatert ruti-
nene for innkjgp og oppdatert habilitetsreglementet.

NIF har rapportert om en del organisasjonsutvik-
lingstiltak til Kulturdepartementet, men det er rappor-
tert om fa tiltak som innebzerer effektivisering i perio-
den 2012-2016. NIF har i hele perioden rapportert om
hvor mye som er brukt pa administrasjon og aktivitet i
NIF, serforbundene og idrettskretsene. Etter Riksrevi-
sjonens vurdering er NIFs framstilling ikke godt egnet til
a si hvor mye midler som gar til aktivitet, og hvor mye
som gar til administrasjon. Dette skyldes blant annet at
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det NIF kaller «ledelse og administrasjon» ikke inne-
holder alle kostnader som gjelder stabsfunksjonene.

Samlet sett mener Riksrevisjonen at NIFs styring og
forvaltning ikke i tilstrekkelig grad har lagt til rette for
malrettet og effektiv bruk av spillemidlene, og at en stor-
re andel av spillemidlene kunne ha blitt brukt til aktivi-
tet og til & ivareta medlemsorganisasjonene.

Det er uklart om Norges idrettsforbund nar malene for
prioriterte grupper

Familie- og kulturkomiteen framheveriInnst. 211 S
(2012-2013) at barn og ungdom, personer med nedsatt
funksjonsevne og inaktive voksne er sentrale malgrup-
per i idrettspolitikken, som blant annet skal nés gjen-
nom tilskuddet til NIF. Kulturdepartementet har for-
mulert mal og krav til NIF som legger vekt pa hovedma-
lene i meldingen og de sentrale malgruppene. NIFs rap-
portering til Kulturdepartementet skal bekrefte at mid-
lene er brukt i samsvar med forutsetningene, og vise til
maloppnaelse.

Undersgkelsen viser at rapporteringen om malopp-
naelse er omfattende, men at den ikke gir et klart bilde
avom NIF ndr milene som departementet har veert ser-
lig opptatt av i perioden. To av de tre overordnende ma-
lene som Kulturdepartementet har satt for tilskuddet til
NIF, er knyttet til antall medlemmer. For arene 2012-
2016 har idrettsforbundet rapportert om antall med-
lemskap, noe som betyr at dersom samme person er
medlem i flere idrettslag, eller utfgrer flere idretter i
samme idrettslag, blir vedkommende talt flere ganger i
medlemsstatistikken. Riksrevisjonen mener dette ska-
per usikkerhet om hvor godt statistikken speiler den re-
elle utviklingen i antall medlemmer over tid. Usikker-
heten forsterkes av at det i perioden er gjort endringer i
rapporteringen, uten at det er forklart hvordan dette pa-
virker statistikken.

Riksrevisjonen mener usikkerheten gjer det van-
skeligere a vurdere hvor godt NIF lykkes med de over-
ordnede malene, og at den gjor statistikken mindre eg-
net til  vurdere utviklingen for viktige malgrupper som
ungdom, personer med nedsatt funksjonsevne, inaktive
og kvinner. NIF har siden 2013 arbeidet med & fa pa
plass et elektronisk medlemsregister, men arbeidet er
ikke ferdig.

Undersgkelsen viser at NIFs rapportering om bru-
ken av grunnstetten til seerforbund (post 5.2) og midler
til barn, ungdom og breddeidrett (post 5.3) er sa begren-
set at den etter Riksrevisjonens syn gjor det vanskelig &
vurdere om midlene brukes effektivt og malrettet. NIF
har innrettet fordelingen av midler til seerforbund pa
post 5.2. og 5.3 for & belgnne serforbund som innfrir
idrettspolitiske mél og departementets krav pa flere
omrader. NIF stiller imidlertid i sveert liten grad krav til
bruken av midlene, og kravene til rapportering fra ser-
forbund til NIF er begrenset. Til departementet rappor-
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terer NIF hovedsakelig om antall arsverki seerforbunde-
ne.

Kulturdepartementet stiller krav om at det av NIFs
rapportering skal ga tydelig fram hva som inngér i talle-
ne, at tallene skal veere sammenlignbare fra ar til ar, og at
serlige endringer ber kommenteres spesielt. Etter Riks-
revisjonens vurdering har NIF i for liten grad definert
sentrale begreper og gjort rede for endringer i grunnla-
getfor oginnholdetirapporteringen. Undersgkelsen vi-
ser videre at NIF pa noen omrader ikke har rapportert
korrekt til Kulturdepartementet. Blant annet viser den
gkonomiske rapporteringen om kostnader i forbindel-
se med ungdoms-OL og soknaden om 4 arrangere olym-
piske leker/paralympiske leker i 2022 gjennomgéaende
lavere kostnader enn revisjonens regnskapsanalyse.

Etter Riksrevisjonens vurdering gir ikke NIFs rap-
portering tilstrekkelig oversikt over hvordan spillemid-
lene er brukt for & n mélene med tilskuddet. Det er vi-
dere uklart om NIF nar vesentlige mal for tilskuddet.

Kulturdepartementet har fulgt opp tilskuddet til Nor-
gesidrettsforbund, men mangler vesentlig informasjon
om maloppnaelse

Kulturdepartementet har stilt krav til NIFs arbeid
med prioriterte malgrupper og bedt om utfyllende in-
formasjon for disse gruppene. Dette gjelder blant annet
frafall i ungdomsidretten, NIFs arbeid med forbedret
kjeonnsbalanse og bruk av gremerkede midler til perso-
ner med nedsatt funksjonsevne. Etter Riksrevisjonens
syn mangler departementet fortsatt gode data om mal-
oppnaelsen for disse malgruppene.

Av innstillingen til idrettsmeldingen, Meld. St. 26
(2011-2012) Den norske idrettsmodellen, gar det fram
at inaktive voksne primert skal ivaretas gjennom ut-
bygging av idrettsanlegg og serskilte tiltak. I tilskudds-
brevene i perioden er det forutsatt at tiltak for inaktive
blir ivaretatt over post 5.1. Undersgkelsen viser at NIF
ikke har satt i verk tiltak for inaktive med midler fra post
5.1, og NIF rapporterer til Kulturdepartementet at de
ikke prioriterer dette sa lenge det ikke bevilges midler til
formalet. Fra og med 2017 er ikke mélet om & né inakti-
ve nevnt i tilskuddsbrevet. Etter Riksrevisjonens vurde-
ring har ikke departementet fulgt opp Stortingets mal
om a na inaktive.

Iidrettsmeldingen legges det ogsa til grunn at NIF er
bevisst pd utfordringene med sosial ulikhet i deltakel-
sesmgnstre. Departementet har likevel ikke stilt spesi-
fikke krav i tilskuddsbrevene til NIF for arene 2012 til
2017 om a arbeide med & redusere gkonomiske barrie-
rer for deltakelse blant barn og unge. Kulturdeparte-
mentet har opplyst at dette er en problemstilling som
har fatt mer oppmerksomhet i den senere tid, og at de-
partementet har fastsatt krav pd omradet i tilskuddsbre-
vet for 2018.
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Iinnstillingen til idrettsmeldingen viser familie- og
kulturkomiteen til at Kulturdepartementet har et over-
ordnet ansvar for kunnskapsutviklingen pa vegne av
hele idrettsomradet, og komiteen mener at forskning og
utvikling (FoU) er en forutsetning for en kunnskapsba-
sert utvikling av den statlige idrettspolitikken. Undersg-
kelsen viser at departementet bare har foretatt én evalu-
eringiperioden, og at denne bare gjaldt post 5.1. Riksre-
visjonen mener at departementet har et begrenset
grunnlag for 4 vurdere hvor effektivt og malrettet midle-
ne pa post 5.2 og 5.3 brukes. I tilskuddsbrevet for 2018
skriver departementet imidlertid at de vil ta initiativ til
en ekstern evaluering av tilskuddet pa disse postene.
Riksrevisjonen legger til grunn at dette vil styrke depar-
tementets informasjonsgrunnlag om bruken av midle-
ne pa de to postene.

Idrettens autonomi er et grunnleggende prinsipp i
den statlige idrettspolitikken. Samtidig er tilskuddet til
NIF det viktigste statlige virkemiddelet for a na de
idrettspolitiske malene. Etter Riksrevisjonens vurdering
har Kulturdepartementet fulgt opp tilskuddet til NIF
ved & sette mal og krav som i hovedsak bygger pa Stor-
tingets vedtak og forutsetninger. Riksrevisjonen mener
imidlertid det er kritikkverdig at departementet ikke
har serget for at det i storre grad far relevant informa-
sjon fra NIF, slik at det kan ha et bedre grunnlag for a
vurdere om bruken av tilskuddet bidrar til & na vesentli-
ge idrettspolitiske mal.

Riksrevisjonens anbefalinger

Riksrevisjonen mener at Kulturdepartementet bgr
vurdere hvordan departementet kan bedre informa-
sjonsgrunnlaget om maloppnéelse og bruk av tilskud-
det til NIF. Riksrevisjonen anbefaler at departementet
— vurderer hvordan kravene til rapportering kan

endres for a sikre mer relevant og riktig informasjon

om

- maloppnaelse for prioriterte grupper

- effektiviteten i ressursbruken

- pkonomi og kostnader til ulike formal.

Riksrevisjonens sluttmerknad

Riksrevisjonen har merket seg at statsraden opply-
ser at departementet er godt i gang med oppfelgingen
av Norges idrettsforbund (NIF) nar det gjelder res-
sursutnyttelse, effektivisering og informasjon om ma-
loppnaelse. Riksrevisjonen understreker viktigheten av
at Kulturdepartementet sgrger for & bedre grunnlaget
for & vurdere hvordan tilskuddet til NIF bidrar til & nd
vesentlige idrettspolitiske mal.

2.10.2 Komiteens merknader

Komiteen viser til at Riksrevisjonen ikke har ve-
sentlige merknader til arsregnskapet for noen av virk-
somhetene pa Kulturdepartementets omrade.
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Komiteen viser likevel til at Riksrevisjonen i en
undersgkelse fra perioden 2014-2017 mener at virk-
somhetsstyringen i Norsk Filminstitutt (NFI) ikke er i
trad med prinsippene for god styring i statlige virksom-
heter. Riksrevisjonen finner at NFI mangler tydelige
prioriteringer og mal for virksomheten og ikke har et
system for & vurdere resultater og ressursbruk. Til-
skuddsforvaltningen i NFI er ogsa lite effektiv og har
svakheter nar det gjelder innretning, sporbarhet og ha-
bilitet.

Komiteen merker seg ogsa at Riksrevisjonen hev-
der at departementet ikke har sgrget for 4 innhente
nedvendig informasjon om at viktige mal nds, og at
NFIs styring og forvaltning ikke har lagt godt nok til ret-
te for malrettet og effektiv bruk av midlene.

Komiteen viser til at statsrdden opplyser at disse
svakhetene na er rettet opp, og komiteen er tilfreds
med at departementet folger virksomhetsstyringen tett.

Komiteen merker seg at Riksrevisjonen ogsa me-
ner at departementet ikke har fatt nok informasjon om
maloppnadelse nar det gjelder bruken av tippemidler i
Norges Idrettsforbund (NIF). Riksrevisjonen anbefaler
at departementet vurderer hvordan kravene til rappor-
tering kan endres for & sikre mer relevant og riktig infor-
masjon om méaloppnaelse for prioriterte grupper, effek-
tiv ressursbruk og registrering av gkonomi og kostnader
til ulike formal.

Komiteen viser til at statsraden opplyser at de-
partementet er opptatt av a framskaffe et bedre infor-
masjonsgrunnlag for & kunne se neermere pa sammen-
hengen mellom administrasjon og aktivitet i idrettsor-
ganisasjonen,ogkomiteen er tilfreds med at departe-
mentet folger opp dette i sin videre dialog med NIF.

Komiteen vil imidlertid papeke at nar Riksrevi-
sjonen gjennom revisjon av et departement gjgr interne
undersgkelser hos eksterne tilskuddsmottakere, ma det
sorges for tilsvarsmulighet for disse for & sikre at det et-
terlatte inntrykket i revisjonsrapporten samsvarer med
fakta. Komiteen viser i denne sammenheng til at
Riksrevisjonens konklusjoner etter innsyn hos NIF av
organisasjonen selv bestrides som svert upresise og i
noen tilfeller preget av faktafeil, og at tilsvarsmulighet
ville avklart dette. Det kan dermed synes som om Riks-
revisjonens konklusjoner og tydelige pdpekning av dis-
se har etterlatt et inntrykk som ikke er riktig.

Komiteen viser ellers til Riksrevisjonens anbefa-
linger og stotter disse.

2.11 Kunnskapsdepartementet
2.11.1

Arsregnskapene er avlagt og oppstilt som forutsatt
for Kunnskapsdepartementet, de underliggende virk-
somhetene og for fondene, og bestar av ledelseskom-
mentarer og oppstilling av bevilgnings- og artskonto-
rapportering, inklusiv noter. For de nettobudsjetterte
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virksomhetene erstattes artskontorapporteringen med
virksomhetsregnskap med noter og kontantstremopp-
stilling. Alle underliggende virksomheter har utarbeidet
og publisert arsrapport i trad med kravene i regelverk
for gkonomistyring i staten (gkonomiregelverket). De-
partementet og fondene utarbeider ikke arsrapport.

Virksomhetene under dette departementet er i ho-
vedsak forvaltningsorganer med sarskilte fullmakter
som forer virksomhetsregnskapet etter SRS. To av de or-
dinzere forvaltningsorganene, herunder Kunnskapsde-
partementet, avlegger virksomhetsregnskapet etter pe-
riodiseringsprinsippet og i henhold til SRS. De andre ti
ordinere forvaltningsorganene avlegger regnskapet et-
ter kontantprinsippet. Det ene fondet avlegger regn-
skap etter SRS, mens det andre benytter kontantprin-
sippet.

Departementet har utarbeidet en omfattende rap-
porteringspakke i Database for statistikk om hegre ut-
danning (DBH), blant annet for a sikre enhetlig regn-
skapsrapportering fra alle universiteter, hggskoler og
institutter. Etter endringene i SRS-ene av 2016 avviker
departementets rapporteringspakke fra flere SRS-er.
Departementet har fitt innvilget unntak fra SRS 1 for
presentasjon av ikke inntektsfgrt bevilgning for regn-
skapsarene 2016,2017 og 2018. Oppstillingen og unnta-
ket medferer at disse regnskapene ikke kan sammenlig-
nes med andre statlige nettobudsjetterte virksomheters
SRS-regnskap for regnskapsarene 2016,2017 og 2018.

Flere heogskoler og universiteter fusjonerte i 2017.
Hos flere av disse ble det ikke etablert felles rutiner og
systemer for internkontroll pa gkonomiomradet, men
eksisterende lgsninger fra de tidligere h@gskolene er
inntil videre opprettholdt. Dette har komplisert revi-
sjonsarbeidet.

2.11.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt 39 revisjonsberetninger:
én til departementet, 36 til underliggende virksomheter
og to til fond.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Kunn-
skapsdepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Kunnskapsdepartementets ansvarsomrade.
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2.11.1.2 DRIFTSLEVERANSER AV @KONOMISYSTEMER TIL
UNIVERSITETS- OG HOGSKOLESEKTOREN

Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen har vert a kontrollere om
Kunnskapsdepartementet har sikret at gkonomisys-
temene som benyttes i universitet- og hgyskolesektoren
(UH-sektoren), har et sikkerhetsniva som gjor det mulig
a bekrefte at regnskapene for 2017 er uten vesentlige feil
og mangler.

Statlige universiteter og hggskoler mottok i 2017
bevilgninger pa 32,7 mrd. kroner over statsbudsjettet.
Av disse forvaltes og regnskapsfgres 29 mrd. kroner i
gkonomisystemer som driftes av Kunnskapsdeparte-
mentets heleide aksjeselskap Uninett AS, heretter om-
talt som Uninett, og Universitetets senter for informa-
sjonsteknologi (USIT) som er en sentral IT-enhet direk-
te underlagt Universitetet i Oslo (UiO). Uninett og USIT
med underleverandgrer drifter i 2017 gkonomi-
systemer og/eller bestillings- og fakturahandteringssys-
tem for 19 av totalt 21 statlige universiteter og hagsko-
ler. UH-sektoren bygger i stor grad internkontrollen av
regnskapene pd automatiske kontroller i gkonomisys-
temene, og eventuelle svakheter og mangler i systemene
vil kunne medfore feil i UH-sektorens regnskaper.

Kunnskapsdepartementet skal ivareta kontrollen
med at underliggende virksomheter utfgrer sine opp-
gaver pd en forsvarlig mate og i henhold til kravet om in-
ternkontroll. I regnskapsbekreftelsen av UH-sektorens
regnskaper for 2017 har Riksrevisjonen gjennomfert en
revisjon av leveransene av gkonomisystemene Unit4
Business World, heretter omtalt som Agresso, og Oracle
EBS, og av bestillings- og fakturahdndteringssystemet
Basware. Revisjonen er basert pa dokumentanalyse, da-
taanalyse, intervjuer med Kunnskapsdepartementet,
Uninett og USIT og tilleggskontroller i regnskaps- be-
kreftelsen av de enkelte arsregnskapene i UH-sektoren
for 2017.

Riksrevisjonen gjennomforte ogsa i 2015 en revi-
sjon av informasjonssikkerheten i gkonomisystemer i
UH-sektoren. Revisjonen for 2015 paviste svakheter og
mangler ved tilgangsstyringen, passordforvaltningen
og loggingen av aktiviteter i systemene, at disse forhol-
dene var mangelfullt regulert i driftsavtalene, og at avta-
lene ikke var oppdatert. Riksrevisjonen anbefalte Kunn-
skapsdepartementet 4 vurdere tiltak for a fornye og vi-
dereutvikle avtaleverket mellom kunnskapssektoren og
Uninett, slik at det reflekterer ny organisasjonsstruktur
i sektoren, spesifiserer krav til sikkerhet og formaliserer
arbeids- og ansvarsfordeling mellom kontraktspartene.
Stortingets kontroll- og konstitusjonskomite sluttet seg
til anbefalingen og forventet at departementet fulgte
opp dette pa en hensiktsmessig mate, jf. Innst. 144 S
(2016-2017).
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Kunnskapsdepartementet har forutsatt at det stilles
de samme kravene til informasjonssikkerhet for
driftsleverandgrene som til virksomhetene som benyt-
ter gkonomisystemene. Revisjonen for 2017 har med ut-
gangspunkt i dette lagt til grunn felgende lover, vedtak,
forutsetninger og anbefalte standarder:

— Reglement for gkonomistyring i staten (gkonomi-
reglementet) med bestemmelser om gkonomisty-
ring i staten (gkonomibestemmelsene)

— forskrift om elektronisk kommunikasjon med og i
forvaltningen (eForvaltningsforskriftens) § 15 og
standardene NS-ISO/IEC 27001:2017 Ledelses-
systemer for informasjonssikkerhet og NS-ISO/IEC
27002:2017 Tiltak for informasjonssikring

— lovom behandling av personopplysninger (person-
opplysningsloven) med forskrift om behandling av
personopplysninger  (personopplysningsforskrif-
ten)

— lov om arkiv (arkivlova)

Resultatene av revisjonen ble lagt fram for Kunn-
skapsdepartementetibrevav 17.april 2018, og departe-
mentet har i brev av 4. mai 2018 vedgétt at det er svak-
heter knyttet til driftsleveranderenes leveranser av gko-
nomisystemer til UH-sektoren og at en rekke forhold
ikke er tilfredsstillende dokumentert.

Hovedfunn

— Kunnskapsdepartementet har ikke ivaretatt sitt
overordnede ansvar for a sikre at gkonomisys-
temene i UH-sektoren tilfredsstiller kravene til
informasjonssikkerhet.

— Departementet har ikke sikret oppdaterte driftsav-
taler hvor oppgave- og ansvarsforhold, avtalt tjenes-
tekvalitet og datasikkerhet er tilstrekkelig definert.

- Leverandgrene har i varierende grad gjennomfort
risiko- og sarbarhetsanalyser, og departementet har
ikke gjennomfort tilsyn for 4 sikre at leveransene er
i henhold til behov og gjeldende regelverk.

— Departementet har ikke sikret at Uninett og USIT
leverer tilfredsstillende sikkerhet i gkonomisys-
temene.

Riksrevisjonens merknader

Riksrevisjonen finner det sterkt kritikkverdig at
Kunnskapsdepartementet ikke har ivaretatt sitt over-
ordnede ansvar for & sikre at gkonomisystemene i UH-
sektoren tilfredsstiller kravene til informasjonssikker-
het i gjeldende regelverk og anbefalte standarder, selv
om flere av forholdene ogsa ble papekt i Dokument 1
(2016-2017).

Revisjonen for 2017 har pavist at det fortsatt er svak-
heter og mangler som vurderes a svekke det generelle
sikkerhetsnivdet i gkonomisystemene til UH-sektoren.
Forholdene vil kunne medfgre feil i regnskapene til de



Innst. 125S-2018-2019

fleste statlige universiteter og hegskoler, som i 2017
samlet forvalter og regnskapsforer 89 pst. av bevilgnin-
gen til UH-sektoren. Som fplge av paviste forhold hos
driftsleverandgrene har det i begrenset grad vert mulig
a basere revisjonen av UH-sektorens regnskaper for
2017 pa virksomhetenes internkontroll. Gjennomforte
tilleggskontroller i forbindelse med bekreftelse av regn-
skapene for 2017 har imidlertid ikke avdekket vesentli-
ge feil.

Kunnskapsdepartementet opplyser at det som folge
av omorganiseringen i sektoren og opprettelsen av
Kunnskapsdepartementets tjenesteorgan per 1.januar
2018 forutsettes, at tiltak og videre oppfelging skal gjen-
nomfares av tjenesteorganet i samarbeid med departe-
mentet. Driftsleverandegrene Uninett og USIT leverer og
drifter de gkonomisystemer som brukes av UH-sekto-
ren. Kunnskapsdepartementets tjenesteorgan har fra
2018 blant annet overtatt Uninetts ansvar som driftsle-
verandgr til UH-sektoren. Kunnskapsdepartementet
har beskrevet atskillige tiltak som i all hovedsak skal
gijennomferes av tjenesteorganet. Det er imidlertid
uklart om tjenesteorganet vil ha ansvar bade for egne og
USITs driftsleveranser til UH-sektoren. Riksrevisjonen
viser til at de forholdene som ble papekt i Dokument 1
(2016-2017), fortsatt ikke er tilstrekkelig ivaretatt, og
understreker departementets oppfalgingsansvar.

Mangelfulle driftsavtaler mellom kunder, driftsleveran-
dgrer og underleverandgrer

Flere driftsavtaler mellom kunder, driftsleverande-
rer og underleverandgrer er av eldre dato og er ikke opp-
datert selv om det er gjennomfert flere organisasjons-
messige endringer og endringer i regelverk. Driftsavtale-
ne er inngdtt for styringssystemet for informasjonssik-
kerhet var pabegynt, og det synes uklart om avtalene sik-
rer at sikkerhetskravene i gkonomibestemmelsene med
anbefalte standarder blir ivaretatt. For flere av systemene
foreligger det ikke databehandleravtaler for behandling
av personopplysninger, slik personopplysningsloven
krever.

Departementet forventer at Uninett bidrar til sam-
virke i sektoren, men rolle- og ansvarsdelingen fremstar
uklar siden det ikke foreligger noen avtale eller instruks
for Uninett. Ut over at Uninett har etablert priorite-
ringsrdd og endringsutvalg, synes UH-sektoren i liten
grad 4 motta rad og veiledning om sikkerhetsmessige
forhold i gkonomisystemene.

Avtaler som ikke klart definerer oppgave- og an-
svarsforhold, avtalt tjenestekvalitet og tilstrekkelig da-
tasikkerhet, kan blant annet fore til at sikkerhetsbrudd
ikke blir oppdaget og handtert. Det gker risikoen for
bade tilsiktede og utilsiktede feil. Forholdet ble ogsa pa-
pekti Dokument 1 (2016-2017).
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Manglende oppfelging og kontroll med driftsleveran-
dgrer og underleverandgrer

Uninett hari2017/2018 gjennomfort risiko- og sar-
barhetsanalyser av Agresso og Basware, og flere tiltak er
beskrevet. Uninett er ikke kjent med om underleveran-
dgrene gjennomferer risiko- og sarbarhetsvurderinger,
og departementet opplyser at rutiner for dette arbeidet
ikke har vert tilfredsstillende. USIT har ikke gjennom-
fortrisiko- og sdrbarhetsvurderinger av driftstjenestene.
Departementet opplyser at UH-sektoren i varierende
grad gjennomforer risikovurderinger av gkonomisys-
temene. Virksomheter skal etablere internkontroll som
er tilpasset risiko og vesentlighet, som fungerer pd en til-
fredsstillende mate, og som kan dokumenteres. Man-
glende risiko- og sérbarhetsanalyser kan medfore at
nedvendige tiltak ikke blir identifisert og satt i verk.

Kunnskapsdepartementet skal sikre at de underlig-
gende virksomhetene har tilfredsstillende internkon-
troll og drives i samsvar med gjeldende lover og regler.
Departementet har imidlertid ikke gjennomfert tilsyn
av driftsleverandgrene av gkonomisystemer til UH-sek-
toren for 4 sikre at leveransene er i henhold til behov og
gjeldende regelverk. Videre er det ikke gjennomfort til-
syn av underleverandgrer eller hentet inn annen doku-
mentasjon for 4 bekrefte at leveransene utfares som av-
talt.

Mangelfull sikkerhet i gkonomisystemene

Sikkerhetsnivdet i gkonomisystemet skal vere til-
passet virksomhetenes aktiviteter, og det skal tas hen-
syn til risiko og vesentlighet knyttet til aktiviteten. Revi-
sjonen for 2017 viser imidlertid at det i liten grad er stilt
krav til driftsleverandgrer og underlevererandgrer om
blant annet arbeidsdeling, tilgangsstyring, passordopp-
sett, logging, endringshdndtering og sikkerhetskopie-
ring, og for flere av omradene er det ikke etablert ruti-
ner.

Det er fortsatt svakheter og mangler ved sikkerhe-
ten i gkonomisystemene til UH-sektoren til tross for at
Riksrevisjonen har pdpekt flere av de samme forholde-
ne i Dokument 1 (2016-2017), og at departementet i
den forbindelse opplyste at forhold skulle utbedres. Re-
visjonen viser at det er flere svakheter i tilgangsstyrin-
gen, blant annet manglende arbeidsdeling for brukere
med utvidede rettigheter, flere fellesbrukere i systemer
og databaser og svakheter i passordoppsett. Til tross for
manglende veiledning om oppsett av logger har UH-
sektoren aktivert enkelte logger, men det foretas i liten
grad regelmessig oppfelging av disse. I tillegg er det pa-
vist at leverandgrene ikke oppbevarer logger i samsvar
med gkonomibestemmelsenes krav. Svakheter i til-
gangsstyringen kan medfere uvautoriserte endringer i
gkonomisystemene, mens manglende sporing, oppfol-
ging og oppbevaring av logger vil gjgre det vanskelig 4
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identifisere og eventuelt ansvarliggjore enkeltindivider
ved slik aktivitet.

Revisjonen viser videre at det ikke foretas systema-
tisk oppfelging av at endringer i gkonomisystemet gjen-
nomfgres pa en kontrollert mate. Det er videre pavist at
deti UH-sektoren er variasjon i avstemming og metoder
for overfering av data mellom systemer, og at det fort-
satt ikke er etablert ensartede og effektive lgsninger for
korrekt overfering, selv om departementet ba en av le-
verandgrene folge opp dette forholdet i 2016. Revisjo-
nen viser ogsa at testing av sikkerhetskopi for flere av
systemene ikke gjennomfortes i trdd med kravene i gko-
nomibestemmelsen, og at det ikke er foretatt en tilstrek-
kelig vurdering av om dataene som en av underleveran-
darene til UH-sektoren oppbevarer i utlandet, behand-
les og sikres i trad med gjeldende regelverk.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Kunnskapsdeparte-

mentet

— oppdaterer avtaleportefpljen slik at driftsavtalene
sikrer klare oppgave- og ansvarsforhold, avtalt tje-
nestekvalitet og tilstrekkelig datasikkerhet

- sikrer og folger opp at driftsleverandgrene ivaretar
krav til sikkerhet i gjeldende regelverk og anbefalte
standarder.

Riksrevisjonens sluttmerknad

Statsraden viser til at Unit — Direktoratet for IKT og
fellestjenester i hayere utdanning og forskning — skal
gjennomfore tiltak som skal lgse de utfordringer Riksre-
visjonen har tatt opp. Riksrevisjonen merker seg at
statsraden ikke har redegjort for saerskilte tiltak rettet
mot leveransene fra Universitetets senter for informa-
sjonsteknologi (USIT).

Riksrevisjonen vil understreke viktigheten av at pa-
pekte mangler og svakheter hos begge driftsleverandg-
rer blir korrigert, slik at bererte regnskaper for 2018 far
tilfredsstillende kvalitet.

2.11.1.3 UTDANNINGSDIREKTORATETS FORVALTNING AV
TILSKUDD TIL FRISKOLER

Innledning —revisjonens mdl og revisjonskriterier

Mailet med revisjonen har vert a kontrollere hvor-
dan Utdanningsdirektoratet, som forvalter denne til-
skuddsordningen pa vegne av Kunnskapsdepartemen-
tet, folger opp at statstilskudd og skolepenger dispone-
res i samsvar med krav.

Hovedfunn

— Ner 80 pst. av alle skoler hvor det er identifisert hay
risiko for at statstilskudd og skolepenger disponeres
i strid med friskoleloven, fglges ikke opp av Utdan-
ningsdirektoratet, verken gjennom den etablerte
tilsynsordningen eller pd annen mate.

Innst. 125S-2018-2019

- Utdanningsdirektoratet klargjer krav og vilkar som
gjelder disponeringen av statstilskudd og skolepen-
ger, iarlige tilskuddsbrev til skolene og folger opp at
de formelle rapporteringskravene overholdes.

Riksrevisjonens merknader

Riksrevisjonen finner det kritikkverdig at et vesent-
lig antall skoler hvor Utdanningsdirektoratet har obser-
vert eller pd annen mate vurdert at det er hey risiko for
at statstilskudd og skolepenger ikke disponeres i sam-
svar med friskoleloven, ikke har blitt fulgt opp av Utdan-
ningsdirektoratet. Direktoratets manglende oppfelging
av disse forholdene vurderes a vere i konflikt med gko-
nomibestemmelsenes krav om forebyggende og korri-
gerende kontroll- og oppfelgingsrutiner. Dette gker risi-
koen for at statstilskudd og skolepenger nyttes til andre
formal enn skoledrift, og at elevene ikke sikres et skole-
tilbud som er i henhold til friskoleloven.

Friskoleloven skal bidra til & sikre den enkeltes reel-
le mulighet til & velge en annen skole enn dem som er
opprettet av offentlige myndigheter. Det er et grunnleg-
gende krav i loven at statstilskudd og skolepenger i sin
helhet skal gremerkes elevenes opplaring og komme
elevene til gode.

Riksrevisjonens kontroll viser at Utdanningsdirek-
toratet har etablert et tilsynssystem rundt forvaltningen
av tilskudd til friskolene. Innrettingen av tilsynsvirk-
somheten er basert pa direktoratets vurdering av risiko
og vesentlighet og hvilken ressursbelastning tilsynet ut-
lgser bade for forvaltningen og for skolene.

Kontrollen viser at det til tross for Utdanningsdirek-
toratets risikobaserte tilsynssystem foreligger en bety-
delig restrisiko som ikke fanges opp gjennom tilsynene
eller andre kontroll- og oppfelgingsrutiner. 91 av 116
skoler (ner 80 pst.) der Utdanningsdirektoratet har ob-
servert eller pa annen mate vurdert at det pa ett eller fle-
re omrader er hoy risiko for at statstilskudd og skolepen-
ger disponeres i strid med friskoleloven, har ikke blitt
fulgt opp gjennom direktoratets tilsynsarbeid. Risikoen
er i hovedsak knyttet til skolenes disponering av over-
skudd, fastsettelse av lgnn til daglig leder og sty-
rehonorarer, utldn av statstilskudd og handel med neer-
stdende parter. Det er videre avdekket at en rekke frisko-
ler har svak likviditet og lav egenkapital. Det knyttes
derfor hgy risiko til skolenes gkonomiske grunnlag for
forsvarlig drift giennom hele skolearet.

Riksrevisjonen vurderer at disse forholdene er sa ve-
sentlige og har et slikt omfang at de bgr folges opp av til-
skuddsforvalter pd annen hensiktsmessig mate, selv om
de etter departementets vurdering ikke gir grunnlag for
ressurskrevende, regulere tilsyn.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Kunnskapsdeparte-
mentet
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— paser at det etableres serskilte rutiner for oppfal-
ging av friskoler hvor Utdanningsdirektoratet utifra
en helhetlig vurdering ikke velger & gjennomfgre
ordinert tilsyn, men hvor det likevel vurderes a
vere risiko for at statstilskudd og skolepenger ikke
kommer elevene til gode.

Riksrevisjonens sluttmerknad

Riksrevisjonen merker seg at statsrdden mener at
Riksrevisjonen legger til grunn en for hey prosentandel
av skoler med hgy risiko og ikke har tatt hensyn til sen-
trale forutsetninger i Utdanningsdirektoratets risiko-
modell.

Den prosentandelen som Riksrevisjonen har lagt til
grunn, er beregnet ut fra at det er identifisert hay risiko
pa ett eller flere kontrollomrader ved 116 skoler, hvorav
91 av skolene (ner 80 pst.) ikke har vert gjenstand for
tilsyn. Legges Utdanningsdirektoratets presisering av
deres risikomodell til grunn for beregningen, er det fort-
satt hay risiko ved 104 skoler, hvorav 80 av disse skolene
(neer 80 pst.) ikke har vert gjenstand for tilsyn.

Riksrevisjonen merker seg ogsa at statsraden ikke
finner det hensiktsmessig & endre Utdanningsdirekto-
ratets rutiner for kontroll- og tilsynsvirksomheten, og at
det i liten grad vil veere mulig & redusere den totale risi-
koen ved hjelp av andre sarskilte rutiner enn gjennom
ordinart tilsyn.

Riksrevisjonen understreker viktigheten av at sko-
ler med hgy risiko for at statstilskudd og skolepenger
ikke kommer elevene til gode, blir fulgt opp pa en hen-
siktsmessig méate. Dette er serlig viktig der det knyttes
hay risiko til skolenes skonomiske grunnlag for forsvar-
lig drift giennom hele skolearet, slik at elevene sikres et
skoletilbud i henhold til friskoleloven.

2.11.1.4 INFORMASJONSSIKKERHET I FORSKNINGSSYSTEMER
Innledning —revisjonens mdl og revisjonskriterier

Malet med revisjonen har vert 4 kontrollere om ut-
valgte universiteter/hggskoler har dokumenterte sty-
ringssystemer som skal sgrge for tilfredsstillende infor-
masjonssikkerhet ved behandling av personopplysnin-
ger i forskningsprosjekter i samsvar med kravene i lov
om behandling av personopplysninger (personopplys-
ningsloven) og forskrift om behandling av personopp-
lysninger (personopplysningsforskriften).

Hovedfunn

— Det er mangler ved dokumentasjonen av sentrale
elementer i styringssystemet for informasjonssik-
kerhet ved alle de tre kontrollerte universitetene/
hegskolene. Manglene viser at virksomhetene ikke
etterlever flere av kravene som folger av personopp-
lysningsloven § 13 og personopplysningsforskrif-
ten.

43

- Virksomhetene fglger i mindre grad opp at styrings-
systemene gir tilfredsstillende informasjonssikker-
het ved behandling av personopplysninger i
forskningsprosjekter.

Riksrevisjonens merknader

Riksrevisjonen finner det kritikkverdig at virksom-
hetene som er omfattet av denne revisjonen, har mang-
ler ved dokumentasjonen knyttet til ivaretakelse av in-
formasjonssikkerheten i forskningssystemene.

I 2017 besto UH-sektoren av 8 universiteter og 13
hegskoler med statlig eierskap. Forskning er en stor og
viktig del av universitetene/h@gskolene, og det oppret-
tes flere hundre nye prosjekter hvert ar. Mange av
forskningsprosjektene behandler sensitive personopp-
lysninger, for eksempel helseopplysninger. Nar et
forskningsprosjekt behandler personopplysninger, ma
kravene i personopplysningsloven og tilhgrende for-
skrift folges. Dette regelverket skal beskytte den enkelte
fra & fa personvernet sitt krenket. Det skal etableres til-
fredsstillende informasjonssikkerhet gjennom planlag-
te systematiske tiltak ved behandling av personopplys-
ninger. I 2018 far Norge nye personvernregler (person-
vernforordningen) som stiller ytterligere krav til be-
handling av personopplysninger.

De kontrollerte virksomhetene har i varierende
grad et styringssystem for sikkerhet som inkluderer in-
formasjonssikkerhet for forskningsprosjekter pa et
overordnet niv4, slik loven krever. For eksempel har en
av de kontrollerte virksomhetene kun utarbeidet en
rekke frittstdende dokumenter og retningslinjer, hvor
enkelte dokumenter er 7-12 ar gamle og ikke oppdatert.

For virksomheter som benytter ekstern databe-
handler, foreligger det formelle avtaler mellom partene
i overensstemmelse med kravene i personopplysnings-
loven § 15.

De kontrollerte virksomhetene har dokumentert at
ansvarsforholdet for behandling av persondata i
forskningsprosjekter er formalisert, og at det foreligger
skriftlige rutiner for & behandle sikkerhetsbrudd og an-
dre avvik.

Ingen av virksomhetene som omfattes av revisjo-
nen, har utarbeidet en egen fullstendig oversikt over
hvor mange prosjekter som behandler personopplys-
ninger, hvilke typer personopplysninger som behand-
les, eller hvordan prosjektene sikrer ngdvendig konfi-
densialitet, tilgjengelighet og integritet for opplysninge-
ne.

Alle virksomhetene benytter Norsk senter for
forskningsdata (NSD) som personvernombud. For pro-
sjekter som omfattes av tjenesten til NSD, kan virksom-
hetene hente inn oversikt over hvilke personopplysnin-
ger som behandles i forskningsprosjekter. To av tre virk-
somheter kan ikke dokumentere at de har en fullstendig
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oversikt over hvilke personopplysninger som behand-
les i prosjektene som ikke omfattes av denne tjenesten.

De kontrollerte virksomhetene kan i varierende
grad dokumentere at det er gjennomfert risikovurde-
ringer for & klarlegge sannsynligheten for og konsekven-
ser av sikkerhetsbrudd i forskningsprosjekter. En virk-
somhet har dokumentert at det ble gjennomfert en ri-
sikovurdering av forskningsvirksomheten i 2015. De gv-
rige virksomhetene kan ikke dokumentere risikovurde-
ringer pa dette omradet.

De kontrollerte virksomhetene folger i mindre grad
opp at styringssystemene gir tilfredsstillende informa-
sjonssikkerhet ved behandling av personopplysninger i
forskningsprosjekter.

Ingen av virksomhetene kan dokumentere sikker-
hetsrevisjoner av organisering, sikkerhetstiltak og bruk
av leverandearer.

Ingen av de virksomhetene som hadde rammeavta-
le med ekstern databehandler gjennom 2017, har hatt
noen form for oppfolging etter at databehandleravtalen
ble inngatt, slik Datatilsynet anbefaler.

En av de kontrollerte virksomhetene kan dokumen-
tere giennomgang av sikkerhetsstrategieni2017. De an-
dre virksomhetene kan ikke dokumentere en slik gjen-
nomgang.

De avdekkede forholdene innebzarer at det er ve-
sentlig risiko for uautorisert bruk av sensitiv informa-
sjon fra forskningsvirksomheten eller at denne infor-
masjonen kommer pa avveie. Dette kan pafgre virk-
somhetene tap av bade materielle verdier, tillit og om-
dgmme.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Kunnskapsdeparte-
mentet
— sikrerat kravene til informasjonssikkerhetiperson-
opplysningsloven og tilhgrende forskrift etterleves
for forskningsvirksomheten gjennom etatsstyrin-
gen av virksomhetene.

2.11.2 Komiteens merknader

Komiteen viser til at Kunnskapsdepartementet
har ansvar for barnehager, grunnskole, kulturskole, vide-
regdende opplering, fagskoleutdanning og hoyere ut-
danning. Departementet har ogsa ansvar for forskning og
voksnes lering.

Kunnskapsdepartementet har i tillegg til egen virk-
somhet ansvaret for 36 virksomheter, hvorav 21 statlige
hegskoler og universiteter. En vesentlig del av departe-
mentets utgifter gjelder overfgringer til andre.

Komiteen har merket seg at universitets- og haog-
skolesektoren de siste to arene har gjennomgatt en rek-
ke organisasjonsmessige endringer.

Komiteen viser til at Riksrevisjonen har mandat
til & kontrollere statsradens iverksetting av vedtatt poli-
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tikk og styring av virksomhetene pa eget omrade, og har
merket seg de viktigste funnene i kontrollen for 2017.

Komiteen registrerer at det er avdekket betydeli-
ge feil og mangler i universitets- og hagskolesektorens
pkonomisystemer, blant annet nar det gjelder informa-
sjonssikkerhet, oppdaterte driftsavtaler og risiko- og
sarbarhetsanalyser. Komiteen deler Riksrevisjonens
vurdering av at det er sterkt kritikkverdig at Kunnskaps-
departementet ikke har ivaretatt sitt overordnede an-
svar for & sikre gkonomisystemene i universitets- og
hagskolesektoren, og forutsetter at departementet
giennomferer nedvendige tiltak. Komiteen ber om a
bli holdt orientert om fremdriften i kommende Doku-
ment 1, Riksrevisjonens arlige revisjon og kontroll.

Komiteen har ogsd merket seg mangler ved inn-
gatte driftsavtaler mellom kunder, driftsleveranderer og
underleveranderer og forutsetter at departementet
umiddelbart iverksetter tiltak for & bgte pa de forhold
Riksrevisjonen har avdekket.

Komiteen registrerer videre at Riksrevisjonens
undersgkelse av Utdanningsdirektoratets forvaltning
av tilskuddsordningen for friskoler har avdekket mang-
lende oppfalging av skoler hvor det er identifisert hoy
risiko for at statstilskudd og skolepenger disponeres i
strid med friskoleloven. Komiteen har imidlertid
merket seg at statsraden ikke finner det hensiktsmessig
a endre Utdanningsdirektoratets rutiner for kontroll-
og tilsynsvirksomheten, men komiteen forutsetter at
Kunnskapsdepartementet fglger opp arbeidet med &
styrke kontrollen og tilsynet med utbetalinger til frisko-
lene, og ber om & bli holdt oppdatert om fremdriften.

Komiteen viser til at informasjonssikkerhet er et
viktig og tilbakevendende tema for virksomheten i uni-
versitets- og heyskolesektoren. Mangelfull informa-
sjonssikkerhet gker risikoen for uautorisert spredning
av sensitiv informasjon, tap av tillit og forskningsjuks.
Komiteen har merket seg at Riksrevisjonen foretok
kontroll av sikkerheten i fagsystemer og forvaltnings-
systemer under Kunnskapsdepartementet bade i 2014
0g 2015 og avdekket betydelige svakheter.

Komiteen registrerer at en tilsvarende revisjon
fra 2017 fortsatt avdekket mangler ved dokumentasjo-
nen av sentrale elementer ved alle tre undersgkte uni-
versiteter/hggskoler. Den viste manglende etterlevelse
av kravene etter personopplysningsloven § 13 og per-
sonopplysningsforskriften og sikret ikke at styringssys-
temene gir tilstrekkelig informasjonssikkerhet ved be-
handling av personopplysninger i forskningsprosjekter.

Komiteen anser det som alvorlig nér Riksrevisjo-
nen slar fast at «de avdekkede forholdene innebzerer at
det er vesentlig risiko for uautorisert bruk av sensitiv in-
formasjon for forskningsvirksomheten, eller at denne
informasjonen kommer pa avveie».

Komiteen viser til Riksrevisjonens anbefaling om
at Kunnskapsdepartementet sikrer at kravene til infor-
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masjonssikkerhet i personopplysningsloven og tilhg-
rende forskrift etterleves, og har merket seg at departe-
mentet uttaler at det vil ivareta overordnet og systema-
tisk styring av dette arbeidet. Komiteen ber om a bli
orientert om status i kommende ars Dokument 1, Riks-
revisjonens arlige revisjon og kontroll.

Komiteen registrerer at Riksrevisjonen ikke fin-
ner grunn til d modifisere uttalelsen om verken arsregn-
skapet for 2017 eller administrativt regelverk for noen
av virksomhetene under Kunnskapsdepartementets
ansvarsomrade.

2.12 Landbruks- og matdepartementet
2.12.1

Arsregnskapene er avlagt og oppstilt som forutsatt
for Landbruks- og matdepartementet, underliggende
virksomheter og fond og bestar av ledelseskommenta-
rer og oppstilling av bevilgnings- og artskontorapporte-
ring, inklusiv noter. Alle underliggende virksomheter
og fond har utarbeidet arsrapport i trdd med kravene i
regelverk for gkonomistyring i staten (gkonomiregel-
verket). Departementet utarbeider ikke arsrapport.

Finansiell revisjon — hovedfunn

2.12.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt ni revisjonsberetninger
hvorav fire til underliggende virksombheter, fire til fond
og én til departementet.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Land-
bruks- og matdepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Landbruks- og matdepartementets ansvarsomrade.

2.12.2  Saksforhold

Riksrevisjonen har mandat til & kontrollere stats-
radens iverksetting av vedtatt politikk og styring av un-
derliggende forvaltningsorganer.

Riksrevisjonen har gjennomfert en etterlevelsesre-
visjon av Landbruksdirektoratets forvaltning av til-
skudd til skogsveier. Revisjonen gir ikke grunnlag for
kritikk av statsrdden, og den er derfor omtalt under
punkt 2 Utviklingstrekk.

2.12.3 Komiteens merknader

Komiteen viser til tidligere arbeid knyttet til
Norsk institutt for biogkonomi (NIBIO) og finner det
tilfredsstillende at Riksrevisjonen i 2017 har kunnet avgi
en beretning om virksomhetens arsregnskap, noe den
ikke kunne verkeni 2015 eller 2016. Komiteen vil un-
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derstreke at Landbruks- og matdepartementet ma folge
noye opp arbeidet med kvaliteten i bade regnskapsrap-
porteringen og internkontrollen i virksomheten.

Komiteen legger til grunn at oppfelgingen av ut-
bedringsarbeidet med Husdyrregisteret vil bli fulgt opp
videre, slik at mangler som ble pipekt i Dokument 1
(2017-2018), blir utbedret. Komiteen vil understreke
at korrekt rapportering er viktig, slik at man ved syk-
domsutbrudd kan spore opp smittekildene.

Komiteen merker seg at Riksrevisjonen har gjen-
nomfort en etterlevelsesrevisjon av Landbruksdirekto-
ratets forvaltning av tilskudd til skogsveier, og har videre
observert de funn revisjonen har gjort. Komiteen an-
befaler at departementet folger opp saken videre i trad
med de papekninger som er gjort fra Riksrevisjonens si-
de, men er tilfreds med at Stortingets vedtak og forutset-
ninger i all hovedsak blir etterlevd.

Komiteen er ellers forngyd med at alle av depar-
tementets underliggende virksomheter og fond har ut-
arbeidet arsrapporter i trdd med kravene i gkonomire-
gelverket.

2.13 Neerings- og fiskeridepartementet
2.13.1

Arsregnskapene er avlagt og oppstilt som forutsatt
for Neerings- og fiskeridepartementet og de underlig-
gende virksomhetene og fondene, og bestar av ledelses-
kommentarer og oppstilling av bevilgnings- og artskon-
torapportering, inklusiv noter. Alle underliggende virk-
somheter har utarbeidet og publisert &rsrapport i trad
med kravene i regelverk for gkonomistyring i staten
(skonomiregelverket). Departementet utarbeider ikke
arsrapport.

P& Neerings- og fiskeridepartementets omrade an-
vender underliggende virksomheter ulike finansielle
rammeverk for avleggelse av regnskap. De siste arene
har flere av departementets underliggende virksomhe-
ter endret regnskapsprinsipp til statlige regnskapsstan-
darder (SRS), herunder Justervesenet, Norges Geo-
logiske Undersgkelse og Havforskningsinstituttet. Fra
1.januar 2017 forer ogsd Brenneysundregistrene virk-
somhetsregnskap etter SRS.

Finansiell revisjon — hovedfunn

2.13.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt 22 revisjonsberetninger
hvorav én til departementet og 17 til underliggende
virksomheter. Det er i tillegg avgitt revisjonsberetninger
til Garantikassen for fiskere, Likviditetsfondet i Pen-
sjonstrygden for fiskere, samt til to statlige fond. Det er
ogsa utstedt revisjonsbrev til regnskapet for utlansord-
ningen som forvaltes av Eksportkreditt Norge AS.
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Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Narings-
og fiskeridepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Nerings- og fiskeridepartementets ansvarsomrade.

2.13.2  Saksforhold

Riksrevisjonen har mandat til & kontrollere stats-
radens iverksetting av vedtatt politikk og styring av un-
derliggende forvaltningsorganer.

Riksrevisjonen rapporterer ingen slike revisjoner i
Dokument 1 (2018-2019) pd dette departementsomra-
det.

2.13.3 Komiteens merknader

Komiteen viser til at Riksrevisjonen ikke har
noen bemerkninger til arsregnskapet eller administra-
tivt regelverk for noen av virksomhetene pa Neerings-
og fiskeridepartementets ansvarsomrade. Det er heller
ingen andre forhold som Riksrevisjonen tar opp. Dette
erkomiteen godtforngyd med.

2.14 Olje- og energidepartementet

2.14.1 Finansiell revisjon — hovedfunn

Arsregnskapene er avlagt og oppstilt som forutsatt
for Olje- og energidepartementet og underliggende
virksomheter og bestdr av ledelseskommentarer og
oppstilling av bevilgnings- og artskontorapportering,
inklusiv noter. Alle underliggende virksomheter har ut-
arbeidet og publisert arsrapport i trdd med kravene i re-
gelverk for gkonomistyring i staten (gkonomiregelver-
ket). Departementet utarbeider ikke arsrapport.

2.14.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt fire revisjonsberetninger
hvorav én til departementet og tre til underliggende
virksomheter.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pa Olje- og
energidepartementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Oljedirektoratet

Revisjonen viste flere tilfeller av brudd pa kravene i
bestemmelser om gkonomistyring i staten (gkonomi-
bestemmelsene) og prinsippet om dobbel bokfgring.
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2.14.2  Saksforhold

Riksrevisjonen har mandat til & kontrollere stats-
radens iverksetting av vedtatt politikk og styring av un-
derliggende forvaltningsorganer.

Riksrevisjonen rapporterer ingen slike revisjoner i
Dokument 1 (2018-2019) pa dette departementsomra-
det.

2.14.3 Komiteens merknader

Komiteen viser til at Olje- og energidepartemen-
tet har som hovedoppgave & legge til rette for en sam-
ordnet og helhetlig energipolitikk.

Komiteen harmerketsegatdeti tidligere rappor-
ter fra Riksrevisjonen har blitt papekt vesentlige svak-
heter ved informasjonssikkerheten i Oljedirektoratet,
og at sikkerheten i databasen DISKOS1 ikke har vert
fulgt godt nok opp.

Komiteen registrerer med tilfredshet at departe-
mentet opplyser at det folger opp arbeidet med forbed-
ring av styringssystemet for informasjonssikkerhet, og
at det er tema pa styringsdialogmeter mellom departe-
mentet og Oljedirektoratet.

2.15 Samferdselsdepartementet
2.15.1

Arsregnskapene er avlagt og oppstilt som forutsatt
for Samferdselsdepartementet og underliggende virk-
somheter, samt for fondet, og bestar av ledelseskom-
mentarer og oppstilling av bevilgnings- og artskonto-
rapportering, inklusiv noter. Alle underliggende virk-
somheter har utarbeidet og publisert arsrapport i trad
med kravene i regelverk for gkonomistyring i staten
(okonomiregelverket). Departementet og fondet utar-
beider ikke drsrapport.

Statlige virksomheter er palagt & etablere god intern
kontroll blant annet av regnskapsfegring og skonomi-
forvaltning for & forhindre styringssvikt, feil og endring
avregnskapsdata. Ledelsens og tilsattes kompetanse, ar-
beidsdeling og identifisering av risikofaktorer er kom-
ponenter som har betydning for virksomhetenes in-
ternkontroll. Det er noen av virksomhetene under Sam-
ferdselsdepartementet som fortsatt ikke er i mal med a
etablere en tilfredsstillende intern kontroll, jf. kravene i
bestemmelsene om gkonomistyring i staten.

Finansiell revisjon — hovedfunn

2.15.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt ti revisjonsberetninger
hvorav én til departementet, atte til underliggende virk-
somheter og én til fondet.

Virksomheter med modifisert uttalelse om drsregnskapet
Samferdselsdepartementet

Samferdselsdepartementet har mottatt revisjons-
beretning med forbehold. Bakgrunnen er at kapitalfor-
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heyelsen pa 1 milliard kroner i Nye Veier AS er presen-
tert feil i artskontorapporteringen.

Statens vegvesen

Statens vegvesen har mottatt revisjonsberetning
med forbehold. Bakgrunnen for forbeholdet er at saldo-
en pa regnskapslinjen forskudd vegarbeid inneholder
122,5 mill. kroner som er gjort opp i tidligere ar. Dette
pavirker ogsd mellomregnskapet med statskassen. I til-
legg er ikke tilbakebetaling av forskudd til bompenge-
selskapene pad 96 mill. kroner korrekt klassifisert. Sta-
tens vegvesen har ogsd feilaktig betalt husleie for forste
kvartal 2018 pa 18,8 mill. kroner.

Ut over virksomhetene nevnt over, har ikke Riksre-
visjonen kommentarer til arsregnskapene under depar-
tementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Samferdselsdepartementets ansvarsomrade.

2.15.1.2 ETATS- OG VIRKSOMHETSSTYRINGEN AV KYSTVER-
KET

Innledning —revisjonens mdl og revisjonskriterier

Malet med undersgkelsen har vert & vurdere om
Kystverkets styring og oppfelging er innrettet slik at eta-
ten nar sine mal pa en effektiv mate, og om Samferdsels-
departementet bidrar til dette gjennom etatsstyringen.

Hovedfunn

- Kystverket har ikke etablert et godt nok system for &
male og folge opp resultatene av virksomheten.

— Kystverket har ikke utbedret mangler i styringssys-
temene.

— Kystverket har, med unntak for lostjenesten, lite sty-
ringsinformasjon som kan belyse om virksomheten
drives effektivt.

— Samferdselsdepartementet harlite informasjon om
Kystverkets resultater, og departementets styring er
i hovedsak konsentrert om losomradet.

Riksrevisjonens merknader

Kystverket har ikke etablert et godt nok system for &
male og folge opp resultatene av virksomheten

Av gkonomireglementet gar det fram at fastsetting
av mal og resultatkrav er grunnleggende styringsprin-
sipper. Undersgkelsen viser at Kystverket ikke har etab-
lert en overordnet strategi for virksomheten eller for
etatens kjerneoppgaver. Det eri liten grad satt langsikti-
ge mal for virksomheten. Kystverkets malstruktur er ba-
sert pa de fire transportpolitiske hovedmélene, men
den videre operasjonaliseringen av mélene er i stor grad
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overlatt til hovedkontorets underliggende enheter.
Krav fra hovedkontoret til underliggende enheter for-
midles i et stort antall arlige oppdragsbrev, ogi 2017 ble
det internt i Kystverket tatt opp at oppdragsstyringen
krever mer administrative ressurser enn ngdvendig.
Rapporteringen er i hovedsak konsentrert om gjen-
nomforte aktiviteter framfor oppnddde resultater. I
2017 startet Kystverket et arbeid med a legge om opp-
dragsstyringen, blant annet for & utvikle mer presis og
kortfattet styringsinformasjon. Arbeidet skal fore til en
malstruktur med tydeligere sammenhenger mellom
hovedmal, delmal og resultatindikatorer. Det er imid-
lertid ikke satt noen tidsplan for nar arbeidet skal vere
ferdig.

Riksrevisjonen mener det er kritikkverdig at Kyst-
verket ikke har etablert et godt nok system for 4 méle og
folge opp resultater av virksomheten. Fastsettelse av
mal- og resultatkrav, og systematisk oppfelging av disse,
er viktig for & sikre at ressursene som tildeles Kystverket,
gir gode og effektive lgsninger for brukerne av etatens
tjenester.

Kystverket har ikke utbedret mangler i styringssys-
temene

Det gar fram av gkonomireglementet at alle virk-
somheter skal etablere systemer og rutiner som har
innebygget intern kontroll, blant annet for & sikre at res-
sursbruken er effektiv. [ 2010 var konklusjonen i en eks-
tern konsulentrapport at Kystverket ikke hadde et hel-
hetlig internkontrollsystem, og i rapporten kom det kla-
re anbefalinger om forbedringer. I starten av 2018 var
flere av anbefalingene i rapporten fortsatt ikke fulgt
opp.

Undersgkelsen viser at manglende prosedyrer og
retningslinjer, og lite systematikk i forankringen av ek-
sisterende prosedyrer og retningslinjer, har bidratt til
ulikheter i utforelsen av like oppgaver, variasjon i
plankvalitet og ungdvendig ressursbruk.

Kystverkets ledelse setter i verk tiltak nar avvik fra
prosedyrer og retningslinjer oppdages. Avvikene skal
meldes i et stottesystem. Dette systemet har imidlertid
tekniske problemer og er derfor lite brukt.

Riksrevisjonen mener at det er kritikkverdig at Kyst-
verket fortsatt ikke har utbedret paviste og vesentlige
mangler i styringssystemene. Ufullstendige og lite for-
ankrede styringssystemer gir risiko for brudd pa lover
og regler, og for svekket kvalitet og effektivitet i oppga-
veutfgrelsen.

Kystverket har, med unntak for lostjenesten, lite sty-
ringsinformasjon som kan belyse om virksomheten
drives effektivt

Okonomibestemmelsene stiller krav om at Kyst-
verkets styring skal vaere innrettet slik at virksomhetens
pkonomisystem sammen med statistikk, analyser og
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andre relevante systemer belyser om virksomheten dri-
ves effektivt nar det gjelder kostnader og resultatoppna-
else. Undersgkelsen viser at Kystverket har lite informa-
sjon om etatens kostnads- og produksjonsutvikling.
Oppfolgingen av effektivitet i arbeidsprosessene varie-
rer imidlertid mellom virksomhetsomradene, og lostje-
nesten har kommet lengst i dette arbeidet.

12013 ble det gjennomfort en offentlig utredning av
losomradet, som pekte pa flere svakheter ved Kyst-
verkets fordeling av losomradet pa Kystverkets fem regi-
oner. I trad med utvalgets anbefalinger ble den operati-
ve delen av losomradet i 2015 skilt ut fra regionene i en
egen driftsenhet. Undersgkelsen viser at utskillelsen har
fort til kortere styringslinjer, forbedret styring og effek-
tiviseringsgevinster. For navigasjons- infrastrukturom-
radet og utbyggingsomradet er ansvaret og oppgavene
delt mellom Kystverkets hovedkontor, regioner, fagsen-
tre og en driftsenhet (Kystverket Rederi).

Videre er ansvaret for innkjop og anskaffelser delt
mellom ulike enheter. For disse omrddene viser under-
sokelsen at Kystverkets organisering bidrar til & gjore
styringen krevende.

P4 navigasjonsinfrastrukturomradet er reduksjon
av vedlikeholdsetterslepet en prioritering fra Samferd-
selsdepartementet. I undersgkelsesperioden har det
vart betydelig usikkerhet med hensyn til om beregnin-
gene av etterslepet gir et korrekt bilde av etterslepets
faktiske sterrelse. Mangel pd strategier og annen sty-
ringsinformasjon pa omradet har bidratt til at etaten
ikke har en felles forstaelse av hva som skal prioriteres,
og hvordan oppgavene skal lgses. Videre har plankvali-
teten variert, og planleggingsarbeidet har tidvis blitt
nedprioritert i regionene. Kystverket Rederi har utviklet
styringsinformasjon som pa sikt kan bidra til & belyse
om utfgrelsen av vedlikeholdet av innretningene drives
effektivt, men denne informasjonen har hovedkontoret
ennd ikke tattibruk.

Pa utbyggingsomradet er det ingen systematisk
oppfelging av effektiviteten i giennomferingen av pro-
sjektene. Det er ikke utarbeidet indikatorer som kan be-
lyse om prosjektene blir giennomfort effektivt, og det
blir ikke rapportert om framdrift i forhold til opprinne-
lige planer. Det blir heller ikke gjennomfert evaluerin-
ger av om prosjektene er giennomfgrt innen tidsram-
men, og hvor godt samhandlingen mellom de involver-
te aktorene fungerte. Det er planer om & evaluere effek-
tiviteten i utbyggingsprosjektene, men arbeidet er i
startfasen.

Undersegkelsen viser at det er darlig kvalitet pa pla-
nene for Kystverkets utbyggingsprosjekter, og at dette
henger sammen med manglende utveksling av infor-
masjon mellom fagsentrene pa navigasjonsinfrastruk-
turomradet og utbyggingsomradet. Videre viser under-
sokelsen at det er behov for et tettere samarbeid mel-
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lom de to fagsentrene, med sikte pa & oppnd en bedre og
mer effektiv giennomfering av prosjektene.

Kystverket anskaffer for om lag 1,5 mrd. kroner ar-
lig. Over en tredel av Kystverkets ansatte kan forplikte
etaten gkonomisk. Undersgkelsen viser at svert fa av
disse har spesialisert kompetanse pa innkjepsproses-
sen. Videre er det stor variasjon nar det gjelder hvordan
de ulike enhetene arbeider med anskaffelser. Av interne
dokumenter fra Kystverket og intervju med staben med
ansvar for anskaffelser ved hovedkontoret har det fram-
kommet at Kystverket kunne fatt mer ut av midlene eta-
ten anskaffer for, og at staben har gitt uttrykk for at an-
tallet ansatte som kan forplikte etaten gkonomisk, ma
reduseres.

Videre viser undersgkelsen at Kystverket i liten grad
har lyktes med 4 etablere samarbeid pa tvers av enheter,
selv om kystdirektgren mener slikt samarbeid ma vare
en forutsetning ndr organisasjonen er spredt over store
deler av landet. Manglende samarbeid pa tvers av enhe-
ter gir risiko for svak utnyttelse av tilgjengelige ressurser.

Riksrevisjonen mener det er kritikkverdig at Kyst-
verket, med unntak av lostjenesten, i liten grad har ut-
viklet styringsinformasjon som kan belyse om driften er
effektiv, og at etaten ikke har etablert en mer samordnet
og effektiv styring av omrader hvor flere enheter deler
ansvaret. Kystverket forvalter arlig om lag tre mrd. kro-
ner, og det er viktig at etaten sikrer en god og effektiv ut-
nyttelse av midlene. En lite systematisk bruk av styrings-
informasjon og oppfelging av effektivitet i arbeidspro-
sessene kan bidra til lasninger som koster mer og har
darligere kvalitet enn ngdvendig.

Samferdselsdepartementet har lite informasjon om
Kystverkets resultater, og departementets styring er i
hovedsak konsentrert om losomradet

For lostjenesten har departementet bedt om rap-
portering som kan bidra til & belyse om tjenesten drives
effektivt, og undersgkelsen viser at departementets
oppfolging av tjenesten har bidratt til effektivisering.

For de andre virksomhetsomradene har departe-
mentet stilt fa krav til effektivitet i arbeidsprosessene.
Videre har Samferdselsdepartementet lite informasjon
om virkningene og nytten av midlene som tilfgres Kyst-
verket. En konsekvens av dette er at departementet
mangler informasjon om hvordan Kystverket bidrar til
at malene for samferdselspolitikken nas, og om etatens
ressursbruk er effektiv sett i forhold til virksomhetens
resultater. Mangelen pa dekkende og palitelig styrings-
informasjon gjer departementets styring og oppfelging
av etaten vanskelig.

Riksrevisjonen mener det er kritikkverdig at Sam-
ferdselsdepartementet ikke har fulgt opp at Kystverket
har etablert et godt system for & male og folge opp resul-
tatene av virksomheten. Med unntak av losomradet er
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det gijennomfert fa eksterne evalueringer av effektivitet,
maloppnadelse og resultater av Kystverkets virksomhet.

Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at Samferdselsdeparte-

mentet

— paser at Kystverket har et oppdatert og velfunge-
rende styringssystem

— sikrer forbedret styringsinformasjon om Kyst-
verkets resultater, maloppnaelse og effektivitet

Riksrevisjonens sluttmerknad

Riksrevisjonen merker seg at departementet vil fol-
ge opp Riksrevisjonens anbefalinger. For lostjenesten
har departementet bedt om rapportering som kan bi-
dra til 4 belyse om tjenesten drives effektivt, og departe-
mentets oppfelging har bidratt til effektivisering.

For de andre virksomhetsomradene har departe-
mentet stilt fa krav til effektivitet. Nar det gjelder gjen-
nomferingen av utbyggingsprosjektene, mener stats-
rdden at Kystverkets vektlegging av pris og kvalitet i
konkurranseutsettingen sikrer effektivitet. Riksrevisjo-
nen vil pdpeke at undersgkelsen viser at det ikke er en
systematisk oppfelging av effektiviteten i utbyggings-
prosjektene, og at planunderlaget er svakt.

Riksrevisjonen mener at et godt planunderlag er en
forutsetning for at utbyggingsprosjektene kan gjen-
nomferes effektivt og med god kvalitet. Etter Riksrevi-
sjonens oppfatning er det behov for d bedre kvaliteten
pa planunderlagene, utvikle systematikken i oppfelgin-
gen av utbyggingsprosjektene og utarbeide god sty-
ringsinformasjon.

2.15.2 Komiteens merknader

Komiteen viser til at Samferdselsdepartementet
har det overordnede ansvaret for luftfarts-, veg- og jern-
banesektoren, riksvegferjene, post- og televirksomhe-
ten, kystforvaltningen og havne- og sjgtransportpolitik-
ken.

Komiteen har merket seg at Samferdselsdeparte-
mentet viser til at Statens vegvesen i lgpet av 2018 vil ta
i bruk et helhetlig system for informasjonssikkerhet.
Komiteen forutsetter at implementering av dette
systemet vil fijerne den tidligere patalte risikoen for at
personopplysninger i saksbehandlingssystemet Auto-
sys trafikant kunne bli eksponert for uvedkommende.

Komiteen registrerer at drsregnskapene er avlagt
og oppstilt som forutsatt for Samferdselsdepartementet
og underliggende virksomheter, samt for fondet.

Komiteen merker seg at det fremdeles er noen av
virksomhetene under Samferdselsdepartementet som
ikke er i mal med 4 etablere en tilfredsstillende intern
kontroll, jf. kravene i bestemmelsene om gkonomisty-
ring i staten.
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Komiteen merker seg at Samferdselsdeparte-
mentet har mottatt revisjonsberetning med forbehold,
relatert til kapitalforhgyelsen pd 1 mrd. kroner i Nye
Veier AS, og at Statens vegvesen har mottatt revisjonsbe-
retning med forbehold.

Komiteen registrerer at Riksrevisjonen ut over
virksomhetene nevnt over, ikke har kommentarer til
arsregnskapene under departementets ansvarsomrade.

Komiteen merker seg at Riksrevisjonen karakte-
riserer det som kritikkverdig at Samferdselsdeparte-
mentet ikke har fulgt opp at Kystverket har et godt nok
system for & male og folge opp resultatene av virksom-
heten.

Komiteen vil spesielt peke pa folgende kritikk-
verdige forhold:

— Kystverket har ikke utbedret mangler i styringssys-
temene.

— Kystverket har, med unntak av lostjenesten, lite sty-
ringsinformasjon som kan belyse om virksomheten
drives effektivt.

— Samferdselsdepartementet har lite informasjon om
Kystverkets resultater, og departementets styring er
i hovedsak konsentrert om losomradet.

Komiteen merker seg at statsraden erkjenner at
deter mangleriKystverkets styringssystemer og indika-
torer for effektiv ressursbruk.

Komiteen merker seg ogsa at Kystverket har ori-
entert Samferdselsdepartementet om at etaten vil sette
i gang nedvendige tiltak for & forbedre etatens styrings-
systemer og internkontroll.

Komiteen viser til at det fremgar av undersokel-
sen at det i Kystverket ikke er en systematisk oppfolging
av effektiviteten i utbyggingsprosjektene, og at plan-
underlaget er svakt.

Komiteen vil understreke viktigheten av at et
godt plangrunnlag er en forutsetning for at utbyggings-
prosjektene under Kystverket kan gjennomferes effek-
tivt og med god kvalitet. Komiteen stgtter Riksrevi-
sjonens anbefalinger og ber om 4 bli holdt orientert om
utviklingen i Kystverket.

2.16 Utenriksdepartementet
2.16.1

Arsregnskapene er avlagt og oppstilt som forutsatt
for Utenriksdepartementet og de underliggende virk-
somhetene, og bestar av ledelseskommentarer, oppstil-
ling av bevilgnings- og artskontorapportering og noter.
Alle underliggende virksomheter har utarbeidet og pu-
blisert arsrapport i trdd med kravene regelverk for gko-
nomistyring i staten (skonomiregelverket). Departe-
mentet utarbeider ikke arsrapport.

Finansiell revisjon — hovedfunn



50

2.16.1.1 RESULTATET AV DEN FINANSIELLE REVISJONEN

Riksrevisjonen har avgitt tre revisjonsberetninger,
hvorav én til departementet og to til underliggende
virksomheter.

Virksomheter med modifisert uttalelse om drsregnskapet

Riksrevisjonen har ikke modifisert uttalelsen om
arsregnskapet for noen av virksomhetene pd Utenriks-
departementets ansvarsomrade.

Virksomheter med modifisert uttalelse om
administrativt regelverk

Riksrevisjonen har ikke modifisert uttalelsen om
administrativt regelverk for noen av virksomhetene pa
Utenriksdepartementets ansvarsomrade.

2.16.2  Saksforhold

Riksrevisjonen har mandat til & kontrollere stats-
rddens iverksetting av vedtatt politikk og styring av un-
derliggende forvaltningsorganer.

Med unntak av revisjonen av utenrikstjenestens
saksbehandling i visumsaker, omtalt under kapittel 2
Utviklingstrekk, rapporterer Riksrevisjonen ingen slike
revisjoneri 2018-2019 pa dette departementsomradet.

2.16.3 Komiteens merknader

Komiteen viser til at Utenriksdepartementets
oppgave er a arbeide for & fremme Norges interesser in-
ternasjonalt. En vesentlig del av departementets utgifter
—1i overkant av 31 mrd. kroner — gér til overferinger til
andre, herunder et betydelig belgp i form av utviklings-
bistand.

Komiteen registrerer med tilfredshet at Riksrevi-
sjonen ikke finner grunn til & modifisere verken ut-
talelsen om arsregnskapet for 2017 eller administrativt
regelverk for noen av virksomhetene under Utenriksde-
partementets ansvarsomrade.

3. Resultatet av revisjonen av statsregn-
skapet og regnskapet for administra-
sjonen av Svalbard, og finansiell
revisjon av statlige virksomheter

3.1 Revisjonsomfang

Riksrevisjonen reviderer statsregnskapet og alle
regnskaper avlagt av statlige virksomheter og andre
myndigheter som er regnskapspliktige til staten, jf. lov
om Riksrevisjonen § 9 forste ledd.
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3.1.1 Erkleering om statsregnskapet og regnskapet
for administrasjonen av Svalbard

Riksrevisjonen har revidert bevilgningsregnskapet,
kapitalregnskapet, regnskapet for administrasjonen av
Svalbard og alle arsregnskaper avlagt av statlige virk-
somheter og andre myndigheter som er regnskapsplik-
tige til staten.

Revisjonen av drsregnskapene er gjennomfort i trdd
med internasjonale standarder for offentlig revisjon
(ISSAI). Riksrevisjonen anser de fleste arsregnskapene til
departementene og deres underliggende virksomheter
for & vere uten vesentlige feil eller mangler. Riksrevisjo-
nen har konkludert med at det foreligger vesentlige feil i
arsregnskapet og/eller brudd pa administrativt regelverk
som har medfort at det er avgitt en modifisert uttalelse,
for folgende virksomheter: Forsvaret, Forsvarsmateriell,
Norsk Pasientskadeerstatning Reguleringsfond, Oljedi-
rektoratet, Samferdselsdepartementet, Skatteetaten og
Statens vegvesen.

Basert pd dette anser Riksrevisjonen at
- bevilgninger, inntekter og utgifter for departemen-

tene og balansekontoene for staten er korrekt sam-

menstilt i statsregnskapet

— avslutningskonto for statsregnskapet gir et korrekt
uttrykk for statens egenkapital

- bestemmelser i bevilgningsreglementet i hovedsak
er etterlevd

— Svalbardregnskapet er korrekt avlagt og presentert.

3.2 Komiteens merknader

Komiteen registrerer med tilfredshet at bevilg-
ninger, inntekter og utgifter for departementene og ba-
lansekontoene for staten er korrekt sammenstilt i stats-
regnskapet, at avslutningskonto for statsregnskapet gir
et korrekt uttrykk for statens egenkapital, at bestem-
melseribevilgningsreglementet i hovedsak er etterlevd,
og at Svalbardregnskapet er korrekt avlagt og presen-
tert.

4. Komiteens tilrading

Komiteen har for gvrig ingen merknader, viser
til dokumentet og rdr Stortinget til & gjore folgende
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