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1. Sammendrag

1.1 Kommunal- og moder niseringsdeparte-
mentetsinnledning

Det visesi meldingen til at 2013 var et & da per-
sonvernet i aler hgyeste grad ble satt pa dagsorde-
nen, bade i Norge og €ellers i verden, jf. Edward
Snowden-saken.

1.1.1  Overvakning og personvern

Det vises i meldingen til at overvakning av
nettaktivitet fra badde myndigheter og kommersielle
aktarer er et omdiskutert tema, og at det ofte hevdes
at gkt grad av overvakning kan fare til en nedkje-
lingseffekt («chilling effect»). Nedkjalingseffekten
oppstér i situagioner hvor utevelse av legitime hand-
linger innskrenkes eller motvirkes gjennom trusselen
om mulige sankgoner. Datatilsynet gjennomfarte i
november 2013 en undersgkelse av nedkjeling i
Norge. Undersgkelsen viser at forholdsvis mange
oppgir alegge band pasine aktiviteter panett fordi de
er usikre pa hvordan opplysningene kan bli brukt
senere, yngrei sterre grad enn eldre. Det pekesi mel-
dingen pa at det enna er for tidlig & s noe om hvor
utviklingen gar, men at dersom Datatilsynets under-
sgkelse viser tidlige tegn pa en utvikling hvor inn-
byggerne begrenser sine ytringer som et resultat av
svekket personvern, er dette noe som matasalvorlig.

1.1.2  Forvaltningens etterforsknings-

kompetanse

Det pekes i meldingen pa at man ogsa i forvalt-
ningen kan kommetil & setegn til nedkjeling dersom
innbyggerne ikke lenger har tillit til at personopplys-
ningene deres blir behandlet som de forventer. |
november 2013 fremla en arbeidsgruppe nedsatt av
Juristforbundet en rapport om bekjempelse av orga-
nisert gkonomisk kriminalitet gjennom etterforsk-
nings- og patal esamarbeid mellom politiet og statlige
kontrolletater. Juristforbundet foreslar at enkelte for-
valtningsorganer far myndighet til a etterforske og ta
ut patale for gkonomisk kriminalitet innenfor egen
sektor. Det visesi meldingen til at forslaget ma sesii
sammenheng med en gkende tendens til at forvalt-
ningsorganer gis egne hjemler til & etterforske lov-
brudd, og videre at de gis hjemler til & dele informa-
son med patalemyndigheten som ligger utenfor
straffeprosessioven. Dette er en tendens som blant
annet Datatilsynet har stilt seg kritisk til. Mangel pa
involvering fra en objektiv tredjepart kan utfordre
innbyggernes rettssikkerhet, og det kan ogsa gi en
nedkjalingseffekt ved at innbyggerne vegrer seg for &
avgi opplysninger til forvaltningen. @kt informa-
sonsflyt mellom de aktuelle virksomhetene kan ogsa
svekke innbyggernestillit til at personopplysningene
deres blir brukt til de formdlene de samles inn for.
Det pekesi meldingen pa at den haye graden av tillit
som norskeinnbyggere har til forvaltningen, maopp-
rettholdes for at velferdsstaten var skal fungere. En
av forutsetningene for dette er et godt personvern.
Det visesi meldingen til at mulige personvernkonse-
kvenser av de tiltak Juristforbundet foreslér, derfor
ma dreftes inngdende.



1.1.3 Utredning av personvernkonsekvenser

Personvern blir et stadig viktigere element i kon-
sekvensutredninger som utfares av ulike akterer. En
undersgkelse fra2012/2013 av to masterstudenter fra
Senter for rettsinformatikk ved Universitetet i Oslo
konkluderte med at utredningsinstruksens krav til &
utrede personvernkonsekvenser ikke blir fulgt i alle
saker, og at personvernargumenter fremsatt av
haringsinstansene selden blir tatt til felge av det
ansvarlige departementet. Videre ble ikke person-
vernkonsekvenser evaluert som ledd i etterkontroll i
noen av sakene studentene gjennomgikk.

| Datatilsynets arsmelding kommenteres det
utredningsarbeidet som er gjort i forbindel se med til-
tak innen helse- og omsorgssektoren. Det fremgar av
arsmeldingen at Datatilsynet har hatt regelmessig
dialog med bade Helse- og omsorgsdepartementet og
Helsedirektoratet om disse sparsmalene.

Utredningsinstruksen, og veilederen om utred-
ning av personvernkonsekvenser, gir faringer for
hvordan forvaltningen skal vurdere hva som ma
anses som vesentlige konsekvenser ved et fordag, og
hvordan arbeidet med utredning av disse bar gjares.
Departementet arbeider i 2014 med a revidere utred-
ningsinstruksen, og i revionen skal det ogsa gjares
en ny vurdering av hvilke krav som ber stillestil kon-
sekvensutredninger.

114 Digitalisering i offentlig forvaltning

Det visesi meldingen til at et annet prosjekt som
er viktig for regjeringen i 2014, er det store arbeidet
med digitalisering av tjenester fra forvaltningen. En
del av Norges digitale agendaer & etablere rammevil -
kar som stimulerer til nye og innovative digitale tje-
nester og digitale forretningsmodeller. Malet er at
offentlige data og offentlig finansiert innhold i sterst
mulig grad skal veere praktisk tilgjengelig for videre-
bruk og verdiskaping. Personvernhensyn kan vaere et
hensyn som setter grenser for hvilke data som kan
deles og utnyttes til nye formal. Ikke alle datasett
egner seg like godt til viderebruk, saalig ikke om de
inneholder personopplysninger eller pa annen méate
er egnet til & krenke enkeltpersoners personvern. Det
ma ogsatas hensyn til eventuelle personvernmessige
konsekvenser av sammenstilling av flere datasett.

1.2 Kommunal- og moder niseringsdeparte-
mentets merknader til Datatilsynets
arsmelding for 2013

Det vises i meldingen til at Datatilsynet i 2013
har vaat en aktiv bidragsyter i samfunnsdebatten om
personvern. Tilsynet har utarbeidet en rapport om
Big Data, gjort seg bemerket i flere viktige heringer,
og holdt foredrag om personvernrelevante temai for-
skjellige fora. Datatilsynet har saalig satt sekelys pa
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innebygd personvern, og hvordan man kan jobbe for
& bygge best mulig personvern inn i lgsninger fra
starten av. Dette er noe ogsaregjeringen er svaat opp-
tatt av, og det pekesi meldingen pa at det er positivt
at prinsippet om innebygd personvern far oppmerk-
somhet.

Datatilsynet har i 2013 prioritert & arbeide med
personvern innenfor falgende omréder: helse og vel-
ferd, justissektoren, offentlig sektor, skole, barn og
unge samt arbeiddliv.

121  Skole, barn og unge

Bade barnehager, grunnskoler og videregdende
skoler behandler store mengder opplysninger om
barn og unge. Opplysningene behandlesi stadig ster-
re grad digitalt. Utviklingen gar i retning av digitale
laaringsplattformer, innloggingssystemer og saksbe-
handlingssystemer, og det pekesi meldingen paat det
er viktig at personvernhensyn blir ivaretatt fra et tid-
lig stadium i utviklingen av disse. | 2012 fikk person-
opplysningsloven § 11 et nytt ledd, som sier at per-
sonopplysninger som gjelder barn ikke skal behand-
les pa en méate som er uforsvarlig av hensyn til bar-
nets beste.

Det visesi meldingen til at departementet ogsa er
opptatt av personvernutfordringer i skolen, og ser
behov for et kunnskapsl gft om personverni sektoren.
Stadig flere skoler tar i bruk IKT til nye formd. Det
er altid en viss fare for at standardiserte systemer
legger til rette for en behandling av personopplysnin-
ger som brukeren ikke trenger. En annen utfordring
kan vage at det er relativt stor avstand mellom den
behandlingsansvarlige (rddmann eller fylkesrad-
mann) og de som faktisk behandler personopplysnin-
ger, nemlig skolene. Det er viktig at krav til kunnskap
om personvern formidlesi alle ledd, fra departemen-
tene og fylkesmannen, til administrasoneni kommu-
ner og fylkeskommuner, skoleadministrason og
lagrere, og selvsagt ogsatil elevene selv.

Flere aktarer, deriblant Datatilsynet, driver
utstrakt informasjonsvirksomhet om personvern for
skoler, barn og unge. Du Bestemmer bestar av to
undervisningsopplegg for barn i aldersgruppene 9—
13 &r og 13-17 &, og har hatt jevnetall bade for nett-
sidebesgk og bestillinger av materiell de siste arene.
Det pekesi meldingen paat det er positivt at alle sko-
ler har et tilbud om undervisningsmateriell om per-
sonvern. Kommunal- og moderniseringsdepartemen-
tet ser behovet for og vurderer ulike tiltak for alefte
personvernet i utdanningssektoren, bade palagrerniva
og i administrasjonene. Det er viktig at de som
behandler elevopplysninger er kjent med hvilke plik-
ter de har, og hvilke rettigheter elevene har nar det
gjelder personvern. Det er ogsa viktig at skolene og
kommunene har hgy bestillerkompetanse, slik at de
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IKT-systemene som anskaffes til bruk i skolene, er
tilstrekkelig personvernvennlige.

Datatilsynet har gjennomfert tilsyn hos flere sko-
leeiere i 2013, og funnet at skolene gjennomgéaende
ikke har tilfredsstillende rutiner for internkontroll og
informasjonssikkerhet. Departementet vil se nsame-
re pa hvilke mulige tiltak som kan igangsettes for &
bedre situagonen. Det blei Meld. St. 11 (2012-2013)
Personvern — utsikter og utfordringar varslet en vei-
leder om internkontroll etter personopplysningslo-
ven. Departementet arbeider med en dik veileder,
som ogsa Vil ta for seg pliktene til informasjonssik-
kerhet etter loven.

122  Arbeidsliv

Det fremgér i meldingen at et annet fokusomrade
i 2013 har veat personvern i arbeidsivet. Datatilsy-
net melder at rundt én av fire henvendelser fra inn-
byggere og virksomheter dreier seg om personvern i
arbeidslivet. Dette gir en god indikasjon paat person-
vernutfordringer i arbeidslivet ber gis hay prioritet
fremover. Det har vaat flere profilerte saker pa
arbeidslivsomradet i 2013, og Datatilsynet har i noen
tilfeller ogsd ilagt overtredel sesgebyr til virksomhe-
ter som har behandlet opplysninger om ansattei strid
med personopplysningsioven.

Arbeidss og sosiddepartementet leder en
arbeidsgruppe (KMD er representert) som ser pa
overvakning og kontroll i arbeidslivet. Regjeringen
er opptatt av problemstillinger knyttet til personvern
i arbeiddivet, og vil vurdere mulige tiltak nér
arbeidsgruppens endelige rapport foreligger.

Under behandlingen av Datatilsynets arsmelding
for 2012 diskuterte Stortinget Datatilsynets praksis
ved ileggelse av overtredelsesgebyr. Det ble stilt
spersmal ved om det ikke er behov for i sterre grad &
ilegge overtredel sesgebyr i saker der sasmmenstilling
0og gjenbruk av data skjer i strid med lovverket.
Sparsmalet kan seesi lys av Hgyesteretts uttalelser i
dommen om Avfallsservice fra 31. januar 2013 (se
omtale i meldingen).

Departementet understreker at Datatilsynet har
en uavhengig myndighet til ailegge overtredel sesge-
byr. Dette falger av personopplysningsioven § 46.
Tilsynet har ikke benyttet seg av denne muligheten
salig ofte, blant annet fordi sanksjoner i form av
gebyr er ment & vagre forbeholdt salig grove brudd
pd bestemmelsene i personopplysningsloven. Tall
viser at overtredelsesgebyrene har okt betraktelig i
starrelse bare de siste to arene. | 2011 ble det ilagt
overtredel sesgebyrer for til sammen 270 000 kroner,
mens for 2013 var den samlede summen
1 975 000 kroner. Det pekes i meldingen pa at det
ikke er utenkelig at overtredel sesgebyrer fremover
ileggesi sterregrad enntidligere, som en naturlig fal-
ge av at behandlingsansvarlige har starre muligheter

for misbruk av personopplysninger enn de tidligere
har hatt.

123 Nyteknologi

Det vises i meldingen til at den teknologiske
utviklingen har et enormt forsprang pa den rettspoli-
tiske utviklingen, og ogsa pa det generelle kunn-
skapsnivaet i befolkningen.

Datatilsynet antar at bruken av sakalt kroppsnaar
teknologi, eller wearable computing, vil gke kraftig i
arene fremover. Google Glass, smarte klokker og
GPS-sendere er eksempler. Felles for de kroppsnaare
teknologiene er at de kan kommunisere med andre
enheter. De kan lagre og dele opplysninger som for-
teller mye om bazrerens (eller andrei nagrheten) beve-
gelsesmanster, helsetilstand eller vaner. For det for-
ste kan dette fa konsekvenser for bagrerens person-
vern. For det andre kan det fa konsekvenser for per-
sonvernet til de ofte uvitende tredjepersoner som
befinner seg i naarheten av baaeren. Det at informa-
gon kan kommuniseres fra kroppsnaz teknologi til
andre enheter, gjer at det potensielt er svaat mange
som kan fatilgang til opplysningene, som for eksem-
pel private nagingsdrivende og politi- og etterret-
ningstjenester.

Det pekesi meldingen pa at Datatilsynet har hay
teknologisk og juridisk kompetanse pa personvern.
Det er positivt og nedvendig at Datatilsynet holder
seg oppdatert pa utviklingen av ny teknologi, og at de
har den nedvendige kompetansen til & se hvilke kon-
sekvenser teknol ogien kan fare med seg. Datatilsynet
evner darbeide i grenselandet mellom juss og tekno-
logi. Dette er en viktig forutsetning for at problem-
stillinger knyttet til personvern oppdages far det er
for sent & gjare noe aktivt for a forebygge negative
konsekvenser.

1.3 Kommunal- og moder niseringsdeparte-
mentets merknader til Personver nnemndas
arsmelding for 2013

Det vises i meldingen til at Personvernnemnda i
2013 har behandlet 14 saker av dei alt 28 som ble
mottatt i nemndai |gpet av aret.

Et tema Personvernnemnda trekker frem som
salig aktuelt, er overfgring av personopplysninger
til utlandet. | det nye, internasjonal e landskapet, hvor
store internagjonale aktarer tilbyr forskjellige typer
databehandlertjenester, kan det vaare vanskelig for de
behandlingsansvarlige & se rekkevidden av sitt
ansvar for opplysninger som lagres i en nettsky til-
budt av for eksempel Google eller Microsoft. Den
behandlingsansvarlige skal alltid vurdere mulige
konsekvenser for personvernet ved overfering av
personopplysninger til utlandet, og bestemme seg for
hva som er akseptabelt risikoniva for egen virksom-
het, fer de inngar databehandleravtaler med tredje-



parter. Dersom personopplysninger havner paavveie,
eller pAandre méter behandlesi strid med personopp-
lysningslovens regler, er det den behandlingsansvar-
ligesom er ansvarlig overfor deregistrerte, ikke data-
behandleren.

| enkelte saker har det oppstétt usikkerhet rundt
hvilke plikter den behandlingsansvarlige har dersom
personopplysninger kommer pa avveie. Det gis i
meldingen en omtale av de sdkate GE-sakene.
Nemnda kom under dissens til at man kan foreta en
utvidende tolkning av personopplysningslovens
regler, dik at det pdligger en informasjonsplikt for
den behandlingsansvarlige, ogsa der denne ikke er
klar over den urettmessige overfaringen. Dette inne-
bager at behandlingsansvarlige ma gjennomfere
gode risikovurderinger og forvisse seg om at databe-
handlers behandling av personopplysninger er i sam-
svar med akseptabelt risikoniva.

Det vises i meldingen til at Personvernnemnda i
2013 har hatt en uvanlig stor saksmengde, og de har
0gsa hatt flere komplekse saker til vurdering i lepet
av aret. Med den raske utviklingen som skjer pa per-
sonvernomrddet, far Personvernnemnda en saalig
viktig rolle. Nemnda er bredt sammensatt med kunn-
skapsrike medlemmer fraforskjellige fagmiljger, noe
som 3dpner for grundige diskusjoner av sakene som
kommer inn. Avgjarelsene fra Personvernnemnda
fungerer som en rettesnor for Datatilsynets videre
arbeid, bade nér avgjerelsene innebager omgjering
av tilsynets vedtak, og ndr de ikke gjer det.

1.4 Administragon og ressurser
141 Datatilsynets budsjett og rammevilkar

Datatilsynet hadde i 2013 en budsettramme pa
37 753 000 kroner, noe som innebaarer en gkning pa
2738000 kroner fra 2012. | tillegg ble
1292 000 kroner overfert fra 2012, midler som var
oppspart og eremerket pabegynte |K T-investeringer.
Av tilsynetsutgifter i 2013 utgjorde 71 prosent |gnns-
utgifter, fordelt pd 41 faste stillinger. Det visesi mel-
dingen til at selv om tilsynets ledergruppe bestar av
firemenn og en kvinne (direkter er Bjern Erik Thon),
var det i rapporteringsaret jevn kjgnnsfordeling i
Datatilsynet sett under ett.

Det er i 2013 gjennomfert 76 tilsyn, en gkning pa
21 tilsyn fra 2012. | at 30 klagesaker ble oversendt
til Personvernnemnda i rapporteringsperioden, noe
som kan tyde pa at tilsynet har hatt flere tunge og
prinsipielle saker enn tidligere &r. Datatilsynet har
0gsa bidratt med 81 heringsuttalelser pa forskjellige
felt. Aktivitetsnivaet i Datatilsynet har altsavaat for-
holdsvis hgyt i 2013.

Datatilsynet har i rapporteringsperioden brukt
mye ressurser pa planlegging og implementering av
ny IKT-infrastruktur, samt oppgradering av arkiv- og
saksbehandlersystem. Kompetanseutvikling har ogsa
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vagt et satsingsomrade i 2013. Ogsa deltakelse i
internasionale fora er prioritert i 2013.
Departementet er tilfreds med Datatil synets prio-
riteringer og ressursutnyttel se med hensyn til de opp-
gavene de skal ivareta. Det er positivt at Datatilsynet
tar pa seg oppgaver i internasjonale fora.
14.2 Personvernnemndas budgett og
rammevilkar

Personvernnemnda hadde i 2013 en budgett-
ramme pa 1 833 000 kroner, og har i meldingsaret
brukt 1676 98 kroner. Bevilgningene er brukt pa
innkjgp av litteratur og tjenester, deltakel se pa semi-
nar, arbeids- og reisegodtgjerelse til nemndas med-
lemmer, leie av lokaler og lann til sekretariatet. | til-
legg bidro Personvernnemnda i 2013, som tidligere
ar, med gkonomisk stette til Personvernkonferansen.

Nemnda har i rapporteringsperioden avholdt tolv
meter, i tillegg til forberedende meter mellom sekre-
tariatet og leder. Av de 28 sakene som ble mottatt i
nemndai 2013, var 14 ferdigbehandlet ved utgangen
av dret, og 14 fortsatt ubehandlet. Saksmengden har i
rapporteringsperioden vaat stor, og det har kommet
inn flere omfangsrike og kompliserte saker som det
har tatt tid & behandle.

Det fremgdr av meldingen at det synes & vage
godt samarbeid mellom nemndas |eder og sekretaria-
tet, og kommunikasjonen med departementet funge-
rer ogsagodt. Departementet vurderer at Personvern-
nemnda i 2013 har ivaretatt sine oppgaver og brukt
de bevilgede midler pa en god méte.

2. Komiteens merknader

Komiteen, medlemmene fra Arbei-
derpartiet, Jan Bghler, Stine Renate
Haheim, Stein Erik Lauvas, Helga
Pedersen og Eirik Sivertsen, fra Hayre,
Frank J. Jenssen, Mudassar Kapur,
Bjagrn Lgdemel og Ingjerd Schou, fra
Fremskrittspartiet, Mazyar Keshvari og
lederen Helge André Njastad, fra Kris-
telig Folkeparti, Geir S. Toskedal, fra
Senterpartiet, Heidi Greni, fra Venstre,
André N. Skjelstad, og fra Sosialistisk
Venstreparti, Karin Andersen, mener Data
tilsynets og Personvernnemndas arsmeldinger gir en
god oversikt over virksomheten i 2013 og de sentrale
problemstillinger som preger arbeidet, ogsa ut over
mel dingsperioden.

K omiteen mener det er positivt at bevisstheten
om og oppmerksomheten pa personvernsutfordrin-
gene har blitt sterre i 2013. Komiteen viser til
Datatilsynets undersgkelse i november 2013 som
viser at en stor andel, salig av unge, legger band pa
sine aktiviteter pa nett, siden de ikke vet hvordan
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opplysningene deres forvaltes. Komiteen deler
Datatilsynets og regjeringens bekymring for at dette
kan vage en trend der innbyggerne begrenser sine
ytringer som et resultat av svekket personvern.

Det offentliges myndighet og ansvar

Komiteens flertall, alleunntatt medlemmet
fra Venstre, viser til at Stortinget i forbindelse med
kampen mot organisert og gkonomisk kriminalitet,
overgrep og vold i naere relasjoner, forebygging av
voldelig ekstremisme, m.m. har lagt vekt pa at
rutinene for samarbeid og informasjonsdeling mel-
lom offentlige etater og virksomheter ma forbedres.
Det vil ofte oppsta dilemmaer mellom hvor langt
taushetsplikten skal g& opp mot informasjonsplikten
i og mellom etatene. Det har vaat mange eksempler
pa dette blant annet ndr det gjelder manglende deling
av informasjon om mulig vold og overgrep mot barn
mellom skole, barnehager, helsesgstre, barnevern,
BUP, PPT og politiet. Det er viktig at lovfestet infor-
masjons- og meldeplikt ivaretas, og at al informa-
son som deles, uansett omrade, ma registreres og
behandles i henhold til lover og regler om person-
vern. Dersom opplysningene skal brukesi etterforsk-
ning og patalei straffesaker, er det uansett bare politi
og patalemyndighet som har kompetanse til dette.

Et annet flertall, ale unntatt medlemmene
fra Arbeiderpartiet, mener det er avgjarende at for-
valtningen har tillit i befolkningen, og at denne tilli-
ten ikke begrenses. Dette flertallet presiserer at
gkt etterforskningsmyndighet ikke gistil andre etater
enn politiet uten stortingsbehandling.

Komiteen viser til at stadig flere offentlige
virksomheter lagrer dokumenter i skytjenester. Dette
kan innebaze en risiko for hvordan personvernet iva
retas. K omiteen mener det vil veare naturlig agjen-

nomfare tilsyn hos offentlige virksomheter som
lagrer i skytjenester.

Komiteen mener det er positivt at Datatil synet
fra og med 2013 har prioritert skole, barn og unge
som satsingsomrade. K omiteen ser at det er behov
for gkt kompetanse og bevissthet i skolesektoren om
barns personvern.

Komiteens flertall, ale unntatt mediem-
mene fra Arbeiderpartiet, viser til at Datatilsynet
peker pa at skolene i gkende grad lagrer personopp-
lysninger og deler personopplysninger med tredje-
part. Samtidig peker tilsynet pa at det er uoversiktlig
informagjonsflyt, uklare ansvarsforhold og at leve-
randeren er den som setter standarden for personver-
net.

Komiteen forventer at kommunene og fylkes-
kommunene, i samarbeid med departementet utvikler
okt bestillerkompetanse, slik at IKT-verktgy som
brukesi skolene ivaretar de krav til personvern som
barnet skal ha.

Komiteen er svaat bekymret over at Datatilsy-
net ser at utredning av personvernkonsekvenser i lov-
prosesser ofte er mangelfulle eller helt fravaaende.
Komiteen forventer at regjeringen vil fglge opp
utredningsinstruksen og serger for at personvernet
blir ivaretatt fra begynnelsen av i lovprosesser.

3. Komiteenstilrading
Komiteen har for gvrig ingen merknader, viser
til meldingen og rar Stortinget til & gjare ikt
vedtak:

Meld. St. 23 (2013—2014) — om Datatilsynets og
Personvernnemndas arsmeldinger for 2013 — vedleg-
ges protokollen.

Oslo, i kommunal- og forvaltningskomiteen, den 11. november 2014

Helge André Njastad
leder

AndréN. Skjelstad

ordfgrer
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