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Til Stortinget

| henhold til lov 3. februar 1995 nr. 7 om kontroll
med etterretnings-, overvakings- og sikkerhetstje-
neste (EOS-kontrolloven) § 8 nr. 2 andre punktum
avgir utvalget med dette en saarskilt melding til Stor-

tinget om Etterretningstjenestens rettsgrunnlag for
tjenestens overvakingsvirksomhet.

Meldingen er ugradert, jf. EOS-kontrolloven § 8
nr. 2 tredje punktum. Hvorvidt informasjonen er sik-
kerhetsgradert, skal etter sikkerhetsloven avgjares av
den som har utstedt informasjonen. Far meldingen
avgis til Stortinget, sender utvalget meldingsteksten
til angjeldende tjeneste for & avklare om meldingen
falger dette kravet. Tjenesten er ogsa gitt anledning
til akontrollere at det ikkeforeligger feil eller misfor-
stéelser i beskrivelsen av faktiske forhold.

Odo, 17. juni 2016

Eldbjerg L awer
Svein Grgnnern Trygve Harvold Theo Koritzinsky
@yvind Vaksdal Hakon Haugli Inger Marie Sunde
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Forord

Hovedformdlet med EOS-utvalgets kontroll er & pase at EOS-tjenestene ikke
begar urett mot enkeltpersoner. | arbeidet med denne saaskilte meldingen til Stortin-
get har utval get tatt utgangspunkt i dette kontrollformal et, men ogsa sett hen til betyd-
ningen av de oppgaver Etterretningstjenesten er satt til autfere for averne rikets sik-
kerhet og selvstendighet, samt innbyggernes trygghet.

| krysningspunktet mellom disse interessene oppstar det flere dilemmaer. Det er
en utfordring for en rettsstat & balansere enkeltpersonersrett til privatliv mot samfun-
nets og individenes behov for beskyttelse mot ulike former for angrep.

Det er en av utvalgets oppgaver a gjere Stortinget oppmerksom pa mulige behov
for lovendringer. Utvalget mener at den faktiske, teknologiske og rettslige utviklin-
gentilsier at tiden nder inne for &melde fratil Stortinget om et mulig behov for end-
ringer i Etterretningstjenestens regelverk.

Hensikten med denne saarskilte meldingen til Sortinget er a ivareta grunnleg-
gende demokratiske hensyn pa et felt der borgernes tillit til myndighetene er av
avgjerende verdi. Utvalget vil presisere at det ikke har funnet grunn til & rette kritikk
mot tjenesten.
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1. Hovedkonkluson og bakgrunnen for
den sar skilte meldingen

1.1 EOS-utvalgets hovedkonklugon

EOS-utvalget har over lengre tid internt dreftet
betydningen av den faktiske, teknologiske og retts-
lige utviklingen for tilstrekkeligheten av lov 20. mars
1998 nr. 11 om Etterretningstjenesten (e-loven) som
rettslig grunnlag for tjenestens overvaking.

Den viktigste grunnen til & gijennomga retts-
grunnlaget, er at norske rettssubjekter i gkende grad
utgjer utenlandsetterretningsmal som falge av delta-
kelse i internasjonal terrorisme. Utvalget har lagt
Etterretningstjenestens (E-tjenesten) etterretnings-
faglige vurderinger av ngdvendigheten av den tek-
niske informasjonsinnhentingen til grunn.

Utvalgets betraktninger om bade overordnede
hjemmelssparsmal og konkrete vurderinger av meto-
der har fart til f@lgende hovedkonklusjon:

— Utvalget melder med dette til Stortinget om
mulige behov for endringer i E-tjenestens regel-
verk, jf. forskrift 30. mai 1995 nr. 4295 Instruks
om kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste (kontrollinstruksen) § 13 nr. 3
bokstav h.

Utvalget vil presisere at det ikke har funnet grunn
til &rette kritikk mot tjenesten. Hensikten med denne
meldingen er & melde fra til Stortinget om et mulig
behov for lovendringer. Utvalget er opptatt av at
EOS-tjenestenes hjemler for inngrep er tilstrekkelig
klare til & kunne fastsla om tjenestene utfarer sin
virksomhet i trad med lovgivers vilje.

Utvalget deler E-tjenestens syn pa at regelverket
for tjenestens virksomhet ma legge til rette for bade
tjenestens mulighet til effektiv oppgavelgsning og
ivaretagelse av sikkerhetshensyn. Utvalget mener at
de demokratiske hensynene som pdpekes i denne
meldingen, likevel taler for en ny stortingsbehand-
ling av hvordan de ulike hensynene best kan balanse-
resi loven for tjenesten.

1.2 Betydningen av den faktiske, teknologiskeog
rettslige utviklingen

En sentral oppgave for utvalget er akontrollere at
forbudet i e-loven § 4 farste ledd overholdes. Denne
bestemmel sen fastslar at E-tjenesten pa norsk territo-
rium ikke skal «overvake eller paannen fordekt méte
innhente informasion om norske fysiske eller juri-
diske personer». Begrunnelsen som ble gitt i forar-
beidene for forbudet i e-loven § 4 kan nettopp illus-
trere utviklingen som har funnet sted:

Dels var forbudet tuftet pa rettslig usikkerhet
knyttet til legalitetsprinsippets utstrekning for «ren

innsamling av informasjon».! Retten til respekt for
privatliv og familieliv etter Den europeiske men-
neskerettskonvensjonen (EMK) artikkel 8, og grunn-

lovfestingen av retten til privatliv?i 2014, taler for at
en etterretningstjenestes innsamling av informasjon
om enkeltindivider omfattes av legalitetsprinsippet,
det vil si at inngrep i denne retten ma ha hjemmel i
lov.?

Videre ble forbudet inntatt for a «fokusere pa at
E-tjenestens virksomhet er rettet mot forhold som

ligger utenfor norsk territorium».* Et skarpt skille
mellom utenlands- og innenlandsetterretningsrele-
vante forhold er ogsa forutsatt i forarbeidene til lov
3. februar 1995 nr. 7 om kontroll med etterretnings-,
overvakings- og sikkerhetstieneste (EOS-kontrol-
loven), der falgende uttales om utval gets kontroll av
E-tjenesten:

«For E-tjenesten anser kommisjonen at det iso-
lert sett ikke er noe kontrollbehov ut fra de hensyn
som har motivert Sortinget, forutsatt at virksomhe-
ten holdes innen sine fastsatte rammer. Klager mot
den er ogsd sa eldne at deikke forsvarer opprettelse
av en permanent kontrollordning. Det er falgelig til-
strekkelig med en formell kontroll, som ogsa ma
kunne omfatte formidlingen av informasjon til utlan-

det og samarbeidet nasjonalt».®

Siden vedtagelsen av bade e-loven og EOS-kon-
trolloven har det funnet sted en betydelig endring i
trusselbildet og teknologiske kommunikasjonsmu-
ligheter. Truder kan komme fra enkeltpersoner og
ikke-statlige organisasjoner. Trusselaktarene forflyt-
ter seg, har forgreininger i flere land og den teknolo-
giske utviklingen har muliggjort forberedel ser til ter-
rorhandlinger pa tvers av landegrenser. Norske retts-
subjekter er i gkende grad blitt relevante for den
norske utenlandsetterretningen som feglge av delta
gelsei internagonal terrorisme.

At E-tjenestens og Politiets sikkerhetstjenestes
(PST) veier i gkende grad krysses, har vist segi flere
etapper, blant annet ved at tjenestene ble palagt &
samarbeide ved instruks 13. oktober 2006 nr. 13 og
ved etableringen av Felles kontraterrorsenter i 2014.

L Ot.prp. nr. 50 (1996-1997) kapittel 9 Searlig om forhol det til
norske borgere.

2 Grunnloven § 102.

3 Det kan nevnes at synet pa hva som nyter beskyttelse etter
EMK art. 8 har utviklet seg. | artikkelen Grunnlovfesting av
retten til privatliv? av Alf Petter Hagberg og Njal Hastmae
lingen publisert i Jussens Venner 2010 side 98-146, star det
falgende: «Politiregistre med ngytrale opplysninger (som
navn, adresse, telefon etc.) var opprinnelig ikke regnet som
inngrep i artikkel 8 (1). | dag er holdningen en annen, blant
annet p& grunn av samfunnsutviklingen med gkende antall
registre og muligheter for samkjgring av opplysninger».

4 Ot.prp. nr. 50 (1996-1997) kapittel 9 Serlig om forholdet til
norske borgere.

5 NOU 1994:4 Kontrollen med «de hemmelige tjenestene»,
kapittel 1.5 Kontrollbegrepet og kontrollbehovet.



| kontroll- og konstitusjonskomiteens inngtilling til
EOS-utvalgets arsmelding for 2012 ble viktigheten
av et naat samarbeid mellom PST og E-tjenesten
understreket, men det ble samtidig pekt pa at «akt
samhandling og samarbeid ogsa gir nye kontrollut-
fordringer som ma|lgses parallelt med utviklingen av
samarbeidsrel asjonene».®

Professor i rettsvitenskap Erling Johannes Husa-
bg har konkludert med at det er «tvilsomt om dagens
hjemmelsgrunnlag for E-tjenesten tilfredsstiller de
kravene som na tilles etter EMK».” Som grunnlag
for sin konklugon papeker han flere av de samme
forhold som utvalget har redegjort for ovenfor:

«Samlet sett har E-tjenestens overvaking av uten-
landske og (i utlandet) norske borgere et klart svakere
hjemmelsgrunnlag enn det som 8Jelder for PST. At

-tjenesten de senere arene har dreid oppmerksom-
heten mer mot gruEper og individer, som en falge av
terrorfaren ute Sqlg jemme, og at tjenesten samarbei-
der tett med PST om slike saker, gjer dette mer pro-
blematisk enn far. Det samme gjgr den raske tekno-
logiske utviklingen som gir stadig nye muligheter for
overvaking over landegrensene. Generelt har EMD
blitt mer skeptisk til statenes argumenter om at hen-
?net til nasional sikkerhet krevere vagere regler pa

ette omradet. A flytte noen av de reglene som nafin-
nesi instruksen og de utfyllende bestemmel sene opp
i loven selv, vil gi bedre tilgjengelighet og starre
demokratisk legitimitet. Dessuten ber det gis en noe
naamere beskrivelse av hvilke metoder tjenesten kan
bruke, saalig i den grad tjenesten skal kunne benytte
metoder som ligner eller gar ut over de som PST har
adgang til. At dette blir gjort i tilsvarende regelverk i
enkelte andre europeiske land, tyder pa at det er
mulig uten a underminere de hensynene som tjenes-
ten skal ivareta.»

Utvalget har merket seg at det for tiden pagar
flere utredninger og arbeid av betydning for EOS-fel-
tet.®

Ut over de papekte utviklingstrekkene var det
salig to konkrete forhold som utlgste det arbeidet
som har faert frem til avgivelsen av denne saaskilte
meldingen. Disse vil gjennomgasi punkt 1.3 og 1.4.

1.3 Forslagom og utredningav lovregulering av
digitalt grenseforsvar

E-tjenesten har i dag ikke tilgang til elektronisk
kommunikasion som ga& i kommunikasjonsnett/

5 Innst. 376 S (2012-2013) kapittel 7.2.

" Professor Erling Johannes Husabg, Hvilke krav stiller
Grunnloven og EMK til etterfglgende kontroll av sikker-
hets- og etterretningstjenestenes inngrep i menneskerettig-
heter?, utarbeidet pd oppdrag fra Evalueringsutvalget for
EOS-utvalget, og inntatt som vedlegg 4 i Rapport til Stortin-
get fra Evalueringsutval get for Stortingets kontrollutval g for
efterretnings-, overvakings- og sikkerhetstjeneste, Doku-
ment 16 (2015-2016).
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kabler underlagt norsk jurisdiksion. | rapporten Et
felles |aft som ble fremlagt av Ekspertgruppen for
forsvaret av Norge ble det uttalt at innhenting av
informasion fra kabel ikke vil «vaxe prinsipielt
annerledes enn andre former for utenlandsetterret-

ning, men den vil omfatte store datamengder».°
| NOU 2015:13 Digital sarbarhet — sikkert sam-
funn uttaler Sarbarhetsutvalget falgende:

«Utvalget registrerer at det oppgis at noen land vi
gierne sammenligner oss med, har digital grense-
overvaking, og forstar det etterretningsfaglige beho-
vet for avurdere innfering ogsa i Norge. Utvalget er
imidlertid av den oppfatning at digital grenseoverva-
king ikke bear innfares uten en forutgaende offentlig
debatt. Denne debatten bar forberedes gjennom en
Norsk offentlig utredning (NOU) €ller et tilsvarende
utredningsdokument. Pa den maten vil man sikre at
virkemiddelet blir diskutert i sterre bredde enn det

utvalget har hatt anledning til & gjere.»™

Forsvarsdepartementet nedsatte 24. februar 2016
et utvalg som skal se pa problemstillinger rundt til-
gang til & henteinformasjon fratele- og datatrafikken
inn og ut av Norge. Det departementsnedsatte utval-
get skal levere sin rapport til sin oppdragsgiver innen
utgangen av juni 2016.

Etter EMK skal inngrep i retten til privatliv veare
forholdsmessige — og etter EOS-utvalgets skjenn vil
dette best kunne sikres ved at samtlige tilgjengelige
metoder vurderes av lovgiver under ett. Dette vil
sikre at vilkdr som matte fastsettes av Stortinget for
sikring av enkeltpersoners rettssikkerhet og person-
vern, vil fa allmenn anvendelse for tjenestens sam-
lede innhentingsmetoder som kommer i inngrep med

enkeltpersoner, og ikke bare for én bestemt metode.™
At det konkrete metodevalget ikke skal vaae avgjo-
rende for enkeltpersoners rettsvern, styrker et slikt

syn.

8.

Haring 27. april 2016 fra Justis- og beredskapsdepartemen-
tet om endringer i straffeprosessioven og politiloven — utle-
vering av informasjon fra skjulte tvangsmidler fraPST til E-
tjenesten, Forsvarsdepartementet nedsatte 24. februar 2016
et utvalg som skal se pa problemstillinger rundt tilgang til &
hente informasjon fra tele- og datatrafikken inn og ut av
Norge, Representantforslag 94 S (2015-2016) fra stortings-
representantene Trine Skei Grande og Iselin Nybgom &opp-
rette en personvernkommisjon for justissektoren og Evalue-
ringsutvalget for EOS-utvalget, Rapport til Stortinget fra
Evalueringsutvalget for Stortingets kontrollutvalg for etter-
retnings-, overvakings- og sikkerhetstjeneste, Dokument 16
(2016).

% Ekspertgruppen for forsvaret av Norge — Et felles |gft, pa
side 75.

10 NOU 2015:13 Digital sérbarhet — sikkert samfunn, punkt
21.11.8.

1 E-tjenesten har overfor EOS-utvalget uttrykt at tjenesten er

«uenig i fremstillingen om at aksess til informasjon som

transporteresi fiberoptiske kabler er en ny metode», jf. brev

til EOS-utvalget 4. mai 2016.
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1.4 E-tjenestenssek i lagrede metadata knyttet
til norske rettssubjekter i Norge, for &finne
selektorer for utenlandsetterretnings-
relevante formal

Utvalget blei 2014 gjort kjent med at E-tjenesten
giennomfarer sgk i lagrede metadata'® knyttet til
norske rettssubjekter i Norge, for a finne selektorer®®
som er relevante for &l gsetjenestens oppdrag. Det vil
s sgk etter kommunikason mellom for eksempel
norske telefonnumre i Norge, og f.eks. ukjente tele-
fonnumre i utlandet til etterretningsmal. Disse sgke-
ne blir neamere vurdert i kapittel 5 nedenfor. Pro-
blemstillingen ligger i skjaaringspunktet mellom hen-
synet til personopplysningsvern og rikets og innbyg-
gernes sikkerhet. Etter utvalgets mening er problem-
stillingen av sa stor prinsipiell viktighet at den ma
forelegges Stortinget.

15 E-tjenestensoverordnedevurderinger

E-tjenesten har overfor EOS-utvalget uttrykt at
det er «faglige mangler ved resonnementet som lig-
ger til grunn for» utvalgets vurderinger og professor

Husabas konkluson®. E-tjenesten skriver at den
«vektlegger rettdig forutsigbarhet for ale deler av
[dens] virksomhet, og deler EOS-utvalgets konstate-
ring av at innsamling av informasjon om enkeltindi-
vider er innenfor legalitetsprinsippets sfagre». E-tje-
nesten oppgir at «menneskerettighetene er styrende
for all [deres] virksomhet i utlandet».

E-tjenesten har ogsa gitt uttrykk for at det «ligger
... I dagen at politimetoder for en innenlands sikker-
hetstjeneste er betydelig mer regelstyrt enn metode-
bruken for en utenlandsetterretni ngstjeneste». Videre
skriver tjenesten at det «[d] sammenligne strategisk
utenlandsetterretning med innenlands politivirksom-
het med et straffeforebyggel ses- og bekjempel sesfor-
mal demonstrerer manglende kunnskap om de prinsi-
pielle forskjellene mellom disse to virksomhetene».
Det pahviler utenlandsetterretningstjenesten a ga
«bredt ut (malsgking) for & fa svar pa overordnede
myndigheters informasjonsbehov». E-tjenesten skri-
ver at «[f]okus er painformasion og ikke paindivi-
der, og i utgangspunktet er det intet stigmatiserende
for en person & bli gjenstand for E-tjenestens sgke-
lys».

Under saalig henvisning til at «pastander i det
offentlige rom om et mangelfullt rettsgrunnlag i seg
selv representerer en utfordring» stiller E-tjenesten
seg likevel positiv til en gjennomgang av deres retts-

12 Med metadata forstds informasjon om data, eksempelvis
tidspunkt, varighet, til/fra-identifikatorer, type trafikk og an-
dre parametere som kan beskrive en teknisk hendelse som
har funnet sted i et kommunikasjonsnettverk.

13 En selektor kan vaae et telefonnummer, en e-postadresse,
Facebook-kontonavn etc.

14 Professor Husabg er gjengitt i avsnitt 1.2 denne meldingen.

grunnlag. E-tjenesten viser ogsa til at «Lysne Il-
utvalget vanskelig kan dpne for a gi tjenesten ny
aksess dersom rammebetingelsene for tjenesten
ellers oppfattes dvagrei strid med gjeldende mennes-
kerettighetskrav».

Avslutningsvis skriver tjenesten at det «ogsa [er]
et argument for lovrevigon at den faktiske, teknolo-
giske og rettslige utviklingen krever en kontinuerlig
vurdering av E-tjenestens rettsgrunnlag».

E-tjenestens samlede uttalelse falger som ved-
legg 1 til denne meldingen.

1.6 EOS-utvalgetsarbeid med spgrsmal om
rettsgrunnlaget for E-tjenestens over -
vakingsvirksomhet

Utvalget har fatt muntlige orienteringer av E-tje-
nesten under utvalgets inspeksioner av tjenesten,
foretatt egne sak i E-tjenestens systemer og gjennom-
gétt dokumenter. Paden bakgrunn utferdiget utvalget
en gradert rapport som har blitt oversendt til E-tje-
nesten for gjennomgang og uttalelse i to omganger.
Utvalget mente at det i denne saken var saalig grunn
til agi E-tjenesten mulighet til direkte & kunne img-
tegd bade utval gets forstael se og argumentasjon, for
at saken skulle bli best mulig opplyst. Denne saaskil-
te meldingen bygger p& nevnte rapport og E-tjenes-
tens skriftlige tilbakemeldinger etter gjennomgang
av rapporten. Under utvalgets inspeksjon i E-tjenes-
ten i mars 2016 ble det gjennomfart et mate mellom
utvalget og tjenesten for davklare prosessuelle spars-
mal i forbindelse med denne saarskilte meldingen.

2. Engjennomgang av E-tjenestens
rettsgrunnlag

2.1 Innledning

Det er flere ssaregne forhold som preger dagens
regulering av E-tjenesten. Disse er bade historisk,
statsrettslig og folkerettslig betinget. Det vil i det fal-
gende gis en redegjarel se for E-tjenestensrettsgrunn-
lag, for & belyse sentrale premisser for utvalgets saa-
skilte melding.

2.2 E-tjenestensoppgaver og EOS-utvalgets
kontroll

EOS-utvalget farer Igpende kontroll med E-tje-
nesten, som er Norges sivile og militaare utenlandset-
terretningstjeneste. E-tjenestens virksomhet er regu-
lert i e-loven®™ og e-instruksen™. Med hjemmd i
e-instruksen §17 er det gitt utfyllende, ugraderte

15.

Lov 20. mars 1998 nr. 11 om Etterretningstjenesten. Forar-
beidene til e-loven er Ot.prp. nr. 50 (1996-1997) og Innst.
O. nr. 19 (1997-1998).

%6 Kgl. res. av 31. august 2001 nr. 1012 om instruks om Etter-
retningstjenesten.



10

bestemmelser for E-tjenestens innsamling mot nor-
ske personer i utlandet, samt for utlevering av per-
sonopplysninger til utenlandske samarbeidende tje-
nester.'’

E-loven regulerer hovedprinsippene knyttet til
virksomheten til E-tjenesten, herunder tjenestens
organisason og oppgaver, samt forholdet til norske
personer. Lovens forma er &leggetil rette slik at E-
tjenesten effektivt kan bidra til & kartlegge og mot-
virke ytre trusler mot rikets selvstendighet og sikker-
het og andre viktige nasjonale interesser, samt trygge
tilliten til og sikre grunnlaget for kontroll av tjenes-
tens virksomhet, jf. e-loven § 1.8

| e-loven § 3 fastsettes det hvilke oppgaver som
tilligger E-tjenesten. | denne bestemmelsen fremgar
det at tjenesten skal «innhente, bearbeide og analy-
sere informasjon som angar norske interesser sett i
forhold til fremmede stater, organisasioner og indivi-
der, og pa denne bakgrunn utarbeide trusselanalyser
0g etterretningsvurderinger, i den utstrekning det kan
bidra til & sikre viktige nasionale interesser».
Bestemmel sen lister viktige eksempler padlike inter-
esser, men listen er ikke uttemmende.® Tjenesten
skal blant annet bidratil utformingen av norsk uten-
riks-, forsvars- og sikkerhetspolitikk, tilveiebringe
informasjon om internasjonal terrorisme og innhente
informasjon om spredning av masseadel eggel sesva-
pen og lignende.”

En sentral begrensning for tjenestens virksomhet
fremgar i e-loven § 4 ogi e-instruksen § 5, som opp-
stiller et forbud mot overvaking eller annen fordekt
innhenting av informasjon om norske fysiske og juri-
diske personer pa norsk territorium. | kontrollen av
E-tjenesten er utvalget saalig opptatt av at dette lov-
festede forbudet ikke overtres.

Utvalget skal fare regelmessig tilsyn med etter-
retnings-, overvakings- og sikkerhetstjeneste som
uteves i den sivile og militage forvaltning, jf. EOS-
kontrolloven § 3 farste ledd. | henhold til EOS-kon-
trolloven § 2 ferste ledd er formaet med kontrollen:

«1) aklarlegge om og forebygge at det gves urett
mot noen, herunder pase at det ikke nyttes mer inn-
gripende midler enn det som er nagdvendig etter for-

1. Utfyllende bestemmelser for Etterretningstjenestens inn-

samling mot norske personer i utlandet samt for utlevering
av personopplysninger til utenlandske samarbeidende tje-
nester, fastsatt av FD 24. juni 2013 med hjemmel i E-in-
struksen § 13.
% SeOt.prp. nr. 11 (1997-1998) s. 1. E-instruksen har identisk
formal og virkeomréde som e-loven, jf. e-instruksen § 1. In-
struksen utfyller lovens bestemmel ser og fastsetter neamere
regler om tjenestens organisasion, oppgaver og virksomhet.
Se 0gsd e-instruksen § 7 andre ledd ferste setning: «Oppga-
velisteni § 3 er ikke uttemmende».
| e-instruksen § 8 presiseres E-tjenesten hovedoppgavetil &
«innhente, bearbeide og analysere informagon om andre
lands politiske og samfunnsmessige utvikling, intensjoner
og militaare styrker, som kan utgjere en reell eller potensiell
risiko».

19.

20.
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ﬂol dene, og at tjenestene respekterer menneskerettig-
ene,
2) & pése at virksomheten ikke utilberlig skader
samfunnslivet, og
3) & pése at virksomheten holdes innenfor ram-
men av lov, administrative eller militaare direktiver
ogul ovfestet rett.»

Utvalgets tilsynsoppgave overfor E-tjenesten er
naarmere presisert i kontrollinstruksen § 11 nr. 1 bok-
stav a og e, der det fremgar at utvalget skal «sikre at
virksomheten holdes innen rammen av tjenestens
fastlagte oppgaver og at det ikke @ves urett mot
noen» 0g a «pase at samarbeidet og informasjonsut-
vekslingen mellom tjenestene holdes innen rammen
av de tjenstlige behov og gjeldende regelverk».* |
medhold av EOS-kontrolloven § 2 andre ledd skal
utvalget «iaktta hensynet til rikets sikkerhet» i sin
kontrollvirksomhet.

2.3 Hjemmelsgrunnlaget for E-tjenestens
overvaking

E-loven inneholder ingen bestemmelser som
direkte hjemler E-tjenestens metodebruk, men loven
angir i 83 tjenestens oppgaver. Det fremgar her at
tjenesten «ska innhente, bearbeide og analysere
informasjon om forhold som angar norske interesser
sett i forhold til fremmede stater, organisasjoner eller
individer», i den utstrekning innhenting kan «bidratil
a sikre viktige nasjonale interesser», jf. e-loven § 3.
Iverksetting av etterretningsoperasjoner, herunder
bruk av metoder, ma falle innenfor tjenestens defi-
nerte oppgaver etter § 3.%

Loven og instruksen spesifiserer ikke hvilke inn-
gripende metoder som kan benyttes, og det foreligger
ikke noen begrensninger for hvilket medium (radio,
satellitt, kabel mv.) informasjon tjenesten innhenter
kan transporteres over.

P4 side 8 i Ot.prp. nr. 50 (1996-1997) gis det
uttrykk for at tjenestens to hovedmetoder for egen-
innhenting av etterretningsmateriale er (i) teknisk
innhenting gjennom egne lyttestasoner, av elektro-
niske data fra radio-, radar- og akustiske kilder, og
(ii) menneskebasert innhenting. | tillegg fremgéar det
at innsamling skjer gjennom samarbeid og informa-
gionsutveksling med andre lands etterretningstjenes-
ter, jf. s. 9 og 15. Ut over dette uttrykkes det i forar-

- Kontrolloppgavene omfatter som hovedregel ikke personer

som ikke er bosatt i riket og organisasjoner som ikke har til-
hold her, eller som angér utlendinger hvis opphold er knyttet
til tjeneste for fremmed stat, jf. kontrollinstruksen § 4 farste
ledd.

?  E-tjenesten har i brev til utvalget 6. september 2007 (sak
20070003) uttrykt at en etterretningsoperasion — av enhver
art —ogsa kan iverksettes pa grunnlag av en konkret nedssi-
tuagion (nedverge eller nadrett), i medhold av beredskapsl o-
ven og militaa kommandomyndighet under en vagnet kon-
flikt.
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beidene ikke annet om tjenestens innsamlingskapasi-
tet enn at tjenesten ma ha‘ nadvendig innsamlingska-

pasitet for prioriterte behov’ .@»

Om e-loven som hjemmelsgrunnlag for tjenes-
tensvirksomhet, har Forsvarsdepartementet tidligere
fremholdt f@lgende syn overfor utvalget:*

«Tjenestens virksomhet er rettet mot virksomhet
I utlandet, og er styrt av landets sikkerhetspolitiske
interesser. Ut fratjenestens forhistorie og rettsgrunn-
lag, samt konsekvent og vedvarende statspraksis, ma
det legges til grunn at Stortinget gjennom etterret-
ningsloven mente a legge til grunn at loven, som i
forarbeidene viser til saaskilte innhentingsmetoder,
hjleml er fordekte og inngripende innsamlingsmetoder
til tross for at selve lovteksten er metodeuavhengig
og ikke regner opp ale mater a samle inn informa-
son pa»

Det er likevel ikke fritt frem for tjenesten med
tanke pa hvilken teknologi og hvilke metoder som
benyttes. Av e-loven § 6 andre ledd felger det forut-
setningsvis at E-tjenestens virksomhet skal holdes
innenfor rammen av lovgivning, forskrifter og ulov-
festet rett. Det kan oppstilles to grunnleggende
begrensninger for tjenestens informasjonsinnsam-
ling. For det farste skal ikke tjenesten «pa norsk ter-
ritorium overvake eller pa annen fordekt mate inn-
hente informasjon om norske fysiske eller juridiske
personer», jf. e-loven 8 4 farste ledd. For det andre
skal all etterretningsvirksomhet gjennomferesinnen-
for rammen av norske folkerettslige forpliktelser,
herunder EMK.

2.4 Betydningen av s3kalt politisk godkjenning
av metoder s lovlighet

| e-instruksen § 13 bokstav d bestemmes det at
saker «av saglig viktighet eller prinsipiell karakter»
skal forelegges Forsvarsdepartementet. Bestemmel-
sen innebager at nye metoder o.l. skal underleggesen
sakalt politisk godkjenning. Dette omhandles ikke i
Ot.prp. nr. 50 (1996-1997), men i kapittel 11 rede-
gjeresdet for den politiske styringen og kontrollen av
tjenesten:

«Som for Forsvaret i sin alminnelighet, har For-
svarsministeren pa vegne av Regjeringen det konsti-
tugonelle og parlamentariske ansvaret for Etterret-
ningstjenestens virksomhet. Den politiske styring og
kontroll skjer gjennom Forsvarssjefen som naameste
foresatt for gefen for E-tjenesten. Forsvarssjefen er
under Forsvarsministeren ansvarlig for Etterretnings-
tjenesten. Forsvarssefen er i den forbindelse gjen-

% Se Ot.prp. nr. 50 (1996-1997) punkt 8.
2 Se brev med utvalgets referanse 2004-0050HHH og FDs
referanse 2002/00105-2V FDI15/JEH/352.
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nom sin instruks pélagt gjennom Forsvarsministeren
a gi Regjeringen de informasjoner som er av betyd-
ning for dens virksomhet.»

Utvalget reiste i 2004 sparsmal om det rettslige
grunnlaget innenfor et omrade av E-tjenestens tek-
niske innhentingsvirksomhet.”> Saken ble ferst tatt
opp med E-tjenesten og deretter i mer generell form
tatt opp med Forsvarsdepartementet. Sparsmalet som
ble draftet med departementet gjaldt rekkevidden av
e-loven som selvstendig hjemmelsgrunnlag for bruk
av inngripende metoder, og betydningen for lovlig-
heten at metoden har veat vurdert og godkjent av
ansvarlige politiske myndigheter. Utvalgets vurde-
ring var saalig myntet pa tekniske innhentingsmeto-
der og forholdet mellom e-loven og straffeloven,
ettersom gjerningshbeskrivelsen i enkeltbestemmel ser
i straffeloven kan ha bergringspunkter mot enkelte
tekniske innhentingsmetoder.

Forsvarsdepartementet ga i utgangspunktet
uttrykk for det syn at loven, sett pa bakgrunn av for-
arbeidene, tjenestens forhistorie og vedvarende stats-
praksis, maanses a gi et alminnelig hjemmelsgrunn-
lag for bruk av inngripende metoder, sa lenge det
dreier seg om bruk som ligger innenfor lovens for-
mal. Utvalget mente pa sin side at det burde legges
sterre vekt pa den politiske godkjenningsprosessen
ved den rettslige vurderingen. Etter videre behand-
ling, blant annet i mater med departementet, presi-
serte departementet i et brev til utvalget sitt syn dit-
hen at det i en totalvurdering av lovligheten av en
spesifikk anvendelse av en metode, ma legges bety-
delig vekt pA om metoden er politisk godkjent.
Departementet skrev ogsa at nye innhentingsmetoder
under enhver omstendighet altid vil bli ansett som
saker av viktighet, somi henhold til e-instruksen § 13
skal forelegges for departementet. Departementets
syn innebar at politisk godkjenning av nye metoder
er nadvendig, og at unnlatelse av ainnhente godkjen-
ning etter omstendighetene kan fa betydning for
spersmalet om bruken kan anses for & vage lovlig.
Etter dette fant utvalget ikke grunn til & forfelge de
rettslige sparsmalene ytterligere. Utvalget far i sine
inspeksioner i E-tjenesten rutinemessig fremlagt
saker som er forelagt departementet i henhold til e-
instruksen § 13. Utvalget far ogsa se departementets
skriftlige tilbakemeldinger til tjenesten, men ikke
departementets interne dokumenter vedrgrende god-
kjenningen.?®

% Saken er omtalt i EOS-utvalgets &rsmelding for 2005 Doku-
ment nr. 20 (2005-2006), kapittel 4 under overskriften
Rettslige aspekter ved Etterretningstjenestens virksomhet.

% EQS-utvalget har ikke innsynsrett i departementene, jf.
EOS-kontrolloven § 6.
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2.5 Forholdet til norskefysiskeogjuridiske
per soner

Forholdet til norske fysiske og juridiske personer
reguleresi e-loven § 4:

_ «Etterretni ngstj enesten skal ikke p&norsk territo-
rium overvake eller pa annen fordekt mate innhente
informasjon om norske fysiske eller juridiske perso-
ner.

Etterretni ngstj enesten kan bare oppbevare infor-
masjon som gjelder norskefysiskeeller juridiske per-
soner dersom informasjonen har direkte tilknytning
til ivaretakelsen av Etterretni ngs_tlj enestens oppgaver
etter § 3 eller er direkte knyttet til en slik persons ar-
beid eller oppdrag for Etterretni ngstjenesten.»

Bestemmelsen utfylles av e-instruksen § 5:

_ «Dersom Etterretningstjenesten som ledd i 1as-
ningen av sine oppgaver mottar overskuddsinforma-
gon av overvakingsmessig eller annen interesse o
som ikke kan oppbevares av tjenesten, jf. lovens 8
annet ledd, kan dik informasion overbringes rette
norske offentlige myndighet i overensstemmelse
med reglene om rapportering i kapittel 4.

_ Tjenesten kan éqj ennomfere tiltak for & verifisere
sine kilders troverdighet.
~ Lovens §4 er ikke il hinder for at tjenesten kan
innhente opplysninger om fremmed etterretnings-
virksomhet i Norge, herunder om norske fysiske og
juridiske personer driver slik virksomhet, i den ut-
strekning tjenesten har behov for slik informasjon.
Innhenting av slik informasjon skal skje gjennom el-
ler etter samtykke fra Politiets sikkerhetstjeneste.

Samarbeidet med Politiets sikkerhetstjeneste re-
guleresi egen instruks fastsatt ved kongelig resolu-
gon.»

Paside10i Ot.prp. nr. 50 (1996-1997) presiserer
departementet at e-loven § 4 ikke skal tolkes motset-
ningsvis. Det vil s at tjenesten overfor norske bor-
gerei utlandet eller utenlandske borgere i Norgeikke
fritt kan foreta informasjonsinnhenting. Videre
uttrykkes falgende:

«| den grad det er nedvendig for at tjenesten skal
oppfylle lovens formal og utfere de oppgaver den i
denne sammenheng er palagt, er det imidlertid pakre-
vet davgrense lovforbudet mot fremmede statsborge-
res aktivitet i Norge og norske borgeres aktivitet i
utlandet. At E-tjenesten mottar opplysninger om bl.a.
fremmed etterretningsvirksomhet i Norge fra perso-
ner som pae%et initiativ tar kontakt med tjenesten, og
formidler sliike opplysninger til overvakingstjenes-
ten, bar naturligvisikke vagre forbudt. Med fremmed
etterretningsvirksomhet forstas her selvsagt ogsa
virksomhet norske fysiske og juridiske personer dri-
ver panorsk eller utenlandsk territorium pa oppdrag
fraeller til fordel for fremmede stater, organisasjoner
eler individer.»

Det er med andre ord et absolutt forbud mot pa
norsk territorium & overvake eller pa annen fordekt
méte innhente informasjon om norske personer, med
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unntak for norske personer som driver utenlandsk
etterretningsaktivitet i Norge. Rettsstillingen til
norske fysiske og juridiske personer utenfor norsk
territorium reguleres ikke i e-loven. Ifglge forarbei-
dene kan innhenting av informasjon her atsa gjen-
nomfares «i den grad det er nadvendig for at tjenes-
ten skal oppfyllelovensformal og utfare de oppgaver
den i denne sammenheng er pdlagt». Tjenesten er
imidlertid forpliktet til & respektere menneskerettig-
hetene, herunder EMK artikkel 8 om retten til privat-
liv og familieliv, ogsa utenfor Norges grenser.

Med hjemmel i e-instruksen 8§ 17 fastsatte For-
svarsdepartementet 24. juni 2013 utfyllende bestem-
melser for E-tjenestensinnsamling mot norske perso-
ner i utlandet samt for utlevering av personopplys-
ninger til utenlandske samarbeidende tjenester. For at
E-tjenesten skal kunne overvake eller pa annen for-
dekt méate innhente informasjon om norske personer
i utlandet, skal tre fastsatte vilkar veae oppfylt. For
det farste mainnsamlingen skje som ledd i E-tjenes-
tens utferel se av lovpal agte oppgaver. Dernest ma de
innsamlede opplysningene kunne oppbevares av E-
tjenesten i henhold til e-loven § 4 andre ledd. Til sist
ma innsamlingen anses ngdvendig etter en forholds-
messighetsvurdering, der hensynene til & sikre vik-
tige nasjonaleinteresser og konsekvensene for perso-
nen innsamlingen rettes mot inngar.

3. E-tjenestensrettsgrunnlagsettilysav
EMK

I henhold til Grunnloven § 92 skal statens myn-
digheter respektere og sikre menneskerettighetene.
Ved lov 21. mai 1999 nr. 30 om styrking av mennes-
kerettighetenes stilling i norsk rett (menneskerettsio-
ven) er blant annet EMK gjort gjeldende som norsk
lov med forrang fremfor annen lovgivning, jf. 8 3.
EOS-utvalget skal etter EOS-kontrolloven §2 nr. 1
«pase at tjenestene respekterer menneskerettighe-
tene». Formuleringen ble tilfayd 1. juni 2009, etter
forslag fra utvalget selv. Utvalgets begrunnelse for
tilf@yelsen var blant annet at Norges forpliktelsetil &
respektere menneskerettighetene «vil kunne havel sa
stor betydning pautval gets kontrollomrade somi for-
valtningen for gvrig», og at dette «ville gi et viktig
signal bade til tjenestene og til allmennheten».?’

| tilknytning til den nye bestemmelsen om retten
til privatliv i Grunnloven § 102, uttalte Stortingets
kontroll- og konstitusjonskomité at teknologiutvik-
ling er et gode, men krever mer av ossfor asikre per-
sonvernet.® Av rapporten fra Menneskerettighetsut-
valget om menneskerettigheter i Grunnloven fremgar
det faglgende:

2 Brev fraEOS-utvalget til Stortinget 17. april 2009.
2 |nngt. 186 S (2013-2014) kapittel 2.1.9.
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«Grunnlovfesting av retten til privatlivets fred,
personvern og personopplysningsvern kan i tillegg
vise seg & bli et viktig reftslig verktgy i mete med
fremtidens teknologiske utvikling, nettopp fordi
fremtidens konkrete problemstillinger kan vaae van-
skelig & forutsi. Dermed oppstar behovet for det
generelle og overordnede vern, der prinsippet om pri-
vatlivets fred, personvern og personopplysningsvern
er nedfelt i den hayeste rettskilde. Det kan ikke ute-
lukkes at den teknologiske utvikling gjer at en slik
grunnlovsbestemmelse vil vise seg a bli sentral i de
kommende tidr.»*

Etter EMK artikkel 8 har enhver rett til respekt
for sitt privatliv og familieliv, sitt hjem og sin korre-
spondanse. Ingen offentlig myndighet ma gjare inn-
grepi utevelsen av dennerettighet unntatt ndr inngre-
pet er i samsvar med loven og er ngdvendig i et
demokratisk samfunn, blant annet av hensyn til den
nasjonale sikkerhet. En etterretningstjenestes overva-
king og registrering av personer vil innebaae et inn-
grep i retten til respekt for privat- og familieliv etter
artikkel 8. EMK er likevel ikke til hinder for at sta-
tene har sdkalte hemmelige tjenester, hvilket ble fast-
slétt i saken Klass mot Tyskland®. Slike tjenester ma
uteve sin myndighet innenfor konvensjonens ram-
mer. Det kan gjgresinngrep i de beskyttede interesser
i EMK artikkel 8 dersom tre hovedvilkar er oppfylt:
inngrepet mavaaei samsvar med loven, det maiva
reta anerkjennelsesverdige formd og det ma vage
ngdvendig i et demokratisk samfunn. Lovskravet
innebagrer at regelen ma vaae tilgjengelig og forut-
sighbar, men retter seg ogsa mot lovens kvalitet, i det
den ma oppfylle grunnleggende rettsstatsprinsipper.
Det sistnevnte er sentralt for utvalget, siden utvalgets
kontroll forutsetter at hjemlene er av en dik kvalitet
at en reell kontroll kan utferes.

Fra et kontrollperspektiv kan det reises sparsmal
ved om E-tjenestens metoder som kommer i inngrep
med enkeltpersoner, ber lovfestes, jf. lovskravet
EMK oppstiller for at det kan gjgresinngrep i rettig-
hetene etter artikkel 8. Evalueringsutvalget skrev fal-
gendei sin rapport til Stortinget:

«Etter Evalueringsutval ﬁets syn er et tydelig og
oppdatert rettslig rammeverk ett av flere elementer i
det samlede kontrollsystemet som gjelder for tjenes-
tenes virksomhet, og et tydelig regelverk gir bedre
forutsetninger for kontroll bade fra EOS-utvalget og
andre. Hensynet til EOS-utvalgets kontrollmulighet
tilsier derfor at Etterretningstjenestens virksomhet
bar reguleresi et mer konkret og allment tilgjengelig
regelverk »*

2 Dok. nr. 16 (2011-2012) kapittel 30.6.5

%0 Klassmfl. mot Tyskland 6. september 1978, Publisert Series
A 28 (1979).

3. Rapport til Stortinget fra Evalueringsutvalget for Stortingets
kontrollutvalg for etterretnings-, overvakings- og sikker-
hetstjeneste, Dokument 16 (2015-2016), avsnitt 27.2.3.
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Det kan vage grunn til & utrede nermere om en
lov som ikke regulerer metoder for innhenting av
opplysninger om individer, tilfredsstiller det lovskra-
vet som er nedfelt i EMK.*

E-tjenesten har i uttalelse til utvalget lagt til
grunn at al tjenestens informasonsinnhenting til-
fredsstiller sentrale menneskerettighetskrav, her-
under vilkarene for & gjere inngrep etter EMK artik-
kel 8. E-tjenesten peker ogsa paat det er behov for en
utgreiing av «menneskerettighetenes ekstraterritori-
ale anvendelse for innhentingsmetoder som ikke
innebagrer at E-tjenesten har territoriell kontroll eller

faktisk og effektiv kontroll over en person».®

Utvalget deler tjenestens syn pa at forholdet til
menneskerettighetene ber utredes neamere. Utvalget
mener dette bar skje som en del av en lovutrednings-
Prosess.

— Utvalget har ikke utover det ovenfor gjengitte
vurdert eller tatt konkret stilling til e-lovens for-
hold til EMK og Grunnloven § 102, men utval-
gets problematisering av dette inngdr som ett av
premissene for hovedkonklusjonen om at E-tje-
nestens rettsgrunnlag for overvaking ber under-
legges Stortingets behandling pa nytt.

4. E-tjenestensinterne godkjennings-
system

For all behandling av personopplysninger i E-tje-
nesten gjelder de generelle krav i lov 14. april 2000
nr. 31 om behandling av personopplysninger (person-
opplysningsloven) til formastjenlighet, nedvendig-
het og relevans.® E-tjenesten har utviklet et internt
godkjenningssystem for enkelte kategorier av
behandling, deling og innsamling av opplysninger.

For det farste har E-tjenesten en rutine for over-
ordnet godkjenning av behandling av opplysninger
om personer med tilknytning til Norge, i trdd med
e-loven § 4 andreledd, jf. § 3. Den neste interne god-
kjenningsrutinen har sin bakgrunn i Utfyllende
bestemmel ser for Etterretningstjenestens innsamling
mot norske personer i utlandet samt for utlevering av

32.

| rapport utarbeidet for Evalueringsutvalget Hvilke krav stil-
ler Grunnloven og EMK til etterfglgende kontroll av sikker-
hets- og etterretningstjenestenes inngrep i menneskerettig-
heter? konkluderer professor Erling Johannes Husabg slik
under punkt 3.2.2: «Det er derfor tvilsomt om dagens hjem-
melsgrunnlag for E-tjenesten tilfredsstiller de kravene som
na stilles etter EMK».

% Brev fraE-tjenesten til EOS-utvalget 28. januar 2016.
Personopplysningsloven 88§ 31 (om meldeplikt), 33 (om
konsesjonsplikt) og 44 ferste til tredje ledd (tilsynsmyndig-
hetens tilgang til opplysninger) gjelder ikke for «[b]ehand-
ling av personopplysninger som er nadvendig av hensynet
til rikets sikkerhet eller de aliertes sikkerhet, forholdet til
fremmede makter og andre vitale nasonale sikkerhetsinte-
resser», jf. personopplysningsforskriften § 1-2.
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personopplysninger til utenlandske samarbeidende
tjenester, som ble fastsatt av Forsvarsdepartementet
24. juni 2013 med hjemmel i e-instruksen 8 17. E-tje-
nesten gjennomferer teknisk overvaking av visse
norske personer i utlandet i henhold til retningdin-
jene i nevnte bestemmelser. Den tredje og siste god-
kjenningsrutinen er knyttet til tjenestens sgk i lagrede
metadata for & finne kommunikasjon mellom selek-
torer knyttet til norske rettssubjekter i Norge og etter-
retningsmd i utlandet, for utenlandsetterretningsre-
levante formal. Som nevnt utlaser disse sgkene saa-
lige spersmal, som vil behandles naamerei kapittel 5.

Samtlige interne godkjenninger blir fremlagt for
utvalget pa rutinemessig basis. Det regimet E-tjenes-
ten har utarbeidet viser at tjenesten er opptatt av den
enkeltesrettssikkerhet, ved at grunnlaget for behand-
ling, deling og innhenting av opplysninger blir vur-
dert og dokumentert. Samtidig ivaretar dokumenta-
gonen utvalgets kontrollmuligheter. Vurderingskri-
teriene samsvarer med aminnelige prinsipper for
behandling av personopplysninger, jf. henvisningen
til personopplysningsloven ovenfor.

Det kan argumenteresfor at det er sealige hensyn
ved E-tjenestens virksomhet som taler for at vilkar
for innsamling og behandling av personopplysninger
bar lovreguleres naarmere. En neamere lovregulering
vil etter utvalgets vurdering styrke rettssikkerheten
pa et felt der enkeltpersoner er fullstendig avskéaret
fradfainnsyni opplysninger som er lagret om dem,
og ikke en gang kan fa et svar pA om E-tjenesten
behandler eller ikke behandler opplysninger om dem.
Heller ikke ndr utvalget kritiserer E-tjenestens
behandling av opplysninger om en person som har
klaget til utvalget, vil vedkommende fa vite hvilke
personopplysninger tjenesten behandler, eller hva
som er grunnlaget for kritikken.*

Pa samme méte som rettens forhandsgodkjen-
ning av politiet og PSTs bruk av skjulte tvangsmidier,
kan det tenkes ekstern forhandsgodkjenning ogsa av
E-tjenestens inngripende metodebruk. Dette gjelder
spesielt ndr overvakingen retter seg mot norske bor-
gerei utlandet, somi dag i praksis skjer pa kontrater-
rorfeltet. Slik det er i dag, tilligger besutningen om
overvaking E-tjenesten selv ndr en norsk borger er i
utlandet, mens PST paforhand mainnhente godkjen-
ning for tvangsmiddelbruk fra retten ndr vedkom-
mende er i Norge. For PST er det ogsa krav om for-
nyet domstolsgodkjenning etter bestemte tidsperio-
der ved bruk av tvangsmidler.

E-tjenestens interne godkjenningssystem bekref-
ter at E-tjenesten har hgy oppmerksomhet knyttet til
de personvernutfordringer dens overvakingsvirk-
somhet reiser og at overvakingsvirksomheten er

% SeDokument 7:1 (2014-2015) Arsmelding til Stortinget fra
EOS-utvalget for 2014 kapittel 6.7.
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regulert internt. Utvalget har ikke funnet at tjenesten
iverksetter overvaking utenfor eget kontrollregime.

— Utvalget mener det er ngdvendig at lovgiver vur-
derer om E-tjenestens behandling av personopp-
lysninger som ledd i sin oppgavelgsning ber
reguleres ytterligere i lovs form, og om godkjen-
ning av inngripende metodebruk bar underlegges
domstolsgodkjenning el., i tillegg til EOS-utval-
gets eksterne etterfglgende kontroll.

5. Seerskilt om problemstillinger knyttet
til innhenting av og sgk i metadata

5.1 Bakgrunn

| drsmeldingen for 2014 skrev utvalget at det
arbeider med problemstillinger relatert til grunnlaget
i e-loven for E-tjenestens metodebruk.*® E-tjenesten
giennomfarer sgk i lagrede metadata med utgangs-
punkt i selektorer knyttet til norske rettssubjekter i
Norge. Sgkenes formal er afinne selektorer for uten-
landsetterretningsrelevante formal, typisk selektorer
tilhgrende norske kontraterrormad i utlandet. Med
metadata forstas informasjon om data, eksempelvis
tidspunkt, varighet, til/fra-identifikatorer, type tra
fikk og andre parametere som kan beskrive en tek-
nisk hendelse som har funnet sted i et kommunika
gonsnettverk. En selektor kan vaae et telefonnum-
mer, en e-postadresse, et Facebook-kontonavn e.l.

Sjef E fastsatte 13. august 2014 Bestemmel ser
for metadatasgk som kan bergre norske rettssubjek-
ter. Det fremgar av bestemmelsene at den overord-
nede hensikten med metadatasek er & sgke & frem-
bringe informasjon om utenlandske ma som tjenes-
ten ikke tidligere er kjent med, eller & frembringe
ytterligere informasjon om allerede kjente uten-
landske mdl.

| punkt 5.2 vil det gis en vurdering av selve inn-
hentingen av metadata som kan inkludere metadata
om kommunikagjon til og fra norske rettssubjekter i
Norge, og i punkt 5.3 vil tjenestens sgk i metadata for
utenlandsetterretningsrelevante formdl, vurderes.

5.2 Innhenting av metadata som kan inkludere
kommunikagjon til og fra norske retts-
subjekter i Norge

5.2.1 Innledning

Problemstillingens utgangspunkt er E-tjenestens
tekniske innsamling av metadata etter forutgaende
teknisk analysearbeid. Alle metadata lagres uten at
noe informagjon filtreres vekk. Innhenting av meta-
data vil kunne inkludere kommunikasjon til og fra

% SeDokument 7:1 (2014-2015) Arsmelding til Stortinget fra
EOS-utvalget for 2014, kapittel 1.4.3.



Dokument 7:2 — 2015-2016

norske rettssubjekter i Norge, dersom det kommuni-
seres med personer som befinner seg i geografiske
omrader som E-tjenesten retter sine tekniske innhen-
tingskapasiteter mot. Av tekniske grunner vil det
aldri vage dik at begge endene av kommunikasjonen
stammer fraNorge. E-tjenesten har orientert utvalget
om at metadata ferst slettes etter lagring i flere & og
at lagringstiden er etterretningsfaglig begrunnet.
Innhentingen av metadata er rettet mot de tema-
tiske omrader som tjenesten etter e-loven og priorite-
ringer fra Forsvarsdepartementet er palagt ainnhente
informasgon om, jf. e-loven § 3. Innhenting av meta-
data innebagrer «behandling» av «personopplysnin-
ger», idet det gjelder «opplysninger ... som kan knyt-
testil en enkeltperson»* som brukes av E-tjenesten.®

522  E-tjenestensvurdering

Regelverket for E-tjenesten er teknologingytralt
og metodebruken er ikke spesifisert, men metodene
ma benyttes for & |@se oppgavene som er nedfelt i e-
loven 8 3. E-loven § 4 begrenser tjenestens mandat
ved & forby fordekt innhenting om norske rettssub-
jekter pa norsk territorium. Tjenesten innhenter store
mengder metadata basert pa hva som antas a frem-
bringe mest mulig utenlandsetterretningsrel evant
informasjon.

E-tjenesten skiller mellom sakalt malutvikling og
fordekt innsamling. Malutvikling er det arbeidet som
gjeresfor afinne og sammenstilleinformasjon ik at
en juridisk eller fysisk person kan identifiseres. Farst
nar det iverksettes teknisk innhenting av data fra en
identifisert persons selektorer, blir behandlingen av
opplysninger definert av tjenesten som fordekt inn-
henting og ma ga klar av forbudet i e-loven § 4 mot
overvaking av norske borgere i Norge. E-tjenesten
mener forbudets ordlyd om fordekt innhenting «om»
norske personer ma forstas som «rettet mot». Det ma
atsainnfortolkes en overvakingshensikt. Innhenting
av metadata som kan inkludere kommunikasjontil og
fra norske rettssubjekter faller inn under tjenestens
oppgaver som nedfelt i e-loven 8 3. Innhentingen er
videre uten overvakingshensikt og dermed ikke i
strid med e-loven § 4.

E-tjenesten papeker at en annen fortolkning vil
ha dramatiske konsekvenser for tjenestens mulighet
til &lese sitt lovpalagte oppdrag.

E-tjenestens samlede uttalelse felger som ved-
legg 2 til denne meldingen.

8. Jf. Lov 14. april 2000 nr. 31 om behandling av personopp-
lysninger (personopplysningsloven) § 2 farste ledd nr. 1.
% X. personopplysningsloven § 2 ferste ledd nr. 3.
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523 EOS-utvalgetsvurdering

E-loven § 3 pdlegger E-tjenesten & «innhente,
bearbeide og analysere informagjon» for bestemte
formal. Forbudet i e-loven § 4 rammer «overvaking
eller fordekt innhenting av informasjon». Bestem-
melsene sett i sammenheng reiser spgrsmalet om «a
innhente» i § 3 er det samme som «overvaking eller
fordekt innhenting» i 8§ 4. Dersom begrepene skal
forstas pa samme méte, vil det hatil felgeat all infor-
masjon som E-tjenesten aktivt tilegner seg rammes
av forbudet dersom informasjonen inkluderer opp-
lysninger om norske rettssubjekter pa norsk territo-
rium. Hvis begrepet i e-loven § 4 skal forstas snev-
rere enn innhentingsbegrepet i e-loven § 3, blir det et
sparsmd om etter hvilke kriterier en konkret metode
for innsamling av opplysninger ma anses a vage
overvaking i forbudets forstand.

Utvalget har kommet til at det kan anfares to
tolkningsalternativer for lovligheten av E-tjenestens
innhenting av metadata som kan inkludere kommuni-
kasjon til og franorske rettssubjekter i Norge:

5.2.3.1 TOLKINGSALTERNATIV 1

Begrepet «overvaking eller annen fordekt inn-
henting» i e-loven § 4 kan tolkes som en henvisning
til bruk av skjulte metoder for atilegne seg opplys-
ninger som ikke er allment tilgjengelig. Innhenting
av metadata, som beskrevet ovenfor, vil etter en slik
forstaelse stride med forbudet i e-loven §4, aene
fordi innhentingen inkluderer metadata om norske
rettssubjekter i Norge.

Utfordringen med en slik forstaelse er at denikke
bagrer i seg hensynet til e-lovens formal og E-tjenes-
tensmulighet til effektivt Akunne | gse sine oppgaver,
jf. e-loven 88 1 og 3, som taler for en snever forstael -
se av innhentingsbegrepet i forbudet.

5.2.3.2 TOLKINGSALTERNATIV 2

E-tjenesten innhenter metadataene for a frem-
skaffe «malrettet, tidsriktig og relevant informasjon
om utenlandske forhold som svarer til nasonae
myndigheters definerte etterretningsbehov» og
mener at det er «<ngdvendig & analysere og prosessere
enorme mengder med informasjon som tjenesten har
aksess til».* Utvalget legger E-tjenestens utgreiing
om effektiviteten og det faglige behovet for innhen-
ting av metadataene til grunn. E-tjenesten mener at
forbudet i e-loven § 4 ma forstas dik at det rammer
den fordekte innhenting som er rettet mot norske per-
soner og at det dermed ma innfortolkes en overva
kingshensikt.

Det kan etter dette argumenteres for at forarbei-
denes uttalelse om en kvalifisert form for overvaking

¥ E-tjenestens notat 21. juli 2014.
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taler for at begrepet «overvaking eller fordekt inn-
henting» ma forstas snevrere for a sikre E-tjenestens
mulighet til effektivt &l@se sine oppgaver, jf. e-loven
881o0g3.

Utfordringen med en slik forstaelse er at lovgiv-
ningen ikke gir anvisning pahvor grensen likevel ma
ga Dette reiser sparsmal om nar overvakingshensikt
inntrer og hvor inngripendetiltaket er i personvernet.

52.3.3 EOS-UTVALGETS KONKLUSION

Utvalget mener problemstillingen er en falge av
utviklingenii trusselbildet og i teknologien, og at den
aktualiserer hvor skjaaingspunktet mellom person-
opplysningsvernet og hensynet til rikets og innbyg-
gernes sikkerhet skal ligge. Etter utvalgets oppfat-
ning knytter det seg rettdig usikkerhet til innhenting
av metadata som kan inneholde opplysninger om
norske borgere i Norge. Dettetaler for at problemstil-
lingen bar forelegges for Stortinget.

— EOS-utvalget mener E-tjenestens praksisfor inn-
henting av metadata som kan inkludere selekto-
rer tilhgrende norske rettssubjekter i Norge, bar
legges frem for Stortinget for vurdering av beho-
vet for endring i E-tjenestens regelverk.

5.3 E-tjenestenssgk i lagrede metadata knyttet
til norske rettssubjekter i Norge, for afinne
selektorer for utenlandsetterretnings
relevante formal

531 Innledning

| 2014 ble utvalget kjent med at tjenesten foretar
sek i lagrede metadata knyttet til norske rettssubjek-
ter i Norge, for a fremskaffe utenlandsetterretnings-
relevant informasjon. Den ene enden av kommunika-
gionen vil ssamme fra en selektor som brukesi utlan-
det, mens den andre enden altsa kan stamme fra et
norsk rettssubjekt i Norge.

E-tjenesten har kapasitet til aforetaavanserte sak
i, og kompleks analyse av, store metadatamengder.
Sekene og analysene kan vagre av ulik art og forega
paflere méater.

532 E-tjenestensvurdering

E-tjenesten viser til at malutviklingsarbeidet gjen-
nomferesved sgk i store datagrunnlag tjenesten lovlig
har innhentet ved hjelp av tekniske kapasiteter, jf.
punkt 5.2.2 ovenfor. Sgkene utformes med sikte pa a
frembringe informasion om lovlige etterretningsmal.
Slike sgk gir — enten direkte eller etter en analyse —
informasjon om mdl av etterretningsmessig interesse,
som det deretter kan rettes fordekt innsamling mot.

E-tjenesten vektlegger «bade at sgkene ikke er
rettet mot den norske personen, men kun tar utgangs-
punkt i vedkommendes selektor, og at sgkene ikke

Dokument 7:2 — 2015-2016

har noen overvakningshensikt overfor vedkom-
mende».*® Metadatasgkene vil dermed etter E-tjenes-
tens syn ikke betraktes som innhenting i relagon til
e-loven § 4. E-tjenesten peker ogsa pa at «[f]ordekt-
begrepet relaterer seg til innsamlingsmetoden og
fokuset for innsamlingen, ikke til etterfaglgende ana-
lyse og sammenstilling av allerede innsamlet infor-
masjon».*

E-tjenesten viser videre til at utenlandsetterret-
ningsformalet gjer at det ikke ligger til PSTs oppga-
ver a samle inn de relevante dataene.

E-tjenesten understreker at bortfall av metodik-
ken vil fare til alvorlige konsekvenser for tjenestens
evnetil &lgse sine lovpdlagte oppdrag innen enkelte
felt.

E-tjenestens samlede uttalelse felger som ved-
legg 2 til denne meldingen.

533 EOS-utvalgetsvurdering

Utvalget har sett eksempler pa at E-tjenesten
giennomfarer sok i lagrede metadata som stammer
fraulike kategorier av personer. | de interne godkjen-
ningene® vektlegges hvorvidt det er tungtveiende
operative grunner til & foreta sgkene, vurdering av
trusselpotensial mot Norge, og konkrete begrunnel-
ser for ngdvendigheten, herunder hva som forventes
oppnadd med sgkene.

E-tjenesten har presisert at sgkene ikke utformes
eller gjennomfagres for & fa informason om det
norske rettssubjektet. Utvalgets problematisering
gielder imidlertid at selektorer tilhgrende norske
rettssubjekter i Norge blir brukt som et middel for a
oppna &t, etter e-loven § 3, legitimt mal. Etter utval-
gets mening kan en slik metodikk vanskelig utledes
av dagens regelverk.

E-tjenesten peker pa at begrepet «fordekt» i for-
budet viser til selve innhentingen av informasjon, og
ikke etterfalgende sgk og sammenstilling. Utvalget
deler ikke denne forstaelsen. Aktive sgk i, og sam-
menstilling av opplysninger fra selektorer tilhgrende
identifiserte norske rettssubjekter som stammer fra
en fordekt innhentingskapasitet, kan ikke anses som
noe annet enn malrettet informasjonsinnhenting mot
disse, selv om formélet ikke er & innhente informa-
gon om de norske rettssubjektene. Ved sgk og ana-
lyse behandles altid ny informasjon. Dette vil gjelde
uavhengig av E-tjenestens faglige vurdering av rele-
vansen isolert sett. Forbudet i e-loven 8 4 begrenser
tjenestens mulighet til & innhente informasion av
utenlandsetterretningsmessig relevans. Hvorvidt E-
tjenesten ber eller ikke ber vaae palagt en dik inn-

4 Brev fraE-tjenesten til EOS-utvalget 28. januar 2016.
4 Brev fraE-tjenesten til EOS-utvalget 28. januar 2016.
42 Jf. kapittel 4 i denne saarskilte meldingen.
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skrenking, er etter utvalgets oppfatning en lovgiver-
oppgave atastilling til.

| medhold av EOS-kontrolloven § 2 andre ledd
skal utvalget «iaktta hensynet til rikets sikkerhet» i
sin kontrollvirksomhet. | forarbeidene til EOS-kon-
trolloven er det uttalt at utvalgets plikt til & avveie
kontrollhensynene mot hensynet til rikets sikkerhet
betyr «at utvalgets standpunkter skal tas etter en
avveining som inkluderer de hensyn EOS-tjenestene
skal ivareta».*® Et dlikt palegg er ment & «hindre ensi-
dig vektlegging av kontrollformadlene under gjen-
nomfgringen av kontrollen».*

| lys av E-tjenestens juridiske vurdering og rede-
gjerelse for det etterretningsfaglige behovet for &
giennomfare sgk for effektivt & kunne lase sine lov-
palagte oppgaver og utvalgets plikt til aiaktta hensy-
net til rikets sikkerhet, har ikke utvalget funnet grunn
til & rette kritikk mot tjenesten eller anmodet om at
metodikken suspenderes. Hensikten med denne mel-
dingen er Ameldefratil Stortinget om et mulig behov
for lovendringer.

— Utvalget mener E-tjenestens sgk i metadata etter
selektorer tilhgrende norske rettssubjekter for
utenlandsetterretningsformdl star i en slik rettslig
uavklart stilling at Stortinget med dette oriente-
res.

— Utvalget anser det som en lovgiveroppgave ata
stilling til om E-tjenesten skal kunne innhente
infformagon av utenlandsetterretningsmessig
relevans via sel ektorer knyttet til norske rettssub-
jekter i Norge, og i tilfelle hvilke vilkar og kon-
trollmekanismer som skal gjelde for dette.

6. Sammendrag

EOS-utvalget mener at den faktiske, teknolo-
giske og rettslige utvikling som har funnet sted siden
e-loven ble veditatt, gir grunn til & melde fratil Stor-
tinget om et mulig behov for a utrede nearmere om E-
tjenesten ber fatydeligere hjemler for all sin metode-
bruk som kommer i inngrep med enkeltindivider,
med tilhagrende rettssikkerhetsgarantier. At norske
rettssubjekter i gkende grad utgjer utenlandsetterret-
ningsmal som falge av deltakelse i internagonal ter-
rorisme, taler for at derettslige utfordringer dette rei-
ser ber behandles av Stortinget.

E-tjenesten har Igpende holdt utvalget orientert
om utviklingen innenfor tjenestens metodebruk. Tje-
nesten har utarbeidet interne prosedyrer for asikre at
overvaking skjer innenfor tjenestens rettsgrunnlag,
herunder Sjef Es fastsatte rammer basert pa politisk

4 NOU 1994:4 Kontrollen med «de hemmelige tjenester»
punkt 7.2.2 Om kontrollen.
4. Ot.prp. nr. 83 (1993-1994) kapittel VI.
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godkjenning av metoder. E-tjenesten har samtidig til-
rettelagt for utvalgets kontroll av al overvaking som
er iverksatt etter dette regimet. Utvalget mener E-tje-
nesten har vist forstael se for utvalgets kontrollbehov.

Utvalget mener E-tjenestens innhenting av meta-
data som kan inkludere selektorer tilhgrende norske
rettssubjekter i Norge, bar legges frem for Stortinget
for vurdering av om det er tilstrekkelig hjemmel for
denne innhentingen.

Utvalget mener E-tjenestens sek i lagrede meta-
data knyttet selektorer til norske rettssubjekter i
Norge, for utenlandsetterretningsmessige formal,
stér i et problematisk forhold til e-loven § 4. E-tje-
nesten har en annen vurdering av sgkenes rettslige
stilling enn utvalget. E-tjenesten har ogsa redegjort
for sin etterretningsfaglige vurdering av ngdvendig-
heten av disse sgkene for a oppfylle tjenestens opp-
gaver, som utvalget tar til orientering. Under henvis-
ning til den rettslige uklarheten og den etterretnings-
faglige vurderingen av behovet for sekene, har utval-
get verken funnet grunnlag for kritikk av tjenesten
eller anmodet tjenesten om & suspendere enkelte inn-
hentingsmetoder i pavente av en eventuell stortings-
behandling av de sparsmalene utvalget her reiser.

Utvalget deler E-tjenestens syn pa at regelverket
for tjenestens virksomhet ma legge til rette for bade
tjenestens mulighet til effektiv oppgavel@sning og
ivaretagelse av sikkerhetshensyn, men mener at de
demokratiske hensyn utval get papeker taler for en ny
stortingsbehandling av hvordan de ulike hensynene
best kan balanseres, etter en forutgaende utredning.

7. Vedlegg
7.1 Vedlegg 1-E tjenestensoverordnede
uttalelse

Uttalelsen er gitt av E-tjenesten i brev 4. mai
2016 til EOS-utvalget.

«E-tjenesten mener det er faglig?e mangler ved re-
sonnementet som I|§E<ger til grunn for en konklusjon
[EOS-utvalgets merknad; E-tjenestens sammenfat-
ning av Professor Husabgs konklusjon] om at retts-
grunnlaget er vagt og star i et tvilsomt forhold til
menne erettlg?hetene. E-tjenesten vektlegger rettslig
forutsigbarhet for alle deler av var virksomhet, og de-
ler EOS-utvalgets konstatering av at innsamling av
informagon om enkeltindivider er innenfor legali-
tetsprinsippets sfaare. Vi er ogsa av den %pragnl ng at
menneskerettighetene er styrende for all var virk-
somhet i utlandet. Virksomheten er regulert av men-
neskerettsioven, personopplé/_sm n?sl oven og lov om
Etterretningstjenesten, og disse Tovene ma sees i
sammenheng. De fleste lands lovgivning er ikke mer
spesifikke eller detaljerte nar det gjelder metodebruk
og behandling av personopplysninger. Opl):E)gTavesettet
vart er like detaljert lovregulert som for PST, og be-
handling av personopplysninger er prinsipielt like
klart regulert i personopplysningsloven for E-tjenes-
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ten som i politiregisterloven for PST. Kontrollbe-
stemmelsene er ikke mer begrenset enn for PST. E-
tjenesten har overfor EOS-utvalget etterlyst en rede-
g{ﬂrel sefor hvilke konkrete mangler utvalget eventu-

t anser gjeldende rettsgrunnlag a ha, uten a ha fatt
svar.

Heller ikke PSTs metodebruk er fullt ut lovregu-
lert. Det Iigger dessuten i dagen at Boliti metoder for
en innenlands sikkerhetstjeneste er betydelig mer re-
gelstyrt enn metodebruken for en utenlandsetterret-
ningstjeneste. Metodene kan ikke beskrivesi detdl] i
et apent regelverk. Det var en veloverveid vurdering
ved vedtakelsen av lov om Etterretningstjenesten a
gjare innhentingshjemmelen metode- og teknologi-
ngytral, og dette er ogsa normen for sammenlignbare
staters tilsvarende lovregulering. sammenligne
strategisk utenlandsetterretning med innenlands poli-
tivirksomhet med et straffeforebyggelses- og be-
Ig(empelsesforr_nal_ demonstrerer manglende kunn-

ap om de prinsipielle forskjellene mellom disse to
virksomhetene. Mens politiorganer fokuserer pa a
bygge opp en juridisk sak relatert til en kriminell
handling som er begétt eller forberedes begéit (histo-
risk perspektiv med stor vekt pa beviskjede), er etter-
retningstjenesters fokus a redusere usikkerhet hos
Vi ktlgz(e bedlutni rbgstakere, med et saglig fokus pa a
redikere fremtiden — vurdere fremmede trender og
andlinger hos stater, organisagoner 0g personer,
uten tanke pa hvorvidt disse har begatt straffbare
handlinger eller vil gjare noe straffbart, og uten tanke
paabeskytte informasjonensintegritet paen slik ma-
te at den kan benyttesi en rettslig prosess. En uten-
Iandsgtterretninfgstj eneste ma ngdvendigvis ga bredt
ut (malseking) for afasvar pa overordnede myndig-
heters informasjonsbehov. Det ligger i etterretnin-
ens natur ainnsamle og analysere store mengder in-
ormasjon. Fokus er pa informasjon og ikke pa indi-
vider, og i utgangspunktet er det intet stigmatiseren-
Iolefor en person abli gjenstand for E-tjenestens sgke-
ys.

Dersom lov om Etterretningstjenesten ikke til-
fredsstiller menneskerettighetene, gje_lder det samme
langt de fleste stater i Europa. Nar E-tjenesten likevel
er positiv til at rettsgrunnlaget vart gjennomgas med
sikte pa en oppdatering og modernisering, skyldes
det blant annet at pastander | det offentlige rom om et
mangelfullt rettsgrunnlag i seg selv representerer en
utfordring. Det er ogsa problematisk at det parallelt
med slike pastander utredes prinsipielle problemstil-
linger knyttet til digitalt grenseforsvar, fordi Lysne
[1-utvalget vanskelig kan apne for a gi tjenesten Qly
aksess dersom rammebetingelsene for tjenesten el-
lers OEpfattes avagei strid med gjel dende menneske-
rettighetskrav. E-tjenesten ser derfor positivt pa at
rettsgrunnlaget gjennomgas med sikte pa a foreta de
justeringer som er nedvendig for a unngatilsvarende
|oastan_der i fremtiden. Det er ogsa et argument for
ovrevigion at den faktiske, teknologiske og rettsige
utviklingen krever en kontinuerlig vurdering av E-
tjenestens rettsgrunnlag.»

7.2 Vedlegg 2 — E-tjenestens uttalelse.
Innhenting av og sgk i metadata

Uttalelsen er gitt av E-tjenesten i brev 4. mai
2016 til EOS-utvalget.
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«Det er ikke til & komme forbi at innhenting mot
lovlige utenlandske mal vil medfare at tjenesten ogsa
lovlig ma kunne behandle _ogplysnmger om norske
Eersoner._ Dette er forutsatt i 84 annet ledd i lov.om

tterretnmgﬂeneﬂen. Det som er forbudt, er agjen-
nomfagre aktiv og fordekt innhenting rettet mot
norske personer | Norge. For a vaae forbudt, matje-
nesten ha kunnskap om eller vurdere det som mest
sannsynlig at innhentingen er rettet mot en slik per-
son. | motsett fall vil all (overskudds)informasjon om
norske personer som tjenesten mottar som ledd i inn-
henting mot ikke-norske personer innebaare et brudd
pa E-loven § 4 farste ledd. En dlik tolkni rlng” ogsa
Innebagre at Iag(rlng av metadata (som ogsa kan vege
knyttet til norske personer) i selv vil innebaare et
brudd pa E-loven § 4 farste ledd. Dette er i satilfelle
en rettsforstael se som ingen har tatt til orde for, og
som vil ha dramatiske konsekvenser for tjenestens
eksisterende virksomhet. Blant annet vil det matte
medfere at all malsgkingsvirksomhet ma opphgere og
at all metadatalagring ma opphare. Dette vil i prak-
sisinnebaa e at det ikke blir mulig a uteve utenlands-
etterretningstjeneste i Norge, fordi all etterretnings-
tjeneste bygger pa prinsippet om at det er legitimt og
nadvendig a ha aksess til store mengder data for a
kunne finne ukjente trusler og relevant informasjon,
og at det er legitimt og nadvendig a kunne lagre ut-
valgte datamengder for a kunne gjennomfere retro-

tiv analyse. Sagt pa en annen mate: Man finner
ldri nalen i heystakken dersom man ikke har tilgang
til relevante deler av haystakken, og etterretningsar-
beid kan aldri utelukkende baseres pa gyeblikksbil-
der. E-tjenesten ma ogsa lagre informasgion over tid
for a kunne danne seg et normalbilde, som grunnlag
for a kunne evne a oppdage forhold som avviker fra
normalen. Denne delen av etterretningsprosessen,
som starter med malsgking, skiller seg vesentlig fra—
og kan ikke pa noe vis sasmmenlignes med — politiets
kriminaletterretning som krever en direkte og kon-
tekstuell sammenheng med konkrete (potensielle)
straffbare forhold far personopplysninger kan lagres.

En dik rettsforstael se star ogsai kontrast til tidli-
gere uttalelser fra EOS-utvalget, blant annet i EOS-
utvalgets avsluttende brev til tjenesten i den sakalte
kildearkivsaken, hvor det ble lagt vekt pa at registre-
ring av kildeopplysninger om norske tredjepersoner
ikke hadde overvakingshensikt.

_ Malutvikling er en av E-tjenestens viktigste akti-
viteter. Metadatasgk i mal utwk(jmgsgﬁemed gir E-
tjenesten en unik mulighet til a avdekke nye trus-
selaktarer i utlandet som kommuniserer med norske
personer, ik at E-tjenesten kan fremskaffe kritisk
informasjon for a verne Norge og norske interesser
mot ytretrusler. | trad med tjenestens |lovpal Si:\][gte opp-
drag samles det daglig inn kommunikasj onsdata som
lagresi tjenesten. Innsamlingen er malrettet og basert
pa kriterier for a selektere ut relevant informagon
med et utenlandsetterretningsfokus. Metadatal agrin-

en er etterretningsmessig bade relevant og ngdven-

ig. En nearmere beskrivelse av hvilke typer kommu-
ni asa(onsdata som lagres og hvordan disse velges ut,
kan ikke gisi en offentlig fremstilling.

E-tjenesten vil innledningsvis anfere at vi ser ar-
gumenter som kan tale for at metadatal agring og sek
I slike data bar omtales i et apent tilgjengelig regel-
verk. | tjenestens interne juridiske vurdering av
21. juli 2014 ble det konkludert med at det '[ber] vur-
deres om elementer kan formidles offentlig eller inn-
gai ugradert regelverk'. Men samtidig anser vi det
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som lite sannsynlig og hensiktsmessig at Stortinget
skal lovgi om detaljer knyttet til tjenestens ulike
loggsek 1 ulike typer data som lagres av tjenesten.
Dette vil legge lovreguleringen for &enesten_ paet de-
taljniva vedrerende informasjonsforvaltning som
langt overskrider det som gjelder for PST eller andre
offentlige myndigheter i Norge. Vi mener derfor at
det vil vare mer formalstjenlig at dette reguleresi un-
derliggende, men gjerne offentli tllgjengglelg, re?el-
verk. Vi ser ikke grunn til a avvike fra de sedvanlige
Prlns pper om hva som tradisionelt harer hjemme i
ormell lov og hvasom hgrer hjemmei forskrifter/til-
svarende.

E-'gj enesten understreker at loggsek ikke farer til
at det fordekt innsamles ytterligere informasjon enn
det tjenesten allerede besitter; slike sgk selekterer
kun ut rel evante metadata fraen stor samling allerede
lagrede kommunikasjonsdata som tjenesten allerede
oppbevarer. Det som er sakens kjerne, er hvilken sg-
kemetodikk tjenesten skal benytte nar den sgker etter
utenlandsetterretningsrel evant informasjoni ulikety-
per datagrunnlag som tjenesten lovlig allerede besit-
ter. Men malet for sgket — hvatjenesten sgker etter —
ligger alltid innenfor oppgavesettet etter E-loven § 3.
| motsatt fall — dersom sgket var rettet mot ainnhente
opplysninger om norske personer i Norge — ville det
\S/taerlt egtdapmbat brudd paforbudet | E-loven § 4 for-

e .

Falgende eksempel kan illustrere sgkemetoden:

|nformasjonsbehovet som E-tjenesten arbeider
for a oppfylle er 'Fremskaff ukjente selektorer (tele-
fonnummer, e-postadresse eller lignende) tilhagrende
enkjent terrorist i konfliktomrade X." E-tjenesten har
mottatt indikasjoner fraandre kilder om at terroristen
kommuniserer med bekjente i Oslo, og tjenesten har
mottatt informasjon fra PST eller andre myndigheter
om hvilke bekjente dette er og hvilke selektorer disse
benytter. Det er ingen selektorer som settes pa inn-
samling i et slikt tilfelle. Svaret pa informasjonsbe-
hovet kanimidlertid allerede befinne seg i trafikkdata
som E-tjenesten tidligere har lagret for utenlandset-
terretningsformal. Sgk i slike data kan enten forega
med utgangspunkt i utenlandske selektorer, gj ennom
utallige gperringer av typen 'Har selektor A" i kon-
fliktomrade X hatt kontakt med selektor i Oslo?, 'Har
selektor B i konfliktomrade X hatt kontakt med se-
lektor i Oslo?, osv. Ved treff pa selektor i Odlo, blir
neste sparring: 'Er selektoren i Oslo identisk med se-
lektoren tilhgrende den bekjente av terroristen? Ved
denne sgkemetoden tar man utgangspunkt i den uten-
landske selektoren. Den mer tidseffektive aternative
sekemetoden er ata utgangspunkt i den norske selek-
toren og sparre 'Har selektoren tilhgrende den be-
kjente av terroristen kommunisert med selektorer i
Konfliktomrade X?. | dette tilfellet tar man utgangs-
punkt i den norske selektoren, men far samme svar
raskere sammenlignet med ata utg?angspunk_t i uten-
landske selektorer. | begge tilfeller er E-tjenesten
uinteressert i den norske bekjente.

Det viktigste landet for en norsk utenlandsetter-
retningstjeneste er Norge, bade generelt og i et trus-
selperspektiv. For akunne varsle om ytre trusler mot
Norge, er utenlandske trusselaktarers aktivitet i og
mot Norge av apenbar utenl andsetterretningsinteres-
se. Det inkluderer kommunikasjon mellom utenland-
ske aktarer av interesse og norske personer.

. Lovgiver forutsa allerede i 1998 at E-tjenesten
matte behandle opplysninger om norske borgere for
a kunne | gse sine lovbestemte oppgaver. Lov om Et-
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terretningstjenesten § 4 annet ledd hviler pa denne
forutsetningen. Det fremgar ogsa av E-loven § 3 at
tjenesten skal innhente informasjon 'som angar
norske interesser' sett i forhold til fremmede stater,
organisasioner og individer. Linken mellom norske
interesser og det utenlandske etterretningsmalet vil
derfor vage av interesse for en utenlandsetterret-
ningstjeneste. | enkelte tilfeller fordrer det at E-tje-
nesten i sin malsgking etter utenlandske etterret-
ningsmal kan benytteinformasjon som tjenesten alle-
rede besitter om norske personer som utgangspunkt
for malsgkingen, f eks a kartlegge utenlandske for-
bindelser av etterretningsmessig Interesse som kom-
muniserer med norske personer. Det er kun de uten-
landske forbindelsene som har videre etterretnings-
verdi, og som det eventuelt vil bli iverksatt fordekt
innhenting mot. Som nevnt ovenfor er det verken tale
om innhenting av ny informasjon om den norske per-
sonen ved fordekte metoder, eller innhenting/infor-
masjonsbehandling som er rettet mot a kartlegge
innenlandske forhold eller forhold knyttet til den nor-
ske personen. E-tjenesten mener derfor slike sak gar
klar av forbudet i E-loven § 4 annet ledd. Tjenesten
konkludertei sin juridiske vurdering av 21. juli 2014
med at metoden ikke strider mot det regelverket som
gjelder for tjenestens virksomhet, og af metadatasek
med utgangspunkt i norsk persons selektor ikke pa
generelt grunnlag_anses som fordekt innhenting i
strid med E-loven § 4 farsteledd. Vi papekteimidier-
tid at det er knyttet enkelte rettsige usikkerhetsmo-
menter til slike sak, searlig dersom det er et uklart for-
mal med segket. For a bedre situasjonen utformet tje-
nesten 13. august 2014 et internt regelverk (Bestem-
melser for metadatasak som kan ber gre nor ske retts-
subjekter) som oppstilte klare kriterier for nar meto-
den kan benyttes, og hvordan den skal inspiseres av
EOS-utvalget. Ma utvikling ved sgk i metadata med
utgangspunkt i selektor tilherende identifisert norsk
erson gjennomfares kun etter godkjenning av siefen
or E-tjenesten, og kun der det foreligger tungtveien-
de operative grunner for det.

Malutvikling med utgangspunkg i en norsk selek-
tor er av stor verdi paen rekke omrader, ogsa utenfor
kontraterrorarbeidet. Et eksempel kan veae abenytte
en norsk | P adresse som tjenesten kjenner til har veart
utsatt for en alvorlig cyberhendelse, som m_ngan?s-
verdi for aforsgke a finne kommunikasjon til og fra
adressen som kan identifisere fremmed stats spiona
§e og denne aktagrens modus operandi.

Man kan sperre om hvorfor tilsvarende dataikke
kan innhentes av PST i medhold av deres rettsgrunn-
lag. Svaret er enkelt: PST er ingen utenlandsetterret-
ningstjeneste, og har verken som oppgave eller noen
rettslig mulighet til a innhente metadata som antas a
kunne frembringe utenlandsetterretningsrelevant in-
formagon. Mdutvikling fra E-tjenestens side som
beskrevet innebagrer sdledes ingen omgaelse, etter-
som PST verken kan eller skal gi svar pa slike infor-
masjonspbehov. Dette er utelukkende E-tjenestens
oppgave. Bortfall av denne muligheten vil ha alvorli-

e konsekvenser for tjenestens evne til a lgse lovpa-
agte oppdrag, S&‘ll%} innenfor kontraterror, kontra-
proliferasion og SGINT stette til cyberforsvar. Det
avgjerende argumentet for a bibeholde metoden er
imidlertid ikke det operative behovet, men at meto-
den ikke har noen overvakingshensikt i forhold til
norske personer i Norge og sdedesikke er aanse som
fordekt innhenting om norske personer pa norsk ter-
ritorium. Fordekt-begrepet relaterer seg til innsam-
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lingsmetoden og fokuset for innsamlingen, ikke til
etterfzIPende analyse o%elsammenstllll_ng av alerede
innsamlet informasjon. Selve innsamlingen av meta-
data er tilstrekkelig hjemlet i E-loven § 3. Tjenesten
vektlegger bade at sokene ikke er rettet mot den
norske personen, men kun tar utgangspunkt i ved-
kommendes selektor, og at sekene ikke har ngen
overvakningshensikt overfor vedkommende. Bade
med tanke pa hvilken type innhenting det dreier seg
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om, maten metadatasek utfares pa, antallet sgk det er
tale om, prosedyrene for og rguleringen av sgkene,
samt at sgk og Informasjonsbehov og dermed etter-
f@lgende analyse og rapportering utelukkende er ret-
tet mot |egitime utenlandske etterretningsmal, tilsier
at tolkningsalternativ 2 er en riktig og forsvarlig tolk-
ning av E-loven ézjg at tjenestens praksis knyttet til
metadatasek er bade |legitim og ngdvendig.»



